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Resumen

Este proyecto consistio en el disefio de politicas y controles de seguridad de la informacién para
una institucion que habia implementado un sistema de informacion con el proposito de
sistematizar sus procesos internos. Estos procesos estaban directamente vinculados con la mision
institucional; sin embargo, al estructurar el proyecto para la implementacion del sistema, no se
crearon las politicas y controles necesarios para garantizar unos niveles minimos de seguridad
acordes con la naturaleza de la mision institucional y los datos manejados en el sistema de
informacion existente. Como primera medida, se llevo a cabo un levantamiento de informacion
para identificar los procesos sistematizados que requerian inclusion en la politica de seguridad de
la informacién y la implementacion de controles, con el objetivo de garantizar la disponibilidad,
integridad y confidencialidad de los datos almacenados por la institucion. Posteriormente, se
analizaron los riesgos de cada proceso, con el proposito de identificar los controles pertinentes
que podrian implementarse para mejorar los niveles de seguridad del sistema de informacion.
Una vez identificados los controles requeridos, se elabor6 una politica de seguridad de la
informacion, con la cual se establecieron responsabilidades conforme a cada proceso. Ademas,
se emitieron instrucciones y lineamientos destinados a garantizar niveles minimos de seguridad
en la operacion del sistema de informacion. Con esta implementacion, se fortalecid la proteccion
de los activos digitales, se redujeron los riesgos asociados a accesos no autorizados y se optimizo

la gestion de datos dentro de la institucion

Palabras clave. Confidencialidad; Autenticacion; Ciberseguridad



Abstract

This project aimed to design information security policies and controls for an institution that had
implemented an information system to streamline its internal processes. These processes were
directly linked to the institution's mission; however, when structuring the project for the system's
implementation, the necessary policies and controls were not created to ensure minimum security
levels in line with the mission and the nature of the data managed within the existing information
system.As a first step, an information gathering process was conducted to identify the digitized
processes that needed to be included in the information security policy and the implementation of
controls, ensuring the availability, integrity, and confidentiality of the data stored by the
institution. Subsequently, the risks of each process were analyzed, aiming to identify the
appropriate controls that could be implemented to enhance the security levels of the information
system.Once the necessary controls were identified, an information security policy was
developed, outlining responsibilities for each process. Additionally, instructions and guidelines
were issued to guarantee minimum security levels in the operation of the information system.
With this implementation, the protection of digital assets was strengthened, the risks associated
with unauthorized access were reduced, and data management within the institution was

optimized.

Keywords. Confidentiality; Authentication Cybersecurity



1. Introduccion

Debido a la constante evolucion de las tecnologias de la informacion y las comunicaciones,
las instituciones del sector publico y privado han comenzado a implementar estas herramientas
de manera creciente. La sistematizacion de procesos permite obtener datos sobre el estado
general de una institucion de forma agil y confiable. Esto no solo facilita la toma de decisiones
logisticas y administrativas, sino que también permite un control mas preciso de variables
pequeiias y dificiles de medir. De esta manera, se optimizan los procesos de planeacion y
reaccion ante situaciones imprevistas, lo que es esencial para una gestion efectiva y eficiente.
Seglin Martinez y Gémez (2023), la integracion de tecnologias en las organizaciones es
fundamental para mejorar su competitividad y adaptabilidad en un entorno cambiante.

La ciberseguridad, segun Kaspersky, se define como “la practica de defender las
computadoras y los servidores, los dispositivos moviles, los sistemas electronicos, las redes y los
datos de ataques maliciosos”. Este concepto abarca un amplio espectro de elementos, que
incluyen desde la seguridad informatica hasta la recuperacion ante desastres y la educacion del
usuario final. La importancia de la ciberseguridad radica en su capacidad para proteger no solo
los activos digitales de una organizacion, sino también su reputacion y confianza entre los
usuarios. Torres y Ruiz (2022) enfatizan que una estrategia de ciberseguridad bien disefiada es
crucial para mitigar riesgos y asegurar la continuidad del negocio, lo que resalta la necesidad de
adoptar medidas proactivas en este ambito.

Sin embargo, el uso de tecnologias como redes de computadoras y sistemas informaticos, que
son vitales para el funcionamiento de una empresa, a menudo se implementa sin considerar

adecuadamente las medidas de seguridad necesarias. Esto puede resultar en vulnerabilidades



significativas que ponen en riesgo la integridad de la informacién. Un andlisis inicial del estado
actual del sistema de informacién de la organizacion ha revelado la falta de politicas de
seguridad y controles adecuados. Lopez (2021) sostiene que la falta de una estrategia clara en
ciberseguridad puede llevar a consecuencias graves, incluyendo pérdidas financieras y dafios a la
reputacion de la organizacion. Por lo tanto, es crucial abordar estas deficiencias para garantizar
un entorno seguro. Este proyecto se centra en la creacion de politicas y controles necesarios para
garantizar un nivel de seguridad aceptable en el uso del sistema de informacion de la
organizacion. Estas politicas se disefiaran conforme a la naturaleza de la informacion manejada y
su importancia estratégica y funcional. La implementacion de estas medidas no solo protegera
los activos criticos de la organizacion, sino que también fomentara una cultura de seguridad entre
los empleados. La colaboracion interdepartamental y el compromiso institucional son elementos
clave para el éxito de esta iniciativa, ya que una ciberseguridad efectiva requiere la participacion
activa de todos los niveles de la organizacion.

Ahora bien, en la primera parte del documento, se presenta un resumen que ofrece una vision
general del contenido y los objetivos del proyecto, seguido de palabras clave que facilitan la
blisqueda y comprension del tema. Este enfoque inicial es fundamental, ya que permite al lector
captar rapidamente la esencia del trabajo y su relevancia en el contexto actual de la
ciberseguridad. La inclusion de un resumen en inglés y sus correspondientes palabras clave
también amplia el alcance del documento, haciendo que sea accesible a una audiencia mas
amplia y diversa. En un mundo cada vez mas globalizado, la capacidad de comunicar ideas en
multiples idiomas es esencial para el intercambio de conocimientos y la colaboracién

internacional.



En la segunda parte, se detalla el titulo del proyecto y se incluye una introduccioén que
contextualiza el tema y justifica la necesidad del mismo. La introduccion es crucial, ya que
establece el marco tedrico y practico del proyecto, resaltando la importancia de la ciberseguridad
en la proteccion de datos y sistemas. La definicion del problema, los aspectos criticos a
solucionar y la solucion propuesta son elementos que se desarrollan en esta seccion. Segun
Fernandez et al. (2022), la ciberseguridad no solo se trata de proteger la informacion, sino
también de garantizar la continuidad del negocio y la confianza de los usuarios. Esto resalta la
necesidad de implementar medidas efectivas que aborden las vulnerabilidades existentes en las
organizaciones.

En la tercera parte, se revisa el estado del arte para ofrecer un panorama de la literatura y
tecnologias actuales en el &mbito de la ciberseguridad. Esta revision permite identificar
tendencias, desafios y oportunidades en el campo, asi como las mejores practicas que se han
desarrollado en los tltimos anos. Un glosario de términos proporciona definiciones de los
conceptos técnicos utilizados en el documento, lo que facilita la comprension de temas
complejos. La justificacion del proyecto se apoya en las investigaciones recientes, como las de
Pérez y Lopez (2023), quienes destacan que una gestion adecuada de la ciberseguridad es
fundamental para mitigar riesgos yproteger activos criticos. De este modo, se establecen tanto los
objetivos generales como los especificos que se pretenden alcanzar.

En la cuarta parte, se detallan los requerimientos necesarios para la implementacion del
proyecto y se describe la metodologia utilizada para llevarlo a cabo. En el desarrollo del
proyecto, se abordan aspectos como el alcance, los activos a proteger, la identificacion de
riesgos, los controles propuestos y las politicas y lineamientos de ciberseguridad. Ademas, se

resalta el compromiso institucional para aplicar estas medidas, lo cual es esencial para el éxito de



cualquier estrategia de ciberseguridad. Segiin Ramirez (2021), la colaboracion entre diferentes

departamentos y niveles de una organizacion es clave para crear un entorno seguro. Finalmente,
se presenta la seccion de resultados, donde se exponen los hallazgos y logros del proyecto, junto
con una discusion sobre los resultados obtenidos y conclusiones reflexivas sobre el impacto y la

efectividad de las medidas implementadas.

1. Descripcion general del proyecto

El presente proyecto se basa en las actuales vulnerabilidades de la Institucion a nivel
cibernético producto de la falta de politicas y controles para la utilizacién del sistema de
informacion, puesto que se busca evitar que se ponga en riesgo la informacion de la Institucion, y
de esta forma se permita mantener la integridad, confidencialidad y disponibilidad de la

informacion y la infraestructura que maneja, para cumplir con la mision Institucional.

1.1. Definicion del problema

En el afio 2013 el Lider de la Institucion ordeno la realizacién de un comité de renovacion
estratégica e innovacion, el cual tuvo como objetivo principal identificar los problemas que
aquejan a la misma, analizarlos y plantear soluciones concretas que permitan mitigar o
neutralizar riesgos que se puedan presentar de no tomar acciones correctivas. Por lo anterior, esta
institucion requiere del comando y control permanente, eficaz y efectivo, de las actividades y

recursos que se desarrollan o intervienen con ocasion al cumplimiento de las tareas enunciadas



en su mision. Por lo tanto, se hace necesario el disponer de informacion precisa y en tiempo real,
de las labores que los sistemas funcionales de operaciones aéreas, terrestres y logisticas se
encuentran adelantando, como parte de las misiones que cumple la Institucion. La Institucion
tiene aproximadamente 5.000 integrantes, los cuales haran uso de sistema de informacion
encargado de la gestion de los procesos que fueron sistematizados, con el fin de optimizar los
tiempos y poder tener datos en tiempo realEl Centro Integrado de Gestion representa un avance
significativo en la modernizacion de los procesos operativos, logisticos y administrativos de la
institucion. Esta integracion de herramientas tecnoldgicas, combinada con personal capacitado,
busca optimizar la interoperabilidad entre diferentes sistemas, permitiendo que la informacién
fluya de manera eficiente y oportuna. Al adquirir servidores de base de datos y de aplicacion, asi
como equipos de seguridad informdtica como antimalware, firewall, VPN y Sandbox, se ha dado
un paso importante hacia la sistematizacion de procesos que anteriormente se gestionaban
manualmente.

Sin embargo, este enfoque en la implementacion de tecnologia ha dejado de lado un aspecto
critico: la creacion de protocolos de seguridad y politicas que garanticen un uso seguro de la
informacion y la infraestructura. Esto es especialmente relevante dado el tipo de informacion que
se maneja, que incluye datos operacionales y de planificacion de misiones de seguridad nacional,
asi como informacion personal de los funcionarios. La falta de una estrategia de seguridad bien
definida puede comprometer la integridad de estos datos, poniendo en riesgo no solo la mision de
la institucidn, sino también la seguridad de sus empleados y de la nacion.

La implementacion de un sistema de gestion de informacion sin las politicas adecuadas
puede resultar en varios desafios. Muchas veces, el personal que impulsa la necesidad de

herramientas tecnoldgicas no tiene la formacion adecuada en ciberseguridad. Esto puede llevar a



decisiones que priorizan la funcionalidad sobre la seguridad, sin considerar las implicaciones de
un manejo inadecuado de la informacion sensible. Ademas, la mayoria del personal involucrado
en la implementacion del sistema proviene de areas logisticas y operativas, lo que significa que
pueden carecer del conocimiento técnico necesario para evaluar y mitigar riesgos de seguridad.

Esto crea un vacio en la capacidad de la organizacion para desarrollar politicas de seguridad
efectivas. La rapida evolucion de las amenazas cibernéticas requiere que las organizaciones
actualicen constantemente sus politicas y practicas de seguridad. Sin un enfoque proactivo, la
institucion puede quedar vulnerable a ataques que exploten debilidades en su infraestructura. En
muchos casos, la ausencia de regulaciones especificas en el sector puede llevar a una falta de
direccion en el disefio de politicas de seguridad, resultando en un enfoque reactivo en lugar de
preventivo.

Las consecuencias de no contar con politicas de seguridad adecuadas son vastas y
potencialmente devastadoras. Sin politicas y controles adecuados, la institucion se vuelve mas
susceptible a ataques cibernéticos. Estos ataques pueden comprometer la confidencialidad y la
integridad de la informacion, lo que podria tener repercusiones graves en las operaciones de
seguridad nacional. La exposicion o pérdida de informacion critica puede afectar no solo a la
institucion, sino también a la privacidad de los ciudadanos y la confianza publica. Datos como
informacion de némina, detalles de operaciones y datos personales de funcionarios son
extremadamente sensibles y deben ser protegidos rigurosamente.

Los incidentes de seguridad pueden resultar en costos significativos, incluyendo no solo
multas y sanciones, sino también gastos asociados a la recuperacion de datos, la reparacion de
sistemas y la implementacion de nuevas medidas de seguridad. La incapacidad para proteger

informacion sensible puede dafiar gravemente la reputacion de la institucion. La confianza del



publico es fundamental, y cualquier brecha de seguridad puede erosionar esa confianza de
manera irreversible. La falta de politicas de seguridad puede llevar a incumplimientos de
normativas y regulaciones, lo que puede resultar en sanciones legales y financieras. Esto no solo
afecta la viabilidad operativa de la institucion, sino que también puede tener repercusiones en su
financiamiento y apoyo gubernamental. Por tltimo, un entorno inseguro puede crear
desconfianza entre los empleados, lo que afecta su moral y productividad. La percepcion de que
la informacion no esta protegida puede llevar a la desmotivacion y a un ambiente de trabajo
negativo.

Para abordar estos desafios, es esencial que la institucion implemente un enfoque integral en
la seguridad de la informacion. Esto incluye el desarrollo de politicas de seguridad que aborden
todos los aspectos de la seguridad de la informacidn, incluyendo la identificacion de riesgos, la
implementacion de controles y la capacitacion del personal. También es crucial proporcionar
formacion regular en ciberseguridad para todo el personal, asegurando que comprendan la
importancia de proteger la informacion y como hacerlo de manera efectiva. Realizar auditorias
periodicas de los sistemas de seguridad para identificar vulnerabilidades y actualizar las politicas
segun sea necesario es igualmente importante. Fomentar la colaboracion entre los diferentes
departamentos asegura que las necesidades operativas y de seguridad se integren de manera
efectiva en el desarrollo de nuevas herramientas y procesos. Por tltimo, la implementacion de
tecnologias avanzadas que puedan ayudar a monitorizar y proteger la informacion, como
inteligencia artificial para detectar amenazas en tiempo real, es fundamental.

La implementacion de un disefio robusto de politicas y controles de seguridad de la
informacion es esencial para mitigar los riesgos inherentes a la operacion de un Centro Integrado

de Gestion. Esto no solo garantizaré la proteccion de los activos criticos de la organizacion, sino



que también asegurara que la institucion pueda cumplir con su mision de manera segura y
eficiente. La seguridad de la informacion debe ser una prioridad en todas las decisiones y
procesos, asegurando que la confianza del publico y la integridad de la mision de la institucion se

mantengan intactas.

1.2.Aspectos a solucionar

La falta de politicas de seguridad de la informacion y controles informaticos y fisicos
adecuados representa un riesgo significativo para la confidencialidad, integridad y disponibilidad
de la informacion dentro de la institucion. Sin un marco claro que defina como manejar y
proteger la informacion sensible, la organizacion se expone a vulnerabilidades que pueden ser
explotadas por actores malintencionados. Esto no solo pone en peligro los datos operacionales,
sino que también puede afectar la confianza del publico en la institucidon y su capacidad para
cumplir con su mision. Para abordar esta situacion, es fundamental realizar un levantamiento de
informacion exhaustivo. Este proceso implica identificar y catalogar todos los tipos de
informacion que maneja la institucion, asi como los procesos asociados a su gestion. Es crucial
clasificar la informacion segun su importancia y sensibilidad, lo que permitird determinar el nivel
de proteccion necesario para cada tipo de dato. Este levantamiento no solo debe incluir datos
digitales, sino también informacidén en medios convencionales, asegurando una vision completa
de todos los activos informaticos.

Una vez que se haya realizado el levantamiento de informacion, el siguiente paso es
determinar qué tipo de controles se deben aplicar. Esto incluye tanto controles técnicos, como

firewalls y sistemas de deteccion de intrusos, como controles administrativos, que involucran



politicas y procedimientos que guien el comportamiento del personal. La seleccion de controles
debe basarse en el analisis de riesgos realizado durante la clasificacion de la informacion,
asegurando que cada tipo de dato reciba la proteccion adecuada segun su nivel de sensibilidad.

Posteriormente, es necesario estructurar unas politicas de seguridad de la informacion que
aborden todos los aspectos identificados en las etapas anteriores. Estas politicas deben ser claras
y accesibles para todo el personal, estableciendo directrices sobre el manejo de informacion en
sistemas informéaticos y en medios convencionales. Ademas, deben incluir procedimientos
especificos para la gestion de datos sensibles, asegurando que todos los empleados comprendan
sus responsabilidades en la proteccion de la informacion.
Dentro de las politicas, se deben establecer buenas practicas que orienten a los empleados en la
realizacion de los diferentes procesos y procedimientos necesarios para el cumplimiento de la
mision de la institucion. Esto incluye la capacitacion regular del personal sobre la importancia de
la seguridad de la informacion y las medidas que deben tomar para proteger los datos. La
formacion debe ser continua, adaptdndose a las nuevas amenazas y tecnologias que surgen en el
ambito de la ciberseguridad.
Ademas, es crucial definir los controles que lleva cada proceso, especificando qué acciones estan
permitidas y cudles no en relacion con el manejo de informacion sensible. Estas directrices deben
ser claras y estar alineadas con los objetivos de la institucion, garantizando que todos los
empleados actiien de manera coherente y responsable. La implementacion de controles efectivos
no solo ayuda a prevenir incidentes de seguridad, sino que también promueve una cultura de
responsabilidad y conciencia sobre la importancia de la seguridad de la informacion.

Finalmente, la implementacion de estas politicas y controles debe ser monitoreada y

revisada regularmente. La naturaleza cambiante de las amenazas cibernéticas y la evolucion de la



tecnologia requieren que las politicas de seguridad se mantengan actualizadas. Esto incluye la
realizacion de auditorias periodicas para evaluar la efectividad de los controles implementados y
la identificacion de areas de mejora. Solo a través de un enfoque proactivo y adaptativo se puede
garantizar la proteccion continua de la informacion de la institucion y el cumplimiento de su

mision.

1.3.Solucion propuesta

El disefio de politicas y controles de seguridad de la informacion es un paso crucial para
regular el uso de las herramientas de software empleadas en la institucion. Estas politicas deben
ser elaboradas con la participacion de diversos actores dentro de la organizacion, incluyendo
personal técnico y operativo, para asegurar que se aborden las necesidades especificas de cada
area. Al establecer un marco claro, se puede promover un uso responsable y seguro de los
recursos tecnologicos, minimizando los riesgos asociados a la gestion de informacion sensible.

Un aspecto fundamental en este disefio es la identificacion de los posibles riesgos a los que se
enfrenta la operacion de la institucion. Esto implica realizar un analisis exhaustivo de amenazas
y vulnerabilidades, considerando tanto factores internos como externos. Por ejemplo, se deben
evaluar los riesgos asociados con el uso de software no autorizado, asi como la posibilidad de
ataques cibernéticos que puedan comprometer la seguridad de los datos. Este analisis permitira
priorizar los riesgos y enfocar los esfuerzos en aquellos que representan una mayor amenaza para
la integridad, disponibilidad y confidencialidad de la informacion. Con base en la identificacion
de riesgos, es esencial definir qué controles se deben implementar para mitigar estos peligros.

Estos controles pueden ser de diferentes tipos, incluyendo controles técnicos, administrativos y



fisicos. Los controles técnicos pueden incluir el uso de cifrado para proteger datos sensibles,
sistemas de autenticacion multifactor y software de deteccion de intrusos. Los controles
administrativos pueden abarcar politicas de acceso restringido, capacitacion del personal en
ciberseguridad y procedimientos claros para la gestion de incidentes. Finalmente, los controles
fisicos pueden incluir medidas como el acceso restringido a areas donde se maneja informaciéon
critica y la implementacion de sistemas de vigilancia.

Ademas, las politicas deben abordar el uso adecuado de las herramientas de software. Esto
incluye directrices sobre la instalaciéon y mantenimiento de software, asi como la prohibicion de
utilizar aplicaciones no autorizadas que puedan comprometer la seguridad de la informacion.
También es importante establecer procedimientos para la actualizacion regular de software,
garantizando que se apliquen parches de seguridad y se mantenga la integridad de los sistemas.
La claridad en estas directrices ayudara a prevenir incidentes de seguridad que puedan surgir del
mal uso de las herramientas tecnologicas.

Otro componente crucial en el disefio de estas politicas es la capacitacion continua del
personal. Es fundamental que todos los empleados comprendan las politicas de seguridad y su
importancia. Se deben realizar sesiones de formacion regulares que aborden temas como la
identificacion de correos electronicos de phishing, la gestién de contrasefias y la correcta
manipulacion de datos sensibles. Al empoderar a los empleados con el conocimiento necesario,
se fomenta una cultura de seguridad que puede contribuir significativamente a la proteccion de la

informacion.

Las politicas y controles también deben incluir un mecanismo de monitoreo y evaluacion.

Esto implica establecer indicadores de rendimiento que permitan medir la efectividad de las



politicas implementadas. La revision periodica de las politicas es esencial para adaptarse a
cambios en el entorno tecnologico y en las amenazas de seguridad. Esto puede incluir auditorias
de seguridad, revisiones de cumplimiento y analisis de incidentes para identificar lecciones
aprendidas y areas de mejora.

Por ultimo, es crucial que las politicas de seguridad de la informacion sean comunicadas de
manera efectiva a todo el personal. La comunicacion clara y accesible garantiza que todos los
empleados comprendan sus responsabilidades y el impacto de sus acciones en la seguridad de la
informacion. Ademas, se debe fomentar un ambiente donde los empleados se sientan comodos
reportando incidentes o preocupaciones relacionadas con la seguridad, lo que puede ayudar a
mitigar riesgos antes de que se conviertan en problemas mayores. Al establecer un enfoque
integral y colaborativo en el disefo de politicas y controles, la institucion puede garantizar la
proteccion de su informacion y el cumplimiento de su mision.

Ademas, la implementacion de estrategias de capacitacion y concientizacion es fundamental
para fortalecer la cultura de seguridad de la informacion en la institucion. No basta con
establecer normas y protocolos si los empleados no comprenden su importancia ni saben como
aplicarlos correctamente. Es recomendable desarrollar programas de formacion periddicos que
aborden temas como el manejo seguro de datos, la prevencion de ciberamenazas y la respuesta
ante incidentes. De esta manera, el personal estara mejor preparado para identificar y reaccionar
de forma efectiva frente a posibles riesgos, contribuyendo a la proteccion del sistema de
informacion institucional.

Por tltimo, es necesario establecer mecanismos de monitoreo y evaluacidon constante para
garantizar la efectividad de las politicas de seguridad implementadas. La tecnologia y las

amenazas cibernéticas evolucionan rapidamente, por lo que las medidas de proteccion deben



actualizarse periddicamente en funcion de nuevas vulnerabilidades y desafios. Mediante
auditorias de seguridad, revisiones internas y el analisis de eventos de seguridad, la institucién
puede detectar posibles fallas y mejorar sus estrategias de proteccion. Un enfoque proactivo en la
gestion de la seguridad de la informacion permitird anticiparse a riesgos emergentes y asegurar la

continuidad operativa sin comprometer la integridad de los datos.

2. Estado del arte

Esta investigacion se realiza para atender en primera instancia las distintas necesidades de
asegurar los proceso sistematizados de la organizacion tomando como punto de partida el
crecimiento exponencial de los problemas en cuanto a seguridad informatica y seguridad de la
informacion, para esto hemos revisado una serie de antecedentes y recopilado casos de éxito de
otras organizaciones en donde sistematizar y ejecutar politicas de seguridad y buenas practicas
de los recursos informaticos y de la informacion a dado como resultado mejoras en la
simplificacion y seguridad de los procesos de las organizaciones.

Partiendo de los antecedentes de la organizacion y sus experiencias procederemos a comparar €
investigar si esta solucion descrita en esta investigacion transforma los problemas de la
organizacion en mejoras significativas. Para entender mejor el por qué es importante la ejecucion

de lo que en este proyecto se plantea se hace necesario entender los siguientes puntos:



2.1.Problematica de la seguridad informatica

Segun un estudio de la Camara Colombiana de Informatica y Telecomunicaciones (CCIT,
2024), la ciberseguridad en Colombia ha cobrado gran relevancia debido al avance de las
tecnologias de la informacién y las comunicaciones (TIC). El pais ha desarrollado un marco
normativo s6lido, incluyendo la Ley 1273 de 2009, que sanciona delitos informéticos, y la
Resolucion 1790 de 2017, que establece medidas de seguridad en entidades estatales. Ademas,
organismos especializados como la Unidad de Servicios de Informacion y Analisis Financiero
(UIAF) y el Grupo de Delitos Informaticos de la Policia Nacional han fortalecido la capacidad de
respuesta ante amenazas cibernéticas. Sin embargo, los ataques han aumentado
significativamente, con mas de 54.000 denuncias en 2023, lo que evidencia la necesidad de
reforzar las estrategias de proteccion.

A pesar de los esfuerzos regulatorios, Colombia enfrenta desafios importantes en
ciberseguridad. Segtin el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC, 2023), el pais ha sido victima de ataques cibernéticos de gran impacto, como el robo
de datos del Grupo Keralty y el ataque a IFX Networks, que afectd a mas de 760 entidades.
Ademas, las empresas de América Latina han reportado pérdidas de hasta 2 millones de dolares
por ciberataques, mientras que la vulnerabilidad de los datos personales sigue en aumento. Para
mitigar estos riesgos, es fundamental actualizar constantemente las estrategias de seguridad,
invertir en tecnologia y fortalecer la cooperacion entre el sector publico y privado. La
ciberseguridad debe ser una prioridad para garantizar la proteccion de los sistemas de
informacion y la privacidad de los ciudadanos en un entorno digital cada vez mas complejo. Otro
estudio titulado Estudio Anual de Ciberseguridad 2022-2023, publicado en abril de 2023 por

TicTac, destaca la creciente amenaza de los ciberdelitos en Colombia y la evolucion de las



estrategias de proteccion basadas en inteligencia artificial (IA). Segln el informe, las denuncias
por ciberdelitos en el pais aumentaron un 26% en 2022, registrindose un nuevo caso cada 8
minutos. Entre los delitos mas frecuentes, el hurto por medios informaticos encabeza la lista, lo
que refuerza la necesidad de implementar medidas de seguridad mas estrictas. Este panorama
evidencia que la prevencion y respuesta ante amenazas digitales es un desafio prioritario para
instituciones publicas y privadas. Ademas, el estudio subraya el papel fundamental de la
inteligencia artificial en la ciberseguridad, destacando como su implementacion esta mejorando
la capacidad de deteccion y prevencion de ataques. Gracias al aprendizaje automatico y la
automatizacion de procesos, las organizaciones pueden identificar patrones de riesgo con mayor
rapidez, reduciendo la vulnerabilidad de los sistemas frente a ataques cibernéticos. La IA se
presenta como una herramienta clave para fortalecer la infraestructura digital de empresas y
entidades gubernamentales, ofreciendo una respuesta mas agil y efectiva a las amenazas
emergentes.

Por otro lado, el informe resalta la importancia de una normatividad robusta para la
proteccion de la informacion. Aunque Colombia cuenta con leyes como la Ley 1273 de 2009,
que sanciona los delitos informaticos, y la Resolucion 1790 de 2017, que establece lineamientos
de seguridad en entidades estatales, alin existen desafios en la aplicacion y actualizacion de estas
regulaciones. La rapida evolucion de las tacticas de ciberataque exige una revision constante de
las politicas de seguridad digital, asi como una mayor inversion en formacion y herramientas
tecnoldgicas para garantizar su efectividad.

Asimismo, la investigacion plantea la necesidad de una mayor cooperacion entre el sector
publico y privado para enfrentar el cibercrimen de manera integral. La creciente sofisticacion de

los ataques demanda una accion conjunta entre entidades gubernamentales, empresas y expertos



en seguridad informatica. El estudio propone la implementacion de plataformas compartidas de
analisis de amenazas y la creacion de protocolos de colaboracion para mejorar la prevencion y la
respuesta ante incidentes cibernéticos. Sin esta coordinacion, las vulnerabilidades en el sistema
digital seguiran en aumento, afectando la estabilidad econdmica y la confianza digital de los
ciudadanos.

Finalmente, el informe concluye que la seguridad cibernética debe ser una prioridad estratégica
para Colombia, con un enfoque basado en innovacion, prevencion y respuesta efectiva. La
creciente digitalizacion de servicios y datos requiere que las instituciones adopten medidas
avanzadas, donde la inteligencia artificial juegue un papel clave en la automatizacion de la
proteccion y mitigacion de riesgos. Invertir en la seguridad digital no solo reduce el impacto
econdmico de los ciberataques, sino que también fortalece la confianza en el entorno digital y

asegura la continuidad de las operaciones en el pais

2.2.Situacion en nuestro pais

El informe "Latam CISO Report 2024", citado en el articulo de OCH Group, destaca los
principales desafios de ciberseguridad en Colombia en un contexto de creciente digitalizacion.
La pandemia de COVID-19 aceler¢ la transformacion digital, exponiendo al pais a mayores
vulnerabilidades cibernéticas, especialmente en redes gubernamentales que manejan informacioén
confidencial. Esto ha resultado en ataques significativos de ransomware, afectando sectores clave
como la salud y evidenciando la fragilidad de la infraestructura frente a amenazas cibernéticas.

El informe también subraya la necesidad de invertir en ciberseguridad, mejorar la preparacion y



respuesta ante incidentes, fortalecer la infraestructura critica y capacitar a la fuerza laboral en
seguridad digital. Ademas, recomienda establecer marcos de gestion de riesgos voluntarios y
sistemas centralizados de monitoreo de ciberseguridad para enfrentar los desafios actuales.

La falta de practicas de seguridad adecuadas en redes gubernamentales ha convertido a
estas instituciones en objetivos principales para los ataques cibernéticos, lo que resalta la
urgencia de implementar medidas de proteccion mas estrictas.

Uno de los problemas mas graves identificados es la falta de preparacion y respuesta ante
incidentes cibernéticos. Segun el informe, Colombia enfrenta deficiencias en protocolos de
respuesta, coordinacion interinstitucional y capacidades técnicas para mitigar ataques. Esto ha
permitido que los ciberdelincuentes exploten vulnerabilidades en sectores criticos, afectando la
estabilidad de servicios esenciales como el sistema de salud. La interrupcion de sistemas de
infraestructura critica, ya sea por ataques cibernéticos o fallos tecnologicos, podria tener
consecuencias graves para el pais, afectando a gobiernos, empresas y ciudadanos en sus
actividades diarias.
Ademas, el informe destaca la importancia de invertir en tecnologias avanzadas para mejorar la
seguridad digital. La implementacion de inteligencia artificial y andlisis predictivo puede ayudar
a detectar amenazas antes de que se materialicen, reduciendo el impacto de los ataques. También
se recomienda fortalecer la cooperacion entre el sector publico y privado, promoviendo el
intercambio de informacion sobre amenazas y mejores practicas de seguridad. Sin una estrategia
coordinada, las vulnerabilidades seguirdan en aumento, afectando la confianza digital y la
estabilidad econdmica del pais.

En conclusion, el informe enfatiza que la ciberseguridad debe ser una prioridad estratégica

para Colombia. La rapida evolucion de las amenazas digitales exige una actualizacion constante



de las politicas de seguridad, asi como una mayor inversion en infraestructura y capacitacion. La
resiliencia cibernética no solo protege los sistemas de informacion, sino que también fortalece la
confianza institucional y garantiza la continuidad operativa en un entorno digital cada vez mas

complejo

2.3.Tendencias de las tecnologias en seguridad informatica

La seguridad informatica hoy en el mercado no reacciona ante los problemas de seguridad
informatica, vulnerabilidades basicas siguen apareciendo en los programas y por parte de los
usuarios no se ve tampoco un avance significativo en cuanto a los riesgos informaticos, ya que a
dia de hoy los usuarios siguen sin darle la importancia que los sistemas informaticos juegan en el
diario vivir de todas nuestras actividades diarias, y estd en nosotros los administradores generar
esta cultura.

El articulo "Fortalecimiento de la Ciberseguridad en Colombia: Actualizacién del Modelo de
Seguridad y Privacidad de la Informacion por el Ministerio TIC", publicado por Sudrez
Consultoria, destaca la importancia de la actualizacion del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) en Colombia. Esta iniciativa del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC) busca reforzar la proteccion de los datos y sistemas
criticos de la infraestructura publica, alinedndose con la norma internacional ISO/IEC
27001:2022. El MSPI responde a la creciente amenaza de incidentes cibernéticos que podrian
afectar servicios esenciales. Para mitigar estos riesgos, el MinTIC ha desarrollado metodologias
para identificar la Infraestructura Critica Cibernética (ICC) y los Servicios Especiales (SE),
permitiendo una mejor gestion de los activos de informacion a nivel nacional. Ademas, la

actualizacion del modelo busca fomentar una cultura de proteccion de la informacion,



promoviendo la seguridad como un habilitador clave dentro del Gobierno Digital. El proyecto
sera sometido a consulta publica, permitiendo que ciudadanos y grupos de interés envien sus
comentarios y observaciones, lo que refuerza la transparencia y participacion en la construccion
de politicas publicas. Este esfuerzo se enmarca dentro de los compromisos internacionales de

Colombia para mejorar la seguridad digital y fortalecer la confianza en el entorno digital.

3. Marco de referencia teorico

En la mayoria de las empresas medianas y pequefias, los problemas de seguridad no pueden
ser solucionados adecuadamente debido a la configuracion de sus aplicaciones criticas. Muchas
de estas aplicaciones requieren que el firewall de los equipos esté desactivado para funcionar
correctamente, lo que expone a la organizacion a riesgos significativos. En situaciones mas
graves, algunas aplicaciones no permiten la instalacion de antivirus, lo que aumenta la
vulnerabilidad de los sistemas. Ademas, estas aplicaciones suelen necesitar un numero
considerable de puertos y permisos habilitados, complicando atin mas la gestion de la seguridad
informatica.

La situacion en Colombia es alarmante. Segtin un articulo publicado por Caracol Radio, mas
del 80% de las compaiiias en el pais son vulnerables a ataques informaticos. Este panorama es
particularmente critico en sectores como el sistema de salud, donde la proteccion de datos es
esencial. A medida que mas empresas suben sus contenidos a la red, la seguridad informatica
parece decaer. Los ataques informaticos causan pérdidas millonarias anualmente, afectando la
informacion de clientes y vulnerando sistemas, lo que se ha convertido en una rutina
preocupante. Segun el estudio de Garcia et al. (2022), las pequeias y medianas empresas en

Colombia enfrentan desafios significativos en su infraestructura de ciberseguridad, lo que agrava



la situacion.

A pesar de que los ataques informaticos pueden parecer un problema lejano para Colombia,
la realidad es que la region enfrenta un aumento constante en la actividad de hackers. La
vulnerabilidad de los sistemas financieros y empresariales en Latinoamérica los convierte en
blancos faciles para los cibercriminales. Un estudio realizado por Fortinet, una empresa de
ciberseguridad global, reveld que més del 80% de las companias en Colombia poseen sistemas
altamente vulnerables. Nuno Mantinhas, vicepresidente de Fortinet para el Caribe y
Latinoamérica, destacd que, aunque el 20% restante de las empresas tiene un cifrado intermedio
de su informacion, esto sigue siendo insuficiente, especialmente para las entidades
gubernamentales. Martinez (2023) también enfatiza que la falta de inversion en seguridad
cibernética en las empresas latinoamericanas contribuye a un entorno de alta vulnerabilidad.

La economia digital presenta tanto grandes oportunidades como amenazas. Si estas no son
comprendidas y controladas de manera oportuna, pueden comprometer la existencia misma de
las organizaciones. La falta de medidas de seguridad adecuadas no solo afecta a las empresas,
sino que también puede tener repercusiones en la confianza del consumidor y en la estabilidad
del mercado. Es fundamental que las organizaciones implementen estrategias robustas de
ciberseguridad para proteger sus activos mas valiosos.

El panorama de medidas de proteccion en Latinoamérica es realmente deficiente. Segun una
encuesta de Eset, las empresas de la region asignan pocos recursos a la implementacion de
controles de seguridad. Las soluciones méas comunes incluyen software antivirus (77%), firewalls
(71%) y respaldos de informacion (63%). Sin embargo, el enfoque en software antivirus no ha
demostrado ser efectivo, ya que los casos de malware continuan en aumento. Esto indica que

muchas empresas optan por soluciones mas economicas en lugar de las mas efectivas, lo que



pone en riesgo su seguridad. Lopez (2023) sefiala que la falta de capacitacion y concienciacion
sobre ciberseguridad en las empresas contribuye a esta problematica.

Existen un conjunto de tecnologias y buenas practicas de seguridad de la informacion que
son comunmente aceptadas e implementadas en el &mbito empresarial. Entre ellas se encuentran
las politicas y normas de seguridad informética, donde la norma ISO 27001:2013 proporciona un
marco para la gestion de la seguridad de la informacion. Los firewalls deben ser correctamente
implementados y actualizados para proteger la red de accesos no autorizados. Las redes privadas
virtuales (VPN) permiten accesos remotos seguros para usuarios y clientes, y es crucial mantener

una politica de actualizacion regular de antivirus para protegerse contra amenazas emergentes.

3.1.Marco de referencia tecnologico

Partiendo de la necesidad de determinar el estado de seguridad de la informacién y la
definicion de los procesos mediante el desarrollo de politicas y la sistematizacion de actividades,
se plantea realizar un analisis de riesgos a partir de la revision de algunos antecedentes en la
materia. Actualmente, se cuenta con una estructura institucional que dispone de la dotacion y la
tecnologia necesarias para desarrollar estas politicas.

Existen diferentes estdndares que se han desarrollado para gestionar la seguridad de la
informacion; algunos son mas generales, mientras que otros estan centrados en la gestion de
riesgos, como es el caso de la serie ISO/IEC 27000. Sin embargo, en la especificacion de estos
estandares no se aborda su aplicacion a un grupo empresarial, lo cual requiere consideraciones
adicionales. Ademas, existe una metodologia para la implantacion de politicas y buenas practicas
en las empresas, que describe la importancia de implementar estas buenas practicas para blindar

los procesos de una organizacion. En esta investigacion, hemos decidido adoptar el modelo



PHVA (Planificar, Hacer, Verificar, Actuar) aplicado a los procesos y al desarrollo de politicas y
proyectos de sistematizacion.

El disefio de politicas y controles de seguridad de la informacién es crucial en un entorno
digital donde las amenazas cibernéticas son cada vez mas sofisticadas. La norma ISO/IEC 27000
proporciona un marco integral para la gestion de la seguridad de la informacion, garantizando la
confidencialidad, integridad y disponibilidad de los datos. Este marco no solo ayuda a las
organizaciones a proteger su informacion, sino que también les permite cumplir con regulaciones

legales y mejorar la confianza de los clientes.

3.2.Normas ISO/IEC 27000

La serie de normas ISO/IEC 27000 se centra en la gestion de la seguridad de la
informacion. A continuacion, se presentan los aspectos mas relevantes de esta norma.

La ISO/IEC 27001 especifica los requisitos para establecer, implementar, mantener y mejorar un
sistema de gestion de seguridad de la informacion (SGSI). Se enfoca en la identificacion de
riesgos y la implementacion de controles adecuados. La norma también promueve la mejora
continua del SGSI, lo que permite a las organizaciones adaptarse a nuevas amenazas y cambios
en el entorno.

Por otro lado, la ISO/IEC 27002 proporciona directrices sobre las mejores practicas para la
gestion de la seguridad de la informacion. Incluye recomendaciones sobre la seleccion,
implementacion y gestion de controles de seguridad. Esta norma ayuda a las organizaciones a
establecer un conjunto de controles que se alineen con sus necesidades especificas y su contexto

de riesgo.



Ademas, la ISO/IEC 27005 ofrece un enfoque para la gestion de riesgos de seguridad de la
informacion, ayudando a las organizaciones a identificar, evaluar y tratar los riesgos relacionados
con la informacion. Esta norma es esencial para comprender como los riesgos pueden afectar a la
organizacion y coémo se pueden mitigar. La ISO/IEC 27003 describe como implementar un
SGSI, proporcionando un enfoque practico y estructurado. Esta norma incluye pasos detallados
sobre como planificar, implementar y operar un SGSI, asi como la importancia de la formacion y
la concienciacion del personal en materia de seguridad de la informacion.

Finalmente, la ISO/IEC 27004 se centra en la medicion y evaluacion de la eficacia de los
controles de seguridad de la informacion. Permite a las organizaciones establecer métricas y
métodos de evaluacion que faciliten la mejora continua de las politicas y practicas de seguridad
importancia de la Norma ISO/IEC 27000 Expresado lo anterior, la adopcion de las normas
ISO/IEC 27000 es esencial para las organizaciones que buscan establecer un marco solido para la
gestion de la seguridad de la informacion. A continuacion, se detallan varios aspectos clave que

destacan su importancia:



3.2.1. Mitigacion de Riesgos

Las normas ISO/IEC 27000 proporcionan un enfoque sistematico para identificar, evaluar y
gestionar los riesgos asociados con la seguridad de la informacion. Esto permite a las
organizaciones prevenir incidentes de seguridad que podrian comprometer datos criticos,

minimizando asi el impacto de posibles brechas de seguridad.

3.2.2. Cumplimiento Legal y Normativo

La implementacion de estas normas facilita el cumplimiento de requisitos legales y
reglamentarios relacionados con la proteccion de datos. En un entorno donde las leyes de
privacidad son cada vez mas estrictas, como el Reglamento General de Proteccion de Datos
(GDPR) en Europa, adoptar un marco de gestion de la seguridad de la informacion ayuda a las

organizaciones a evitar sanciones y multas.

3.2.3. Confianza del Cliente y Reputacion

Al demostrar un compromiso con la seguridad de la informacion, las organizaciones
pueden aumentar la confianza de sus clientes y socios comerciales. La certificacion en ISO/IEC
27001, por ejemplo, actia como un sello de garantia que indica que la organizacion ha
implementado practicas de seguridad robustas, lo cual es fundamental para mantener relaciones

comerciales so6lidas y reputacion en el mercado.



3.24. Mejora Continua

El enfoque de mejora continua promovido por el ciclo PHVA (Planificar, Hacer, Verificar,
Actuar) en la norma ISO/IEC 27001 permite a las organizaciones adaptarse a nuevas amenazas y
cambios en el entorno. Esto significa que las politicas y controles de seguridad no son estaticos,
sino que evolucionan en respuesta a cambios en el paisaje de amenazas, lo que contribuye a una

mayor resiliencia organizacional.

3.2.5. Eficiencia Operativa

La implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado
en la norma ISO/IEC 27001 no solo protege la informacion, sino que también mejora la
eficiencia operativa. Al estandarizar procesos y practicas de seguridad, las organizaciones
pueden reducir la redundancia y optimizar recursos, lo que resulta en una operacion mas agil y

eficiente.

3.2.6. Establecimiento de Cultura de Seguridad

La adopcion de estas normas fomenta una cultura de seguridad dentro de la organizacion. Al
involucrar a todos los niveles de la organizacion en la gestion de la seguridad de la informacion,
se crea una conciencia generalizada sobre la importancia de proteger los datos y se promueve un

comportamiento proactivo en la identificacion y mitigacion de riesgos.



3.2.7. Facilitacion de la Toma de Decisiones

Las normas ISO/IEC 27000 proporcionan un marco estructurado que ayuda a los lideres de
la organizacion a tomar decisiones informadas sobre la seguridad de la informacion. Al contar
con un analisis de riesgos y métricas claras, los directivos pueden priorizar inversiones en

seguridad y asignar recursos de manera efectiva.

3.2.8. Interoperabilidad y Colaboracion

La adopcion de normas ISO/IEC 27000 promueve la interoperabilidad entre diferentes
sistemas y procesos de seguridad de la informacion. Esto es especialmente importante en
entornos colaborativos donde multiples organizaciones deben trabajar juntas, ya que proporciona
un lenguaje comun y estandares que facilitan la colaboracion en la gestion de la seguridad. En
conclusion, la norma ISO/IEC 27000 no solo es un conjunto de directrices, sino un elemento
fundamental para el éxito y la sostenibilidad de las organizaciones en un mundo digital cada vez
mas complejo. Su implementacion proporciona un marco integral que ayuda a las organizaciones
a proteger su informacion, cumplir con las regulaciones, y construir una reputacion solida en el
mercado. Adoptar estas normas es, sin duda, una inversion estratégica en la seguridad y

resiliencia de la organizacion.



3.3. Desafios en la Implementacion de Politicas y Controles de Seguridad

A pesar de los beneficios, la implementacion de politicas y controles de seguridad de la
informacion presenta varios desafios. Uno de los principales es la resistencia al cambio, ya que
los empleados pueden mostrar resistencia a nuevas politicas y procedimientos, lo que puede
dificultar la implementacion efectiva de controles de seguridad. Ademés, muchas organizaciones
enfrentan limitaciones en términos de recursos humanos y financieros, lo que puede afectar su
capacidad para implementar y mantener un SGSI efectivo.

La répida evolucion de la tecnologia también puede hacer que sea dificil para las
organizaciones mantenerse al dia con las mejores practicas y las nuevas amenazas. Por tltimo,
realizar una evaluacion de riesgos exhaustiva puede ser un proceso complicado que requiere
experiencia y tiempo Dicho lo anterior, El marco proporcionado por las normas ISO/IEC 27000
es esencial para el disefio de politicas y controles de seguridad de la informacion. La
implementacion de estas normas no solo ayuda a proteger la informacion, sino que también
contribuye a la resiliencia organizacional en un entorno cada vez mas complejo y amenazante.
Las organizaciones que adoptan estas normas estdn mejor posicionadas para enfrentar los

desafios de seguridad de la informacion y garantizar la confianza de sus clientes.



4. Glosario de términos

Acceso: Accion mediante la cual un usuario, autorizado o no, ingresa a un activo, ya sea fisico o
informatico. Puede clasificarse en autorizado o no autorizado. (Diccionario de la lengua
espafiola)

Activo: Recursos de una organizacion, clasificados en activos informaticos (computadores,
servidores, redes) y activos fisicos instalaciones, mobiliario. (Peritoinformatico.es)

Amenaza: Cualquier elemento con capacidad potencial para causar dafio. (Diccionario de la
lengua espafiola)

Antivirus: Software para detectar y prevenir infecciones en un sistema informatico.
(concepto.de)

Autenticacion: Proceso para verificar la identidad de un usuario. (microsoft.com/es)
Autorizacion: Proceso de otorgamiento de acceso a un usuario autenticado. (microsoft.com/es)
Big Data: Conjunto de datos masivos que requieren herramientas avanzadas de analisis.
(microsoft.com/es

Biometria: Tecnologia que usa rasgos fisicos como huellas dactilares para autenticacion.
(latam.kaspersky.com/)

Cifrado: Método de proteccion que convierte datos en un codigo ilegible sin una clave.
(latam.kaspersky.com/)

Cloud Computing: Servicios informaticos (almacenamiento, procesamiento) en la nube.

(cloud.google.com)



Confidencialidad: Procedimientos para garantizar que la informacion solo sea divulgada a
personal autorizado. (unir.net)

Controles fisicos: Medidas de seguridad que vigilan y registran accesos fisicos a un activo.
(fortinet.com)

Controles logicos: Normas que regulan accesos a datos y procesos en sistemas informaticos.
(universalcpareview.com)

Disponibilidad: Garantia de que los recursos estén accesibles cuando se necesiten. (ibm.com)
Doble autenticacion (2FA): Método de seguridad que requiere dos factores para verificar
identidad. (microsoft.com/es)

Firewall: Sistema de seguridad que bloquea accesos no autorizados a una red. (fortinet.com/lat)
IA (Inteligencia Artificial): Tecnologia que simula el pensamiento humano en méquinas.
(ibm.com/mx-es)

Ingenieria social: Manipulacion psicoldgica para obtener informacion confidencial.
(ibm.com/mx-es)loT (Internet de las Cosas): Dispositivos conectados a internet que pueden
compartir datos. (ibm.com/mx-es)

Machine Learning: Rama de la IA que permite a las maquinas aprender de datos. (ibm.com/mx-
es)

Malware: Software diseflado para dafiar sistemas o robar datos (virus, troyanos, ransomware).
(fortinet.com/lat)

Pentesting: Pruebas de seguridad para detectar vulnerabilidades en sistemas informaticos.
(fortinet.com/lat)

Phishing: Técnica fraudulenta para obtener informacion personal mediante engafios.

(fortinet.com/lat)



Politica de seguridad: Conjunto de reglas y procedimientos escritos para proteger una
organizacion contra amenazas. (fortinet.com/lat)

Ransomware: Tipo de malware que secuestra datos y exige pago por su liberacion.
(latam.kaspersky.com)

Red neuronal artificial: Algoritmo inspirado en el cerebro humano usado en IA.
(aws.amazon.com)

Seguridad nacional: Estabilidad politica, social y ciudadana garantizada por el estado.
(Diccionario de la lengua espafola)

SIEM (Gestion de Informacion y Eventos de Seguridad): Herramienta para monitoreo de
amenazas.

Sistema de informacion: Plataforma informatica utilizada para administrar y procesar datos.
(programas.cuaed.unam.mx)

Token de seguridad: Dispositivo o software que genera cddigos inicos para accesos.
(fortinet.com/lat)

VPN (Red Privada Virtual): Conexion segura para proteger la privacidad en la navegacion.
Vulnerabilidad: Debilidad en un sistema informatico que puede ser explotada para causar dafio.

(fortinet.com/lat)



5. Justificacion

Debido a la trascendencia de las misiones de la Institucion, se requiere un manejo de la
informacion de acuerdo a su clasificacion, por tratarse de operaciones de seguridad nacional. Por
esto, es imprescindible que se cuente con politicas de seguridad para el manejo de la informacion
y el acceso a ella. Al implementar sistemas para el manejo de informacion de forma agil, veraz 'y
oportuna, es fundamental garantizar que solo el personal autorizado tenga acceso a la
informacion. De esta forma, se puede hacer uso de tecnologias sin poner en riesgo el resultado
operacional por filtraciones de informacion a personal no autorizado.

Adicionalmente, se cuenta con el apoyo de la institucion en la obtencion de la infraestructura
necesaria recomendada al finalizar la etapa de analisis de riesgos, asi como el respaldo de la
direccion al momento de establecer las politicas y controles derivados de este proyecto, para
garantizar su implementacion. La importancia de este enfoque se respalda en la investigacion de
Gonzélez (2022), quien destaca que la seguridad de la informacion es un componente critico para
la estabilidad de las instituciones que manejan datos sensibles, ya que la falta de politicas
adecuadas puede llevar a consecuencias devastadoras.

La institucion cuenta con recursos econémicos destinados al fortalecimiento de los aspectos
objeto de este proyecto, ya que se ha evidenciado la importancia de la ciberseguridad,
especialmente a la luz de la oleada de ataques informaticos de los ultimos meses, como el caso
de WannaCry. Este ataque afectd a grandes empresas publicas y privadas en todo el mundo. En

Rusia, instituciones y empresas como el Ministerio del Interior, los ferrocarriles, los bancos y el



operador de telefonia mévil Megafon, el segundo mas grande de Rusia, fueron impactados.
También se vieron afectados hospitales en Indonesia, la policia estatal de India y los hospitales
del Reino Unido, entre muchos otros. Segun Martinez (2023), la ciberseguridad no es solo un
asunto técnico, sino que tiene implicaciones sociales y econdmicas significativas, ya que los
ataques pueden afectar la confianza publica en las instituciones y provocar pérdidas financieras
considerables.

La pertinencia de este proyecto se extiende mas alld de la mera proteccion de datos; también
tiene un impacto social, cientifico, académico, tecnologico y econémico. Desde un punto de vista
social, la implementacion de politicas de seguridad robustas ayuda a proteger la privacidad y
losderechos de los ciudadanos al asegurar que la informacion sensible no caiga en manos
equivocadas. Segin Rodriguez Zambrano y Moreno Tamayo (2023), la ciberseguridad es un
pilar fundamental para la proteccion de los datos personales y la estabilidad de los sistemas
digitales en los sectores gubernamental y empresarial. La falta de medidas adecuadas puede
exponer a los ciudadanos a riesgos de fraude, robo de identidad y pérdida de informacion critica.
En el &mbito cientifico y académico, el manejo seguro de la informacion fomenta un entorno de
confianza que facilita la colaboracion y el intercambio de conocimientos. Ramirez (2021)
argumenta que la seguridad de la informacion es fundamental para la investigacion y el
desarrollo en areas criticas, ya que permite la proteccion de datos sensibles y la continuidad de
proyectos cientificos sin interrupciones por ataques cibernéticos. Ademas, Guerra et al. (2021)
destacan que la gestion de seguridad de la informacion en bibliotecas universitarias es clave para
garantizar la integridad de los recursos académicos y la proteccion de la propiedad intelectual.
Desde el punto de vista tecnologico, la inversion en infraestructura de ciberseguridad permite a

la institucion adoptar tecnologias avanzadas que mejoran la eficiencia operativa y la capacidad



de respuesta ante incidentes. Ospina Diaz y Sanabria Rangel (2020) sefialan que la
ciberseguridad es un desafio global que requiere estrategias de gestion de riesgos y estandares de
calidad para proteger los sistemas de informacion de amenazas emergentes. La implementacion
de protocolos de seguridad adecuados no solo previene ataques, sino que también optimiza el
rendimiento de las plataformas digitales.

Finalmente, en términos econdmicos, el costo de no implementar medidas de seguridad
adecuadas puede ser mucho mayor que la inversion inicial requerida. Las pérdidas economicas
resultantes de un ataque cibernético pueden ser devastadoras, como se demostro en el caso de
WannaCry, donde las empresas afectadas enfrentaron gastos significativos en recuperacion y
reputacion. Segiin Deloitte (2017), el impacto econdomico de WannaCry super6 los 100 millones
de euros en pérdidas globales, afectando sectores esenciales como salud, transporte y finanzas.
Este caso evidencia la importancia de contar con estrategias de seguridad proactivas para evitar
consecuencias financieras graves.

Por lo tanto, este proyecto no solo es pertinente, sino esencial para garantizar la continuidad y
efectividad de las operaciones de la institucion en un entorno cada vez mas amenazante. La
seguridad de la informacion debe ser vista como una inversion estratégica que protege los activos

digitales, fortalece la confianza institucional y minimiza riesgos econdémicos y tecnoldgicos.



7. Objetivos

7.1.General.

Disenar politicas y controles de seguridad de la informacion

7.2 Especificos
> Realizar el levantamiento de informacién de procesos relevantes.

> Identificar los procesos que requieren ser incluidos en el plan de

seguridad.
> Analizar riesgos de los procesos identificados
> Proponer controles a los procesos identificados.

> Elaborar politicas de seguridad para el Sistema

Segun el objetivo general, se disefiaran politicas y controles de seguridad de la informacion
para proteger los datos y minimizar riesgos en la organizacion. En un entorno donde las
amenazas digitales evolucionan constantemente, es esencial establecer medidas preventivas que
permitan garantizar la confidencialidad, integridad y disponibilidad de la informacién. La
seguridad de los sistemas informaticos no solo protege los activos tecnologicos, sino que también
refuerza la confianza entre usuarios, clientes y colaboradores de la organizacion.

En el segundo objetivo, se realizard un levantamiento de informacion sobre los procesos
relevantes dentro de la organizacion, permitiendo identificar las areas de mayor vulnerabilidad

en cuanto a seguridad informatica. Este proceso involucra un analisis detallado de los datos



existentes, la infraestructura utilizada y los protocolos de seguridad actuales. Obtener una vision
clara del estado de seguridad facilita la toma de decisiones estratégicas y la implementacion de
mejoras.

En el tercer objetivo, se identificaran los procesos que requieren ser incluidos en el plan de
seguridad. No todas las areas dentro de una organizacion presentan el mismo nivel de riesgo, por
lo que es crucial clasificar y priorizar aquellas que manejan informacidn sensible o que tienen
mayor exposicion a ciberataques. Esta identificacion permitira definir estrategias de seguridad
adaptadas a cada proceso, optimizando los recursos y mejorando la eficiencia de las medidas de
proteccion.

En el cuarto objetivo, se analizaran los riesgos de los procesos identificados, evaluando
factores como la probabilidad de ocurrencia y el impacto potencial de los incidentes de
seguridad. Mediante técnicas de gestion de riesgos, se podran determinar las amenazas mas
criticas y disefar estrategias de mitigacion adecuadas. Este enfoque basado en andlisis detallado
permitird una gestion proactiva de la seguridad informatica, evitando consecuencias negativas
como fugas de informacion, pérdidas econdmicas o dafos a la reputacion de la organizacion.

En el quinto objetivo, se propondran controles especificos para reducir los riesgos
detectados en los procesos analizados. Estos controles pueden abarcar medidas técnicas, como el
uso de cifrado avanzado y autenticacion multifactorial, asi como practicas administrativas, como
auditorias periddicas y capacitacion en ciberseguridad. Implementar controles efectivos es clave

para fortalecer la resiliencia de la organizacion ante posibles amenazas.

En el sexto objetivo, se elaboraran politicas de seguridad para el sistema, estableciendo

lineamientos claros para la proteccion de datos y el acceso a la informacion. Estas politicas



definiran las normas de seguridad que deben seguir los empleados, los requisitos para el manejo
de contrasenas, las acciones permitidas y restringidas, y las respuestas ante incidentes de
seguridad. Al documentar estas politicas, se crea un marco solido que orienta a la organizacion
en la gestion eficiente de la seguridad informatica. Ademas, estos objetivos fomentan una cultura
organizacional basada en la seguridad de la informacioén, lo que contribuye a minimizar riesgos y
garantizar la proteccion de los activos digitales. La educacion y concientizacion de los
empleados en temas de ciberseguridad juegan un papel fundamental para asegurar el
cumplimiento de las politicas y la adopcion de buenas practicas dentro de la institucion.
Asimismo, la implementacion de un enfoque de seguridad integral no solo refuerza la
proteccion de la informacion, sino que también promueve un ambiente de confianza dentro de la
organizacion. Los empleados, al estar debidamente capacitados en protocolos de seguridad y
prevencion de amenazas, pueden actuar de manera proactiva ante posibles riesgos, reduciendo la
vulnerabilidad de los sistemas y evitando brechas de seguridad. De acuerdo con estudios
recientes sobre gestion de seguridad informatica, la formacion continua y la concientizacion son
elementos clave para la efectividad de cualquier estrategia de ciberseguridad. Ademas, la
adopcidn de tecnologias avanzadas, como autenticacion multifactorial y monitoreo constante,
complementa las acciones preventivas y optimiza la respuesta ante incidentes. En este sentido,
establecer una cultura organizacional comprometida con la seguridad digital resulta esencial para

garantizar la sostenibilidad de las operaciones y la reputacion institucional en el largo plazo.



8. Requerimientos

De acuerdo a la naturaleza de la institucion y lo que significa para la misma el manejo seguro
de la informacion, se ha determinado por parte de la direccion que es de suma importancia
implementar lo antes posible politicas de seguridad de la informacion y controles para el uso
seguro y acceso a los sistemas informaticos con los que se cuenta. Actualmente, no existe una
politica definida ni controles establecidos, lo que expone a la institucion a riesgos significativos
en un entorno digital cada vez mas amenazante. Esta falta de estructura en la gestion de la
seguridad de la informacion puede llevar a vulnerabilidades que, si no se abordan, podrian
resultar en la pérdida de datos sensibles o en la interrupcion de operaciones criticas.

Para abordar esta situacion, se cuenta con el apoyo necesario para la elaboracion de un plan
integral que incluya no solo las politicas de seguridad, sino también controles especificos y
recomendaciones practicas. Este plan serd fundamental para establecer un marco robusto que
permita gestionar los riesgos asociados con el acceso y el uso de la informacion, creando asi un
entorno mas seguro para el personal y los sistemas. La implementacion de estas politicas no solo
protegera la informacion, sino que también fomentara una cultura organizacional que valore la
seguridad y la confidencialidad de los datos.

La institucion estd comprometida a realizar la inversion que sea requerida y esté al alcance de la
misma para garantizar la seguridad de los activos criticos con los que actualmente se cuenta. Esta
inversion abarcara tanto la adquisicion de tecnologias avanzadas de seguridad como la
capacitacion del personal en buenas practicas de ciberseguridad. Ademas, se contempla la
creacion de un equipo dedicado a la gestion de la seguridad de la informacion, que sera
responsable de supervisar la implementacion de las politicas y asegurar su cumplimiento.

Asimismo, se reconoce que la seguridad de la informacion es un proceso continuo que requiere



revision y adaptacion constante. Por lo tanto, se estableceran mecanismos para evaluar
periddicamente la efectividad de las politicas implementadas y realizar ajustes segun sea
necesario. Esto incluye la realizacion de auditorias y pruebas de penetracion para identificar
posibles vulnerabilidades y garantizar que las medidas de seguridad estén actualizadas frente a
las amenazas emergentes.

En resumen, la implementacion de politicas de seguridad de la informacién y controles es
una prioridad critica para la institucion. La direccion estd decidida a proporcionar los recursos y
el apoyo necesarios para garantizar la seguridad de los activos criticos, lo que no solo protegera
la informacion sensible, sino que también contribuira a la sostenibilidad y efectividad operativa
de la institucion en el futuro. Esta estrategia integral asegurara que la institucion esté bien
posicionada para enfrentar los desafios que plantea el panorama tecnoldgico actual, manteniendo

asi la confianza de sus partes interesadas y la integridad de sus operaciones.



9. Metodologia

El desarrollo del presente proyecto se realiza conforme a los lineamientos de la institucion,
con el fin de mejorar la proteccion de los datos almacenados en la base de datos del Sistema,
implementar controles de seguridad informatica con respecto al acceso y modificacion de la

informacion contenida en la base de datos. La metodologia estd contemplada en los siguientes

Pasos metodologia desarrollo proyecto
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Nota: Descripcion sobre la metodologia utilizada parei la elaboracién del proyecto, se anexa secuencia como sbporte
al desarrollo del mismo.



9.1.Alcance

En el primer paso denominado Alcance, se determind que la institucién manifest6 un claro
interés y necesidad en la implementacion de las recomendaciones producto del proyecto. Esto se
realizé de acuerdo con los alcances presupuestales de la institucion en la vigencia 2017-2018. La
institucion reconocié la importancia estratégica de esta iniciativa para mejorar la proteccion de
los datos almacenados en la base de datos del Sistema. El objetivo era garantizar la integridad,
confidencialidad y disponibilidad de la informacion critica que sustentaba las operaciones clave

de la organizacion.

9.2.Activos a Proteger

En esta etapa, la institucion definié de manera explicita cuales eran los activos criticos
que debian ser protegidos. Estos incluyeron el Sistema de informacion, la Base de datos y los
servidores. Estos elementos eran fundamentales para el funcionamiento del sistema y, por lo
tanto, debian ser resguardados con especial atencion. La identificacion clara de estos activos
criticos permitio enfocar los esfuerzos de seguridad en los elementos mas importantes para la

continuidad del negocio.

9.3.1dentificacion de Riesgos

En este paso, se realizd un andlisis exhaustivo para definir los riesgos actuales producto de la
infraestructura sin controles de seguridad informética adecuados. Es decir, se identificaron las

vulnerabilidades y amenazas que podian afectar la seguridad de la informacion almacenada en el



sistema. Este ejercicio de mapeo de riesgos fue fundamental para poder implementar medidas de

mitigacion efectivas.

9.4.Controles

Posteriormente, se propusieron controles especificos para mitigar aquellos riesgos que la
institucion consideraba podian tener un impacto clasificado como grave o muy grave. Estos
controles tenian como objetivo reducir la probabilidad y el impacto de los incidentes de
seguridad que pudieran afectar la informacion critica. La implementacion de estos controles era

clave para fortalecer la postura de seguridad de la organizacion.

9.5.Politica

En esta etapa, se cre6 una politica de seguridad informatica integral para el sistema. Esta
politica contemplaba la creacion de usuarios, la definicion de una politica de acceso al sistema y
la implementacion de controles fisicos a las instalaciones del Datacenter. Esto permitio
establecer un marco normativo y procedimientos claros para la gestion de la seguridad de la

informacion, brindando un enfoque holistico y estandarizado.

9.6.Conclusiones y Recomendaciones

Finalmente, se incluyeron recomendaciones especificas para elevar alin mas los niveles de

seguridad del sistema. Estas recomendaciones buscaban fortalecer la proteccion de la



informacion y garantizar la continuidad de las operaciones criticas de la institucion a largo plazo.
La implementacion de estas recomendaciones era fundamental para mantener la resiliencia y la

confianza en los sistemas de informacion de la organizacion.

9.7.Desarrollo del proyecto

Como se menciona en el capitulo 9, desarrollo del proyecto se definié en 6 Fases, las cuales

se presentan a continuacion:

10. Alcance

Como primera medida se define el alcance y los entregables del proyecto de la siguiente manera:

» Se entregara un documento (Politicas de seguridad de informacion) en el cual se definen

procedimientos y protocolos para:

* Acceso al sistema a través de la red Institucional
e Acceso al sistema a través de Internet
* Creacion de usuarios segun rol y perfil

* Acceso alared de administracion.

» Se entregard un documento anexo con los controles propuestos, la infraestructura

necesaria y los disefios recomendados.



Conforme a lo manifestado por el administrador del sistema, se evidencian unas necesidades
en cuanto a configuracion y disefio de la red, falta de controles de seguridad informatica, falta de
politicas de seguridad de la informacion y mecanismos de socializacion de las mismas, con el fin
de concientizar y capacitar al personal con respecto al uso adecuado, responsable y seguro de los
Activos. Tras la realizacion de un Analisis cuantitativo del estado de la seguridad de la

informacion para el proceso y la seccion establecida, se obtuvieron los siguientes resultados:

Figura. 2.
Estado preliminar de la seguridad
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Se puede hacer un analisis a fondo del estado actual de la seguridad de la informacion,
teniendo en cuenta dos factores, se trata de un proceso nuevo y en construccion, y se trata de un
analisis no a toda la institucion y a todos los procesos, politicas y procedimientos, sino a una
seccion y a un proceso determinado.

Por otro lado, al realizar el anélisis, se puede evidenciar que con lo referente a seguridad
fisica y controles de acceso, el proceso objeto del analisis cuenta con unos avances importantes,
pero al hacer el cruce o la ponderacion con lo referente a tecnologia, hablando de politicas de
seguridad de la informacion, protocolos, auditorias, revision de planes de contingencias, etcétera,
se puede evidenciar el arduo trabajo que esta por pendiente, ya que hacen falta muchos planes y
politicas, por lo cual el estado en muchos casos es 0. Este analisis sirve para identificar la
oportunidad de mejora en diferentes puntos, y especificamente y ordenados seglin su importancia

y urgencias de implementacion, tenemos:

» Se deben crear politicas de seguridad de la informacién, contemplando procedimientos y
protocolos para la creacion de usuarios y accesos al sistema a través de la red
institucional e internet.

» Se debe establecer un equipo interdisciplinar para realizar la implementacion de un SGSI
en la seccion, y realizar los diferentes controles periddicos que permitan la mejora
continua, con el fin de alcanzar el nivel de madurez requerido para una operacion con
unos niveles de seguridad aceptables.

» Es fundamental definir roles y responsabilidades dentro del SGSI, con el fin de garantizar
la disponibilidad de tiempo y el compromiso del personal idoneo para conseguir que los

procesos sean llevados dentro de unos niveles de seguridad que sean acordes a la



importancia de la institucion, y de su mision.

Se debe mejorar la retroalimentacion del grupo técnico y logistico encargado de la
implementacion y del mantenimiento de SGSI con sus homologos a nivel superior en la
organizacion.

Se deben incrementar los controles y suministrar las capacitaciones necesarias al personal
IT y de seguridad con el fin de garantizar la prevencion de fuga de informacion y la
gestion de medios de almacenamiento.

Se debe mejorar el control de usuarios, la generacion de contrasefias, y se debe capacitar
y concientizar al personal con el fin de evitar compartir credenciales de acceso a equipos
y al correo y aplicaciones. (debido a la criticidad de la informacion, puede evaluarse la
opcion de implementar controles biométricos)

Se debe concientizar al personal de soporte y de IT que no divulguen las contrasefias de
administracion, con el fin de evitar la instalacion no controlada de software en los
equipos de la institucion.

Se deben invertir recursos con el fin de establecer un equipo de desarrollo propio, con el
fin de evitar la tercerizacion de todos los desarrollos y por ende disminuir los riesgos en
cuanto a aplicaciones.

Se debe establecer una politica de copias de seguridad a nivel de aplicacion y de base de
datos en la seccion, con el fin de disminuir los riesgos de pérdida por dafio en hardware o
por errores de software o errores humanos.

Se deben implementar auditorias del estado del sistema, de la implementacion de
controles y la actualizacion de los riesgos en la seccion.

Se deben implementar procedimientos para controlar la instalacion de software en



sistemas operativos.

» Se debe establecer una politica de retroalimentacion de incidentes y de lecciones
aprendidas con el personal de la seccion y sus homologos a nivel Superior y ministerio de
defensa.

» Se debe establecer una politica con sus respectivos controles de continuidad de negocio y
de alta disponibilidad responsable y coherente.

» Se debe mejorar la comunicacion del personal IT y de seguridad de la seccion con el
personal homologo a nivel Superior con el fin de lograr cooperacion e implementacion
exitosa de controles y politicas de seguridad de la informacion, en busca de la
implementacion de un SGSI que suba los estdndares de seguridad en los procesos de la
seccion.

» Una vez realizado el analisis del estado de la seguridad de la informacion, el
administrador del sistema solicita mediante un documento, la creacion de las politicas de
seguridad de la informacion para el Sistema, y una propuesta de controles minimos para

elevar el nivel de seguridad.

10.1. Activos a proteger

La proteccion de los activos identificados es fundamental para garantizar la continuidad
de las operaciones criticas de la institucion. El acceso a la red interna, el sistema de informacion,
la base de datos y el Datacenter son elementos vitales que sustentan el funcionamiento del
negocio. Cualquier incidente que comprometa la disponibilidad, integridad o confidencialidad de
estos activos podria tener un impacto severo en la capacidad de la institucion para cumplir con su

mision y objetivos estratégicos.



Adicionalmente, la informacion almacenada en la base de datos es de caracter clasificado y
representa un activo de alto valor para la institucion. La pérdida, fuga o manipulacion no
autorizada de estos datos podria generar graves consecuencias, tanto a nivel operativo como
reputacional. Por lo tanto, es imperativo implementar controles de seguridad robustos que
protejan eficazmente estos activos de informacidn, evitando que caigan en manos de personas o
entidades malintencionadas que puedan hacer un uso indebido de la misma. Segtn el

requerimiento elevado por la institucion, los activos a proteger son:

10.1.1. Acceso a la red de la Seccion:

Este activo se refiere al acceso a la red interna de la institucidn, a través de la cual se conectan
los diferentes sistemas y equipos. Es fundamental asegurar que solo personal autorizado pueda
acceder a esta red, evitando posibles intrusiones o accesos no autorizados. Esto implica
implementar controles de autenticacioén robustos, como el uso de credenciales seguras, y

establecer reglas de firewall para restringir el trafico entrante y saliente.

10.1.2.  Servidor Oracle Linux con Apache Tomcat: Sistema de

informacion

Este servidor aloja el Sistema de informacion critico para las operaciones de la
institucion. Dado que contiene informacion sensible y es el motor principal de los procesos, se
debe garantizar la disponibilidad, integridad y confidencialidad de este activo. Esto incluye la
implementacion de medidas de seguridad como la aplicacion de parches y actualizaciones

oportunas, la configuracion adecuada de los servicios y aplicaciones, y el monitoreo constante de



la actividad en el servidor.

10.1.3. Base de datos Oracle 12 en Servidor Oracle Linux: Base de

datos con informacion de caracter clasificado

La base de datos que reside en este servidor contiene informacion clasificada y de alta
importancia para la institucion. Por lo tanto, se requiere implementar un estricto protocolo de
acceso basado en perfiles de usuario, para asegurar que solo personal autorizado pueda acceder a
estos datos. Esto implica la definicion de roles y permisos granulares, el uso de técnicas de
cifrado de datos en reposo y en transito, y la implementacion de mecanismos de auditoria y

monitoreo de accesos.

10.1.4. Acceso fisico al Datacenter

El Datacenter, donde se ubican los servidores y equipos criticos, debe contar con
controles fisicos de acceso para restringir el ingreso unicamente al personal autorizado. Esto es
fundamental para evitar manipulaciones o sabotajes directos a la infraestructura. Algunas
medidas a implementar incluyen el uso de sistemas de control de acceso biométricos, caAmaras de

seguridad, y la implementacion de un registro detallado de ingresos y salidas del Datacenter.



10.1.5. Creacion controlada de usuarios

La creacion de usuarios con acceso a los sistemas y datos de la institucion debe ser un
proceso altamente controlado. Se deben establecer procedimientos rigurosos para la gestion del
ciclo de vida de los usuarios, incluyendo la asignacion de permisos y privilegios segtn el
principio de minimo privilegio. Esto implica la implementacion de un sistema de gestion de
identidades y accesos (IAM), que permita la creacién, modificacion y eliminacion de cuentas de
usuario de manera controlada y auditable.

El aseguramiento de estos activos clave es primordial para garantizar la proteccion de la
informacion critica de la institucion y evitar posibles incidentes de seguridad que puedan afectar

la continuidad de sus operaciones.

10.2. Identificacion de riesgos

Conforme a cada uno de los activos y procesos a proteger, se realizé un andlisis de los
riesgos de cada uno de ellos, el cual arrojo los siguientes resultados:
La matriz de riesgos presentada ofrece una vision exhaustiva de los riesgos asociados con la
tecnologia, particularmente en el ambito de la seguridad de la red y el acceso a sistemas criticos.
A continuacion, se amplian los resultados de cada riesgo identificado, su impacto, estrategias de

mitigacion y estado actual.



10.2.1. Acceso no autorizado a la red de administracion (Riesgo ID 1)

Este riesgo implica el hackeo de servidores, acceso a informacion clasificada, fuga de
informacion y afectacion a la confidencialidad. Con un impacto del 90%, las consecuencias
pueden ser devastadoras, incluyendo pérdidas econdmicas significativas, dafio reputacional y
riesgos de seguridad nacional. La probabilidad de ocurrencia se situa en un 50%, lo que indica
que es un riesgo considerable y real.

Para mitigar este riesgo, se planea implementar un Next-Generation Firewall (NGFW) perimetral
y desarrollar politicas de firewall que regulen el acceso a las redes de administracion desde
diferentes origenes. La planificacion para estas medidas se considera completa, con un
seguimiento programado para el 30 de junio de 2018. Es fundamental que se lleven a cabo
auditorias periddicas para asegurar que las politicas se implementen correctamente y se revisen

continuamente.

10.2.2.  Creacion no controlada de usuarios (Riesgo ID 2)

La falta de control en la creacion de usuarios puede llevar a un acceso no autorizado al
sistema, lo que a su vez provoca fallas en la trazabilidad de procesos. Aunque el impacto de este
riesgo se estima en un 10%, la probabilidad de ocurrencia es alarmantemente alta, alcanzando un
90%. Esto subraya la necesidad de una gestion rigurosa de los accesos.

Para abordar este riesgo, se propone crear un protocolo especifico para la creacion de usuarios de

VPN vy del sistema. Esta estrategia busca garantizar que solo las personas autorizadas tengan



acceso a la red. La planificacion de esta medida se considera completa, con un seguimiento
programado para el 3 de julio de 2018. Se recomienda realizar capacitaciones regulares sobre la
importancia del control de acceso para todos los empleados involucrados en la gestion de

usuarios.

10.2.3.  Acceso no autorizado a datacenter (Riesgo ID 3)

Este riesgo se refiere al potencial hackeo de servidores y la fuga de informacion critica
desde el datacenter. Aunque el impacto se estima en un 5%, el riesgo de accidentes,
desconexiones de equipos e indisponibilidad puede tener consecuencias graves. La probabilidad
de ocurrencia se situa en un 30%.

Para mitigar este riesgo, se planea establecer un protocolo de acceso al datacenter que
incluya medidas de seguridad adicionales. La planificacion se considera completa, con un
seguimiento programado para el 4 de julio de 2018. Es esencial realizar revisiones regulares de
acceso y mantener un registro detallado de quién accede al datacenter para garantizar la

seguridad.

10.2.4. Ataque DoS (Riesgo ID 4)

Los ataques de Denegacion de Servicio (DoS) pueden causar la indisponibilidad del
sistema, lo que afecta directamente la operatividad de la organizacion. Este riesgo tiene un
impacto del 80% y una probabilidad de ocurrencia del 50%, lo que lo convierte en un riesgo
significativo. Para mitigar este riesgo, se planea habilitar el moédulo de Anti-DoS en el NGFW.

La planificacion para esta medida se considera completa, con un seguimiento programado para el



5 de julio de 2018. Ademas, se sugiere realizar simulacros de ataque para evaluar la efectividad

de las medidas de mitigacion implementadas.

10.2.5. Ataque DDoS (Riesgo ID 5)

Los ataques de Denegacion de Servicio Distribuido (DDoS) representan un riesgo de
indisponibilidad del sistema, similar al DoS, pero con un enfoque mas amplio. El impacto de este
riesgo se estima en un 80%, mientras que la probabilidad de ocurrencia es del 10%. Aunque la
probabilidad es menor, el impacto potencial sigue siendo considerable.

En este caso, se ha decidido aceptar el riesgo, con planes para proyectar la adquisicion de un
Anti-DDoS. La planificacion se considera completa, con un seguimiento programado para el 6
de julio de 2018. Es recomendable evaluar la efectividad de las soluciones propuestas y

considerar la implementacion de sistemas de alerta temprana.

10.2.6.  Acceso sin seguridad a servicios internos de operacion critica

desde redes publicas (Riesgo ID 6)

Este riesgo implica el hackeo de servidores y la fuga de informacion critica debido al acceso
sin seguridad desde redes publicas. Con un impacto del 90% y una probabilidad de 50%, este
riesgo es uno de los mas graves identificados. Para mitigarlo, se planea implementar un NGFW
perimetral y establecer politicas de firewall para el acceso seguro a los servicios desde internet.
Esta estrategia incluye la creacion de protocolos de acceso a servicios mediante conexiones

seguras y la implementacion de sistemas de prevencion de intrusiones (IPS). La planificacion se



considera completa, con un seguimiento programado para el 7 de julio de 2018. Se deben realizar

auditorias de seguridad periddicas para evaluar la efectividad de estas medidas.

10.2.7. Ataque de dia cero (Riesgo ID 7)

Los ataques de dia cero representan una amenaza significativa, ya que son ataques efectivos
por amenazas desconocidas. Con un impacto del 90% y una probabilidad de 30%, es crucial estar
preparado para este tipo de ataques. Para mitigar este riesgo, se planea implementar un Sandbox,
que permite detectar y contener amenazas antes de que causen dafio. La planificacion se
considera completa, con un seguimiento programado para el 8 de julio de 2018. Se recomienda

realizar pruebas continuas de los sistemas para identificar posibles vulnerabilidades.

10.2.8.  Sistema con unico punto de falla (Riesgo ID 8)

Este riesgo se refiere a la posibilidad de que un fallo en el equipo core de la red cause la
indisponibilidad del sistema. El impacto se estima en un 90%, con una probabilidad de 30%.
Para mitigar este riesgo, se planea implementar el NGFW en alta disponibilidad (HA). Esta
estrategia asegura que, en caso de fallo de un componente, el sistema siga funcionando. La
planificacion se considera completa, con un seguimiento programado para el 9 de julio de 2018.

Se debe establecer un plan de mantenimiento regular para los equipos criticos.



10.2.9.  Acceso no controlado a subredes (Riesgo ID 9)

El acceso no controlado a subredes puede resultar en la fuga de informacion y un aumento
en la exposicion a atacantes internos. El impacto de este riesgo se estima en un 30%, con una
probabilidad de 50%.

Para mitigar este riesgo, se planea implementar un firewall interno (ISFW) y describir las VLAN
y sus permisos de acceso. La planificacion se considera completa, con un seguimiento
programado para el 10 de julio de 2018. Es fundamental realizar auditorias periddicas para

asegurar que las politicas de acceso se cumplan.

10.2.10. Filtracion de malware en mensajes cifrados (Riesgo ID 10)

Este riesgo implica un ataque efectivo a través de amenazas contenidas en mensajes
cifrados. El impacto se estima en un 70%, con una probabilidad de 50%. Para mitigar este riesgo,
se planea habilitar la inspeccion SSL/SSH. La planificacion se considera completa, con un
seguimiento programado para el 11 de julio de 2018. Se recomienda realizar capacitaciones

sobre la identificacion de amenazas y el manejo seguro de la informacion cifrada.

10.2.11. Trafico hacia internet no controlado (Riesgo ID 11)

El trafico no controlado hacia internet puede resultar en un consumo ineficiente del ancho
de banda y exposicidon a malware. Este riesgo tiene un impacto del 30% y una probabilidad de
90%, lo que lo convierte en una preocupacion significativa. Para mitigar este riesgo, se planea
implementar perfiles de seguridad de filtrado web y controles de aplicaciones. La planificacion

se considera completa, con un seguimiento programado para el 12 de julio de 2018. Se sugiere



realizar revisiones periodicas de las politicas de filtrado para adaptarse a nuevas amenazas.

A manera de conclusion, se puede evidenciar, que la matriz de riesgos revela que la
organizacion ha identificado de manera pro-activa una variedad de riesgos tecnologicos, con un
enfoque claro en la mitigacion. La mayoria de los riesgos cuentan con estrategias de mitigacion
bien definidas y estan en estado de planificacion completa, lo que indica un compromiso sélido
con la seguridad y la gestion de riesgos. Es crucial implementar un sistema de monitoreo
continuo para evaluar la efectividad de estas estrategias y realizar ajustes segin sea necesario.
Ademads, mantener un registro detallado de las fechas de activacion y las notas adicionales sera
fundamental para la gestion continua de estos riesgos.

Este andlisis proporciona una base solida para la toma de decisiones estratégicas en la gestion de
riesgos tecnoldgicos en la organizacidn, asegurando que se tomen las medidas adecuadas para
proteger los activos criticos y la informacion sensible. La seguridad no es solo una
responsabilidad del departamento de IT, sino un esfuerzo colectivo que involucra a todos los

empleados de la organizacion.



Figura. 2
Matriz riesgos
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Nota: Descripcion de los riesgos asociados a las politicas de Riesgo ID 11

10.3. Controles propuestos

En el escenario inicial, se tiene un sistema de informacién (aplicaciéon web) instalada en un
servidor de sistema operativo Oracle Linux, cuyo despliegue se ejecuta en un Apache Tomcat.
La base de datos del sistema se encuentra en otro servidor también con Oracle Linux, utilizando
Oracle 12¢. Ademas, existen 36 computadores de la sala de administracion, todos conectados a la
misma red interna de la institucion, la cual a su vez estd conectada a una red WAN sin ninguna
proteccion perimetral.

Este escenario presenta varios riesgos que deben ser analizados y mitigados. Al no contar

con un firewall o mecanismos de seguridad perimetral, la red interna queda expuesta a posibles



ataques desde la red externa, como intentos de intrusion, denegacion de servicio o accesos no
autorizados. Asimismo, al tener todos los equipos en una misma red, un atacante que logre
comprometer uno de los equipos de la sala de administracion podria propagarse y acceder a otros
sistemas, incluido el servidor del sistema de informacion y la base de datos.
Otro riesgo importante es la falta de segmentacion de la red, lo cual dificulta la implementacion
de controles de acceso y la aplicacion de politicas de seguridad granulares. Esto aumenta la
superficie de ataque y dificulta el monitoreo y la deteccion de actividades sospechosas.
Adicionalmente, la ausencia de mecanismos de autenticacion robusta y control de accesos a
los sistemas y la base de datos, representa un riesgo significativo de que usuarios no autorizados
puedan acceder a informacion confidencial o realizar acciones maliciosas.
Estos riesgos deben ser analizados en detalle junto con el administrador del sistema, a fin de
determinar las medidas de mitigacion mas adecuadas y la inversion requerida para

implementarlas de manera efectiva.

Figura. 3
Topologia Inicial
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Nota: Descripcion grafica de la infraestructura a instalar



En la topologia inicial, se observan los servidores y los usuarios en la misma red, conectados a

través de un Router a la WAN corporativa, sin ninguna medida de proteccion ni perimetro, por lo

cual se propone implementar los siguientes controles para mitigar los riesgos:

Tabla 1.

Controles de mitigacion de riesgos

D

Descripci
on

Acceso no
autorizado a
red de
administraci
on

Creacion no
controlada
de usuarios

Acceso no
autorizado a
Datacenter

Ataque DoS

Ataque
DDoS

Acceso sin
seguridad a

Resultado

Potencial
Impacto

Hackeo de
servidores,
fuga de
informacion

90%

Falta de
control de
acceso, fallas
en
trazabilidad

10%

Hackeo, fuga
de
informacion

5%

Indisponibilid  80%
ad del
sistema

Indisponibilid  80%
ad del
sistema

Probabili
dad

50%

90%

30%

50%

10%

Puntua
cién en la
Matriz

45%

9%

2%

40%

8%

Impacto Estrategi
Cualitativo ade
Riesgo
Pérdida
econdmica,
dafio
reputacional,
riesgo de
seguridad

nacional

Mitigar

No
seguimiento
de accesos al
sistema

Mitigar
Accidentes

)
desconexion
de equipos,
manipulacion
no autorizada

Mitigar

Pérdida de
servicio

Mitigar

Pérdida de
servicio

Acepta

Pérdida
econdmica,

Control

Implement
ar NGFW
perimetral,
crear
politicas de
firewall

Crear
protocolo
para
creacion de
usuarios de
VPNy
sistema

Crear
protocolo
de acceso
al
Datacenter

Habilitar
modulo
Anti- DoS
en NGFW

Proyectar
adquisicion
de Anti-
DDoS

Implement
ar NGFW




servicios
internos
criticos
desde redes
publicas

Ataque de
dia Cero

Sistema con
unico punto
de falla

Acceso no
controlado
a

Subredes

Hackeo,
ataques DoS,
fuga de
informacion

Amenaza
desconocida
efectiva

Indisponibilid
ad del
sistema por
fallo en
equipo Core

Fuga de
informacion,
aumento de

exposicion

90%

90%

90%

30%

50%

30%

30%

50%

45%

27%

27%

15%

dafio
reputacional,
riesgo de
seguridad
nacional

Mitigar
Pérdida
econdmica,
dafio
reputacional,
riesgo de
seguridad
nacional

Mitigar

Pérdida de
servicio
Pérdida
econdmica,
dafo

Mitigar

reputacional,  Mitigar

perimetral,
politicas de
firewall,
conexion
segura

Implement
ar un
Sandbox

Implement
ar NGFW
en HA

Implement
ar ISFW,

definir

permisos
de

Nota: Técnicas y estrategias utilizadas para minimizar los niveles de riesgo

con la implementacion de los controles, como se observa en la siguiente imagen

Figura. 4
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Nota: Descripcion grafica de la infraestructura a instalar

Luego de la implementacion de los controles se espera que la topologia logica se modifique,



10.3. Politicas y lineamientos de ciberseguridad

En coordinacion con el personal de la institucion, se han definido las politicas de seguridad
de la informacion aplicables al proceso seleccionado. El objetivo es implementar controles, crear
politicas y procedimientos para el aseguramiento de la infraestructura critica de la institucion.
Las politicas y lineamientos de Ciberseguridad estan orientados al aseguramiento de los activos
criticos identificados durante la fase inicial del proyecto. En esta etapa, junto con el personal
dueno del proceso, se establecio el alcance y los objetivos del presente proyecto.

Para la elaboracion e implementacion de las politicas, se ha aplicado el modelo de mejora
continua PHVA (Planificar, Hacer, Verificar, Actuar). En la fase de planificacion, se
identificaron los riesgos, se establecieron los controles, y se crearon las politicas, procesos y
procedimientos para disminuir, mitigar y controlar los riesgos. En la fase de ejecucion, se
implementaron los controles establecidos y se realizo la socializacion de las politicas,
procedimientos y procesos creados con el fin de proteger los activos criticos del CIGOA.

En la fase de verificacion, se evalud la evolucion del nivel de seguridad alcanzado, se
verifico la oportunidad de mejora y se realizo retroalimentacion para la creacion e
implementacion de mas procedimientos, protocolos y controles que mejoren la seguridad y el
aseguramiento de la infraestructura y activos criticos del CIGOA. Finalmente, en la fase de
actuacion, se ejecutaron las acciones correctivas producto de la verificaciéon y monitoreo,
conforme a la intencion de mejora continua.

El detalle de las politicas definidas y su implementacion se encuentra en el Anexo "Politicas

y Lineamientos de Ciberseguridad para el proceso seleccionado".



PLANIFICAR: Identificar los riesgos, establecer controles, crear politicas, procesos y
procedimientos para disminuir, mitigar y controlar los riesgos.

HACER: Implementar los controles establecidos, realizar la socializacion de las politicas,
procedimientos y proceso creados con el fin de proteger los activos criticos del CIGOA.
VERIFICAR: Evaluar la evolucion del nivel de seguridad alcanzado, verificar la oportunidad de
mejora y realizar retroalimentacion para la creacion e implementacion de mas procedimientos,
protocolos y controles que mejoren la seguridad y el aseguramiento de la infraestructura y
activos criticos del CIGOA.

ACTUAR: Ejecutar las acciones correctivas producto de la verificacion y monitoreo, conformea

la intencién de mejora continua.

Figura. 5.
Modelo PHVA
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Nota. [ustracion de metodologia en el modelo PHVA
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Luego de realizar la implementacion de controles, se puede evidenciar la disminucion de la

exposicion de los diferentes activos a un eventual ataque cibernético, como consta en la matriz

de riesgo posterior a la implementacion de controles.

Tabla 2

Matriz de riesgo post controles

Descri
pcion
1D

Acceso
no

autoriza
do ared
de

adminis
tra cidén

Creaci
on no

2 controla
da

de trazabili
usuario  dad
S

Acceso
no
autoriz
ado a
Datace
nte

Resulta
do
Potenci
al

Hackeo,
fuga de
informa
cion,
afectaci
onala
confide
ncialida
d

Falta de
control
de

acceso,
fallas en

Impact
o
Cualita
tivo
Pérdida
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dafio
reputaci
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riesgo
de
segurida
d
nacional

No
seguimi
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de
accesos
al

Control

Implem
ent ar
NGFW
perimetr
al,
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de
firewall

Crear
protocol
0
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usuarios
de VPN

y
sistema
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DoS

Ataque
DDoS

Acceso
sin
segurid
ada
servicio
S
interno
S
criticos
desde
redes
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S

Hackeo,
fuga de
informa
cion,
afectaci
onala
confide
ncialida

d

5% 10% 1%

Indispo
nibilid
ad del
sistema

80% 10% 8%

Indispo
nibilid
ad del
sistema

80% 10% 8%

)
descone
xion de
equipos,
manipul
acion
no
autoriza
da

Mitiga

Pérdida Mitiga
de
servicio

Pérdida Acepta
de
servicio

Pérdida
econém
ica,
dafo
reputaci
onal,
riesgo
de
segurida
d

nacional

Crear
protocol
ode
acceso
al
Datacen
ter

Habilita
r
modulo
Anti-
DoS en
NGFW

Proyect
ar
adquisic
ion de
Anti-
DDoS

Implem
ent ar
NGFW
perimetr
al,
politicas
de
firewall,
conexio
n segura




Hackeo,

ataques
DoS,
fuga de
informa
cion
Mitiga
90% 10% 9%
r
Pérdida
econdm
ica,
dafo
reputaci
onal,
riesgo
de
segurida
d
nacional
Ataque  Amenaz Implem
de dia a ent ar
Cero descono un
cida Sandbo
efectiva X
90% 10% 9% Mitiga
r
Sistem Indispo 90% 10% 9%  Pérdida Mitiga Implem
nibilid de ent
a con ad del servicio r ar
sistema NGFW

en

Nota: Técnicas y estrategias utilizadas para minimizar los niveles de riesgo identificados después de la primera
evaluacion

En esta matriz de riesgo, podemos evidenciar que al implementarse los controles, se
disminuye la exposicion de la institucion a un eventual ataque cibernético que resulte exitoso,
puesto que al implementar los controles, se agregan capas de seguridad que hacen del sistema, un

activo mas seguro.

10.4. Compromiso de la institucion para la implementacion de controles y

aplicacion de politicas.

Conforme a la evidente necesidad, y a los riesgos reales a los que se expone la institucion,

esta se ha comprometido a la implementacion de controles, mediante la inversion de recursos,



con el fin de elevar los niveles de seguridad en el proceso critico objeto de este proyecto. Ver

Anexo: Carta de compromiso en la implementacioén de controles y aplicacion de politicas

10. Resultados
Luego de completar las 6 Fases del proyecto, se puede evidenciar que conforme a los
resultados luego de la creacion de las politicas, su posterior socializacion y la adquisicion del
hardware requerido y por ultimo la implementacién de los controles y los procedimientos, se
pudo evidenciar el incremento de las seguridad en la institucidon, como consta en las siguientes
imagenes:

Figura. 6.
Estado preliminar de la seguridad
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Nota: Descripcion de los resultados obtenidos de los andlisis de brechas después de la primera evaluacion



La grafica anterior muestra un diagrama radial que representa el "Estado de la Seguridad de
la Informacidon" en una organizacion. Cada seccidon del diagrama corresponde a un aspecto o
dominio de seguridad, y se muestra tanto el "Porcentaje" actual como el "IDEAL" deseado para
cada uno. En cuanto a la Politica de Seguridad de la Informacion, el porcentaje actual es del
80%, mientras que el ideal se establece en el 90%. Esto indica que la organizacion cuenta con
una politica de seguridad, pero ain hay margen de mejora para alcanzar el nivel de seguridad
deseado.

En el &mbito de la Organizacion de Seguridad de la Informacion, el porcentaje actual se
encuentra en el 70%, con un ideal del 80%. Esto sugiere que la estructura organizativa y los roles
y responsabilidades relacionados con la seguridad de la informacion deben fortalecerse para
cumplir con los estandares ideales.

En cuanto a la Seguridad de Recursos Humanos, el porcentaje actual es del 50%, mientras
que el ideal es del 70%. Esto indica que la organizacion debe mejorar en aspectos como la
concienciacion, la capacitacion y la gestion del personal en materia de seguridad de la
informacion. En el caso de la Gestion de Activos, el porcentaje actual se encuentra en el 60%,
con un ideal del 80%. Esto sugiere que la organizacion debe fortalecer los controles y procesos
relacionados con la identificacion, clasificacion y proteccion de sus activos de informacion.

En el &mbito del Control de Acceso, el porcentaje actual es del 60%, con un ideal del 80%.
Esto indica que la organizacion debe mejorar los mecanismos de autenticacion, autorizacion y
monitoreo del acceso a la informacion y los sistemas.

En cuanto a la Criptografia, el porcentaje actual se encuentra en el 50%, con un ideal del 70%.
Esto sugiere que la organizacion debe implementar o mejorar el uso de técnicas criptograficas

para la proteccion de la informacion.



En el caso de la Seguridad Fisica y Medioambiental, el porcentaje actual es del 60%, con un
ideal del 80%. Esto indica que la organizacion debe fortalecer las medidas de proteccion fisica de
sus instalaciones y equipos, asi como los controles ambientales relacionados.

Finalmente, en cuanto a la Seguridad en las Operaciones, el porcentaje actual se encuentra
en el 60%, con un ideal del 80%. Esto sugiere que la organizacion debe mejorar los procesos y
controles relacionados con la gestion de las operaciones de TI, como la gestion de cambios, la
proteccion de los sistemas y la continuidad del negocio.

A partir de este analisis, se puede concluir que la organizacion ha identificado brechas entre el
estado actual y el estado ideal deseado en varios dominios de seguridad. Esto sugiere la
necesidad de implementar mejoras y acciones correctivas para cerrar estas brechas y alcanzar un

nivel de seguridad mas solido y alineado con los objetivos de la organizacion.



Figura 8. Estado posterior de la seguridad
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Nota: Descripcion de los resultados obtenidos de los analisis de brechas después de la primera evaluacion

En el caso de la Politica de Seguridad de Informacion, el porcentaje actual es del 80%,
mientras que el ideal deseado es del 100%. Esto indica que la organizacion cuenta con una
politica de seguridad establecida, pero atin hay margen de mejora para alcanzar el nivel de
seguridad deseado. La organizacion debe revisar y fortalecer su politica de seguridad de la
informacion para asegurar que esté alineada con los objetivos y requisitos de seguridad de la
organizacion. Una politica de seguridad solida y bien definida es fundamental para establecer las
directrices, los principios y las responsabilidades que guiaran la proteccion de la informacion en
toda la organizacion. Es importante que la politica de seguridad se revise y actualice
periddicamente para adaptarse a los cambios en el entorno, las amenazas y las necesidades de la

organizacion. Ademas, la politica debe ser ampliamente comunicada y comprendida por todos



los miembros de la organizacién, de modo que se convierta en un pilar fundamental de la cultura
de seguridad.

En cuanto a la Organizacion de Seguridad de la Informacion, el porcentaje actual es del
70%, mientras que el ideal es del 80%. Esto sugiere que la estructura organizativa y los roles y
responsabilidades relacionadas con la seguridad de la informacion deben fortalecerse. La
organizacion debe asegurarse de que haya una clara definicion de responsabilidades y una
adecuada asignacion de recursos para la gestion de la seguridad de la informacion. Es crucial que
exista una estructura organizativa solida y bien definida, con roles y responsabilidades claros en
materia de seguridad. Esto permitira una mejor coordinacién, comunicacion y ejecucion de las
iniciativas de seguridad en toda la organizacién. Ademas, es importante que la alta direccion esté
comprometida y participe activamente en la gobernanza de la seguridad de la informacion,
estableciendo un liderazgo claro y una vision estratégica.

En el caso de la Seguridad de Recursos Humanos, el porcentaje actual es del 50%, mientras
que el ideal es del 70%. Esto indica que la organizacion debe mejorar en aspectos como la
concienciacion, la capacitacion y la gestion del personal en materia de seguridad de la
informacion. Es crucial que los empleados estén debidamente capacitados y sean conscientes de
su papel en la proteccion de la informacion de la organizacion. La seguridad de los recursos
humanos implica no solo la seleccion y el control del personal, sino también la implementacion
de programas de concienciacion y capacitacion en seguridad. Estos programas deben abordar
temas como la identificacion de amenazas, el manejo adecuado de la informacion, la deteccion y
reporte de incidentes, y las buenas practicas de seguridad en el dia a dia. Al fortalecer la
seguridad de los recursos humanos, la organizacion podra contar con un personal mas preparado

y comprometido con la proteccion de la informacion.



Respecto a la Gestion de Activos, el porcentaje actual es del 60%, mientras que el ideal es del
80%. Esto sugiere que la organizacion debe fortalecer los controles y procesos relacionados con
la identificacion, clasificacion y proteccion de sus activos de informacion. Una adecuada gestion
de los activos de informacion es fundamental para asegurar su disponibilidad, integridad y
confidencialidad. La organizacién debe implementar un inventario detallado de todos sus activos
de informacion, clasificarlos segun su criticidad y sensibilidad, y establecer controles de
seguridad apropiados para cada tipo de activo. Esto incluye medidas como el cifrado de datos, la
implementacion de copias de seguridad, la restriccion del acceso y la definicion de
procedimientos de manejo y eliminacion segura. Al fortalecer la gestion de activos, la
organizacion podré reducir los riesgos asociados a la pérdida, el robo o la divulgacion no
autorizada de informacion valiosa.

En cuanto al Control de Acceso, el porcentaje actual es del 60%, mientras que el ideal es del
80%. Esto indica que la organizacion debe mejorar los mecanismos de autenticacion,
autorizacion y monitoreo del acceso a la informacion y los sistemas. Es esencial implementar
controles de acceso eficaces para prevenir accesos no autorizados y garantizar la seguridad de la
informacion. La organizacion debe implementar soluciones de autenticacion robustas, como la
autenticacion de multiples factores, y establecer politicas de autorizacion que limiten el acceso a
la informacioén y los recursos solo a aquellos usuarios y procesos que lo necesiten. Ademas, es
importante implementar sistemas de monitoreo y registro de actividades para detectar y
responder oportunamente a cualquier intento de acceso no autorizado. Al fortalecer los controles
de acceso, la organizacion podra proteger eficazmente su informacidn y sus sistemas criticos de

amenazas como el robo de credenciales, el acceso no autorizado y el uso indebido de privilegios



10.1. Recursos Utilizados
10.1.1. Humanos.
Estudiantes: Se requiere la intervencion de los dos estudiantes para el cumplimiento de los
objetivos, asesoria del director y asesores de la Universidad el Bosque.
e Director: Jairo Garcia

e Asesor Metodolégico: Oscar Arias

10.1.2. Técnicos.

Para la elaboracion de las politicas y controles de seguridad, se requieren equipos de computo
para elaborar el documento, y de acuerdo a la identificacion de controles aplicables, se puede
requerir hardware o software, el cual dependera de la institucion si esta dispuesto a implementar
los controles recomendados por el equipo de ingenieria que disefia el plan de seguridad. Dentro
de los controles propuestos, se hace necesaria la adquisicion de infraestructura, la cual es
suministrada por la institucion conforme al compromiso de la misma en el aseguramiento de los

datos.

10.1.2. Documentales.

Para la elaboracion de las politicas, se debe contar con acceso a informacion de caracter
clasificado de la institucion, la cual serd suministrada por la misma una vez se realicen los
acuerdos de confidencialidad de los participantes del proyecto, cumpliendo con las politicas de

confidencialidad de la institucion.



10.1.3. Presupuesto.

De acuerdo al desarrollo, se tienen varios costos relacionados directamente e indirectamente

con el proyecto, en donde unos hacen referencia a la inversion por parte del personal que lo

desarrolla, conforme a la dedicacion y al trabajo, y por otro lado, los costos Fijos del proyecto,

los cuales corresponden a la inversion para la adquisicion de herramientas tecnologicas.

Costos Generales del proyecto

Tabla. 3.

Costos directos e indirectos

Tipo de Costo Monto Porcentaje
Costos Directos $21.364.000 7,22%
Costos Fijos $263.150.000 88,89%
Costos Indirectos $ 9.849.000 3,33%
Otros Costos (Transporte,

accesorios, papeleria, $ 1.680.000 0,57%
alimentacion)

Total Costos $296.043.000 100%

Nota: Descripcion de los costos directos e indirectos



Tabla 4.
Descripcion costos

ftem Descripcion Cantidad  Valor Unitario Subtotal
1 Fortigate 600D 2 $ 59.565.000 $
119.130.000

Switch $ 10.500.000

2 Administrable 3 $ 3.500.000
50 ports

3 FortiSandbox 1 $ 78.980.000 $ 78.980.000
1000D

4 Licencias 100 $ 10.800 $ 1.080.000
Fortitoken

5 Modulos SFP 2 $ 180.000 $ 360.000

6 Canal 2 $26.550.000 $ 53.100.000
Dedicado

Total - - - $

263.150.000

Nota: Descripcion de costos en Hardware y Software

Tabla 5.

Costos fijos

Tarea Costo

Inicio $0,00

Politicas y controles para el SICCA $21.364.000,00

Levantamiento de informacion

- Reunion con administrador del sistema

- Visita de diagndstico

Identificar proceso

- Realizacion de un analisis de madurez

- Elaboracion de informe de analisis de madurez
- Definicion de alcance del proyecto

Analisis de Riesgos

- Identificacion de riesgos

$1.144.000,00
$88.000,00
$1.056.000,00
$2.016.000,00
$960.000,00
$800.000,00
$256.000,00
$5.584.000,00

$1.584.000,00




- Definicion de impacto y probabilidad
- Dimensionar consecuencias

- Definir tratamiento de riesgos
Controles

- Analisis de topologia fisica y logica
- Disefio de red segura

- RECESO

- Definicion de hardware a adquirir

- Elaboracion de fichas técnicas

- Estudios previos y cotizaciones

- Procesos de contratacion

- Recepcion de equipos

- Reconfiguracion fisica de la red

- Elaboracion de politicas

Instalacion y configuracion NGFW

- Instalacion de equipo en Datacenter
- Configuracion de red del equipo

- Creacion de perfiles de control de aplicaciones
- Creacion de perfiles de filtrado web
- Creacion de perfiles de IPS

- Configuracion de VIP

- Configuracion de Port Forwarding

Pruebas

$1.440.000,00
$256.000,00
$2.304.000,00
$11.432.000,00
$880.000,00
$1.600.000,00
$0,00
$800.000,00
$3.200.000,00
$2.960.000,00
$540.000,00
$176.000,00
$240.000,00
$800.000,00
$236.000,00
$176.000,00
$10.000,00
$10.000,00
$10.000,00
$10.000,00
$10.000,00
$10.000,00

$132.000,00




- Verificacion de permisos

- Revision de acceso restringido

- Pruebas de acceso por VPN

$44.000,00
$44.000,00

$44.000,00

Entrega $1.056.000,00
- Entrega de documentacion $176.000,00
- Capacitaciones técnicas $800.000,00
- Socializacion de politicas de Ciberseguridad $80.000,00
Nota: Costos relacionados con las actividades de recurso humano
Tabla 6.
,C05tos Directos
Item Descripcion  Cantidad Valor Subtotal
Unitario
Servicio de
1 Internet Fijo 7 $80.000  $560.000
(Cargo
mensual)
Pago
seguridad
2 social (Salud, 7 $350.000 $
pension y 2.450.000
riesgos)
3 Transporte 37 $72.000 $




4 Alimentacion 37

Otros gastos
5 administrativ = 7
0s

Total - -

2.664.000

§$75.000 $

2.775.000

$200.000 $

1.400.000

$

9.849.000

Nota: Costos relacionados con las actividades de recurso humano

Tabla 7.
‘Costos indirectos
Item Descripcion Cantidad Valor Subtotal
Unitario
1 Servicio de Internet 7 $80.000  $560.000
Fijo (Cargo
mensual)
Pago seguridad
2 social (Salud, 7 $350.000 $
pension y riesgos) 2.450.000
3 Transporte 37 $72.000 $
2.664.000
4 Alimentacion 37 $75.000 $




2.775.000

Otros gastos

5 administrativos 7 $200.000 $
1.400.000

Total - - - $
9.849.000

Nota: Descripcion costos administrativos

11.5. Planta Fisica.

Se requiri6 acceso a las instalaciones de la Institucion, y acompafiamiento por parte del
personal que maneja los procesos sistematizados, con el fin de realizar el levantamiento de la
informacion acorde a las necesidades de la institucion, para generar politicas y controles que no
vayan en contravia de la mision de la Institucion. La direccion ha manifestado que apoyara la
ejecucion de la fase inicial de levantamiento de la informacion facilitando el personal necesario

para realizar el proceso de la forma mas completa posible.

11.6 Gestion del Tiempo.

De acuerdo al cronograma de trabajo, se tiene estimado de 7 meses calendario desde el

inicio del proyecto con el levantamiento de informacion.



Tabla 8.

Gestion del tiempo en el proyecto

Tarea Duracion Inicio Fin

Inicio 0 dias lun 30/10/17 lun 30/10/17

Politicas y 155,75 dias lun 30/10/17 lun 04/06/18

controles para

el SICCA

Levantamiento

de informacion 6,25 dias lun 30/10/17 mar 07/11/17
Reunién con

administrador 2 horas lun 30/10/17 lun 30/10/17

del sistema

Visita de 48 horas lun 30/10/17 mar 07/11/17
diagnostico

Identificar 12 dias mar 07/11/17 jue 23/11/17

proceso

Analisis de 48 horas mar 07/11/17 mié 15/11/17
madurez

Informe de

analisis de 40 horas mié 15/11/17 mié 22/11/17
madurez

Definicion de 8 horas mié¢ 22/11/17 jue 23/11/17

alcance




Analisis de
Riesgos
Controles
Instalacion y
configuracion
NGFW
Pruebas
Entrega

Fin

28 dias

103,13 dias

1,63 dias

0,38 dias

6 dias

0 dias

jue 23/11/17

mar 02/01/18

mié 23/05/18

vie 25/05/18

vie 25/05/18

lun 04/06/18

mar 02/01/18

vie 25/05/18

vie 25/05/18

vie 25/05/18

lun 04/06/18

lun 04/06/18

Nota: Relacion del tiempo destinado para cada una de las fases del proyecto



12. Discusion

Al realizar el analisis inicial, se pudo evidenciar que con lo referente a seguridad fisica y

controles de acceso, el proceso objeto del andlisis cuenta con unos avances importantes, pero al

hacer el cruce o la ponderacion con lo referente a tecnologia, hablando de politicas de seguridad

de la informacion, protocolos, auditorias, revision de planes de contingencias, etcétera, se

evidenciaron las falencias, por lo tanto, se establecio con el acompanamiento del administrador
del sistema, los controles que se podrian implantar en un corto plazo, y se dejé constancia de la
oportunidad de mejora en cuanto a las politicas de tratamiento de datos, el plan de recuperacion

de desastres y el plan de continuidad del negocio, puesto que por limitaciones presupuestales y

logisticas no fue posible incluirlos en el alcance del proyecto, pero como avance se lograron

identificar las principales falencias.

Con respecto al analisis preliminar y a las recomendaciones establecidas al inicio del

proyecto se puede hacer el siguiente balance:

Tabla 9.
Recomendaciones vs Accion realizada

Ite Recomendacion

m

Accion Realizada

1 Creacion de politicas de seguridad de la informacion

Establecimiento de un equipo interdisciplinar para la
2 implementacion de un

SGSI

Acogida e
implementada
Recibida, accién

postergada




10

11

12

Definicion de roles y responsabilidades dentro del SGSI

Mejora de la retroalimentacion del grupo técnico y logistico

Incremento de controles y capacitaciones para prevenir fuga de
informacion

Mejora en control de usuarios y generacion de contrasefias

Concientizacion del personal de soporte e IT sobre seguridad de

contrasenas

Inversion en un equipo de desarrollo propio para reducir riesgos
en

aplicaciones

Establecimiento de politica de copias de seguridad
Implementacion de auditorias del sistema y actualizacion de
riesgos

Control de instalacion de software en sistemas operativos

Establecimiento de una politica de retroalimentacion de
incidentes y

lecciones aprendidas

Recibida, accién
postergada
Recibida, accién
postergada
Acogida e
implementada

Acogida e

implementada

Acogida e
implementada
Recibida, accién
postergada
Recibida, accién
postergada
Acogida e
implementada

Acogida e

implementada

Acogida e

implementada




Recibida, accién
13 Creacion de politica de continuidad de negocio y alta postergada
disponibilidad
Mejora en la comunicacion del personal IT y seguridad con
14 niveles Acogida e

superiores implementada

Nota: Relacion frente a las recomendaciones realizadas y si estas fueron aplicadas o se postergaron para futuros
cambios



12. Conclusiones

Luego del desarrollo del proyecto, la consecucion de los recursos, la implementacion de los
controles y la creacion y socializacion de las politicas y controles creados, se pudo concluir que,
en muchos casos, la falta de seguridad de los sistemas y las organizaciones se debe
principalmente a dos factores:

El primero es un mal planeamiento producto de la falta de personal capacitado y con la
experiencia requerida a la hora de hacer proyecciones, puesto que en muchos casos, se puede
identificar que se tienen en cuenta solamente las necesidades funcionales de una organizacion,
pero no se contemplan los requerimientos de seguridad a los que conlleva la implementacion de
tecnologias de la informacion a la hora de realizar la sistematizacion de procesos, ya sea a la hora
de crear herramientas de software que faciliten la operacion de una compaiiia, y que permitan la
obtencion de informacion en un mejor periodo de tiempo y por ende, eleve la productividad de la
organizacion.

En el caso puntual de la institucion en la cual se desarrolld el proyecto, se identifico que la
falta de una organizacion corporativa definida, la cual respete los roles, las funciones y los
perfiles del personal que realiza una actividad determinada o que ocupa un cargo especifico,
afectan directamente la consolidacion de los principios y el planeamiento inicial de una medida.
En este caso particular, el no contar con personal estable que realice las funciones, y la constante
rotacion y la falta de empalmes adecuados, afectan en gran medida el cumplimiento de las metas
iniciales, como en este caso particular, lo fue el Centro de gestion en el cual se desarrollo el

proyecto.
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14.1. Autorizacion de la direccion para realizar el levantamiento de la informacion, y

conceder acceso a informacion clasificada.

14.2. Carta de compromiso de la institucion con la implementacion del proyecto.

14.3. Compromiso de la institucion en el suministro de equipos e informacion para la

implementacion del proyecto.
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Comando y Control de Aviacion SICCA
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