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RESUMEN

Este documento contiene el disefio propuesto para una red basada en la conectividad definida
por software (SDN) para una empresa de produccion y comercializacion de alimentosy plantea
un modelo de implementacion aplicando SDWAN que es como tal la virtualizacion de las redes
definidas por software para mejorar la necesidad de conectividad que tiene dicha empresa.

PALABRAS CLAVE

SD-WAN, SDN, WAN, LAN, CONTROLADOR, VIRTUALIZACION, MPLS, QoS

ABSTRACT

This document contains the proposed design for a network based on software -defined
connectivity (SDN) for a food production and marketing company and proposes an
implementation model applying SD-WAN that is as such the virtualization of software-defined
networks to improve the need for connectivity that company has.

KEYWORDS

SD-WAN, SDN, WAN, LAN, CONTROLLER, VIRTUALIZATION, MPLS, QoS
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1. Titulo.

Disefio de red para la integracién de sedes tipo market de una empresa de produccién y

comercializacion de alimentos basado en conectividad SDWAN.

2. Introduccién

La necesidad de acceder a una red de comunicaciones que permita el flujo de
informacién actualizada, confiable, integra y disponible en cualquier momento hace que para
muchas empresas y entidades sea necesario redisefiar y estructurar su red de comunicacioes
ajustandola a las caracteristicas de conectividad que tiene cada una de sus sedes y usuarios
particulares con el fin que interactien con los aplicativos, bases de datos, servidores y demas

recursos compartidos.

En este proyecto presentard una propuesta en la que se redisefia la manera con la que
actualmente tienen conectividad y acceso a la red las sedes tipo market de una empresa
productora y comercializadora de alimentos a la cual llamaremos el CLIENTE las cuales
actualmente tienen implementada una solucion de conectividad tipo MPLS, con el fin de hacer

una integracion a un modelo de virtualizacion mas conocido como SDWAN.

3. Descripcion general del proyecto.

3.1. Definicién del problema.

La empresa objeto de este disefio se dedica a la fabricacién y comercializacion al mayor
y al detal de productos alimenticios a nivel nacional, para ello cuenta con varias plantas de
produccion, sedes administrativas, centros de acopio de nmercancia y tiendas denominadas
Markets para la venta directa de sus productos a los consumidores finales. La empresa cuenta

con més de 6500 empleados, 100 sedes distribuidas en el pais y categorizadas asi:

7 plantas de Produccién

8 sedes administrativas

40 centros de acopio y Distribucion de Mercancia
45 Markets
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El cliente tiene una necesidad inherente de conectividad entre todas sus sedes para realizar sus
labores productivas y de core de negocio, con lo cual tienen implementada una solucion de
conectividad MPLS a nivel nacional con redundancia en las sedes que enomina como criticas
que son las plantas de produccion y los servicios alojados en 2 Datacenter que funcionan uno
como contingencia del otro. También tiene implementada redundancia para los centros de
acopio y las sedes administrativas ya que el funcionamento de estas sedes son determinantes
en su cadena de produccion, pero no de caracter critico como lo son sus plantas de fabricacion
y los Datacenter que alojan los servidores de Correo electrénico, ERP, telefonia y el aplicativo de

facturacion.

La conedividad de los market se realiza a través de un unico enlace fibra punto a punto sin

redundancia, esta situacion se explica en que el escenario de caida de un solo market no
impactara gravemente en la operacion de la compariia y tener un canal de contingenda de
caracteristicas similares al principal generan un gasto que aumentan considerablemente los

costos de operacion.

Actualmente estas sedes representan el 45% del total de sedes de la compafiia y se basan
estrategia de acercamiento hacia los clientes fnales con el fin de ofrecerles una experiencia
completa y personalizada en la compra de sus productos. Esto se traduce en que los markets
busquen instalarse donde un posible nicho de mercado surja lo que impulsaran un mayor
crecimiento en este tipo de sedes, claramente estas nuevas implementaciones estan tomando

importancia dentro de la organizacion.

El disefio de conectividad que tienen actualmente las sedes Criticas y principalesesta muy bien
contenido y ofrecen estabilidad, redundancia y alta disponibilidad al ser base del objeto de
operacion de la empresa, aunque los markets cuentan con un Unico enlace de conectividad que
se amolda a las necesidades de disponibilidad del cliente, se evidencia que no contar con un
enlace de backup aumenta el riesgo de cese de operacion del market, individualmente estas
caidas no son criticas pero el niumero de sedes y el crecimiento que estan teniendo si podrian

ser determinantes en los reportes de ventas.
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La empresa se decanta por que los enlaces de conectividad de losmarkets sean siempre fibra
punto a punto confiando plenamente en las redes metropolitanas y en los SLA que ofrecen los
diferentes ISP, pero este tipo de enlaces son los méas costosos del mercado y presentan tiempos
de instalacién elevados debido a ejecucid de obras civiles, radicacion de permisos o memorias
y equipos capa 1 costosos. Adicionalmente estos enlaces no son moviles, es decir no pueden ser
trasladados facilmente y su implementacion en tiempo generalmente no es inferior a los 40 dias

calendario.

Los markets actualmente presentan 2 grandes falencias en cuanto a conectividad:

Enlaces de Fibra punto a punto que limitan la movilidad e implementacion de
estas sedes, condicionando las aperturas de futuros enlaces a los tiempos de entrega de los ISP
y no a las necesidades del negocio.

Falta de un enlace de backup que genere una redundancia y evite una
indisponibilidad de la sede, afectando las ventas del establecimiento y sometiendoa la sede a la
espera de la solucién de lafalla para poder retomar su operatividad, el Cliente manifiesta que
en promedio los Ultimos 6 meses sufrid al menos de 5 fallas que superaban las 4 horas de
solucion haciendo que la las sedes afectadas quede sin servicio practicamentemedio dia,

impactado seriamente las ventas.

Actualmente los market representan el casi el 50% de las sedes instaladas y e evidente que
irAn aumentando, ya que el cliente estd buscando instalarse cerca a los consumidores y ser lo
mas flexibles posibles es decir que puedan instalarse de donde el mercado lo requiriera y de
manera facil y rapida. Esta flexibilidad esta lejos de las ofertas de conectividad que ofrecen los
grandes operadores que administran la red de transporte ya que las contrataciones estandar
estan sujetas a cobertura, obras civiles, clausulas de permanencia y demas, lo que conlleva a
una planificacion no solo de negocio sino de la disponibilidad para implementar estos enlaces

por parte del operador en donde el cliente lo necesita.

Por otra parte, entre mas markets este instalados las fallas de estos van a representar un valor
mas significativo en las ganancias de la empresa debido al volumen de sitios y a su peso al
momento de sumarse en los libros contables.

3.2. Aspectos a solu cionar.
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Los markets actualmente presentan 2 grandes falencias en cuanto a conectividad:
Enlaces de Fibra punto a punto que limitan la movilidad e implementacion de
estas sedes, condicionando las aperturas de futuros enlaces a los tiempos de entrega de los ISP
y no a las necesidades del negocio.
Falta de un enlace de backup que genere una redundancia y evitar una
indisponibilidad de la sede, afectando las ventas del establecimiento y sometiendo la
reanudacion del servicio a la solucién de una falla que se condiciona en tiempos de resolucién al

origen de esta.

3.3. Solucion propuesta.

El cliente necesita una solucién en la que pueda usar canales de comunicacion de facil
instalacion, que sean maviles y a un menor costo que la actual solucién implementada ademas
que segun necesidad pueda tener backup donde los necesite sin elevar los costos, permitiendo
que pueda implantar rapidamente un market en donde los necesite sin necesidad de
preocuparse por la cobertura del proveedor actual, gasto y tiempos de instalacion elevados.
Para logar esto es mejor usa canales de Internet que al no estar atados a la MPLS de un
proveedor le da una mayor flexibilidad a la red, que junto a servicios como FTTH (Fiber To The
Home) e Internet Celular de 4G y 5G se puede lograr tener conectividad con redundancia done
el cliente lo necesite sin elevar los costé y con SLA igualmente buenos comparados con la
solucion de fibra punto a punto actual. Para poder unificar la propuesta de disefio usaremos la
tecnologia de SDWAN que permite convertir la conectividad WAN en parametros configurables
mediante software logrando que canales de internet de mdltiples proveedores y medios de
acceso distintos se integren de manera sencilla, rpida y segira a la red MPLS dando como
resultado que la indisponibilidad de los markets sean menor, se desplieguen mas rapido, en mas

lugares y que los costos sean menores.

Algo a tener en cuenta en el desarrollo de la solucién es que actualmente todos los equipos
comunicaciones esta basados en equiposCISCO SYSTEMSpor lo que espera que cualquier
cambio en su red sea propuesta desde el portafolio de servicio CISCOy teniendo en cuenta que
el plan a mediano plazo y dependido de los resultados de este proyecto es tener todas su sedes
funcionado en un ambiente SDWAN vy Unico.

4. Estado del arte
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4.1. Marco de referencia teérico
Teniendo en cuenta que por especificacion del cliente nuestro disefio debe estar
soportado en equipos y plataformas CISCO SYSTEMS toda nuestra investigacion estara

enfocada en dicho fabricante y sus desarrollos eimplementaciones en las redes SDWAN.

4.1.1. Introduccién a SDWAN

En primer lugar, mencionaremos que las redes definidas por software SDN (Software
Defined Network) son una arquitectura permite a la red ser controlada de manera inteligente y
central, o "programada”, utilizando aplicaciones de software. Esto ayuda a que toda la gestion la
red sea de manera constante e integral, independientemente del acceso o medio que cada

punto remoto tenga.

SD-WANes la aplicacion de soluciones de SDN orientadas al uso mas eficiente y controlado de
las conexiones WAN. Ya que, mientras que las redes definidas por software estan destinado a
centros de datos internos en una sede, SD-WANtoma esos conceptos definidos por software
similares y el desacoplamiento del plano de control del plano de datos a la WAN Muchas
empresas cuentan con infraestructura compleja en sus sucursales, consistentes en routers,
controladores de rutas WAN, optimizadores de WAN, firewalls y otros componentes que son
costosos en cuanto a adquisicion y mantenimiento a como tienen una administracion compleja y

especializada.

El principal propdsito de SD-WAN esbrindar la posibilidad que los servicios de conectividad sean
mas baratos usando el crecimiento que ha tenido Internet en la actualidad tanto a nivel de
conectividad, debido a los bajos costo que tienen los servicios de internet de Ancha sumado con
el crecimiento y los bajos costos que se estd dando en el mercado enlos servicios en la Nube.
Las soluciones MPLS ha dominado el mercado empresarial desde hace varias décadas
proveyendo redes Privadas dedicadas en donde si era necesario queestos puntos remotos
tuvieran conectividad a internet se necesitaba grandes concentradores donde se concretara el
trafico sumado con grandes puntos de acceso a internet y equipos muy robustos que dieran

soporte al trafico y seguridad a la red.
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Presentado 2 problemasfundamentales, uno el trafico de internet sea usado por los enlaces de
MPLS que son mas caros que un internet normal y debido al gran crecimiento que esta teniendo
el trafico de internet las aplicaciones corporativas esta quedado relegadas tendra que aplicar
cada vez mas filtrados y reglas para tener control sobre el trafico. SDWANesté en la capacidad
de ofrecer una opcién segura que se integre con las costosas soluciones MPLS con canales de
menor costo y diversos como los son los canales de banda Anchay cuando se esta
implementando correctamente esta en capacidad de encaminar el trafico empresarial de manera
simplificada a pensar de utilizar multiples fuentes de canales de una manera segura y centrado

en la calidad de servicio que el cliente experimenta en sus servicios.

4.1.2 . Ventajas de SDWAN

1 Simplicidad en las redes definidas por software un aspecto basico es que el
control de las rutas es manejado por alguien mas, generalmente por dispositivos en la nube
disefiado como interfaces de manejo muy sencilloy que permite tener control detallado con una
alta granularidad de todas las politicas de manera remota desde una sola locacién pudiendo

aplicar cambios a nivel de aplicaciones es toda la red con un par de clicks

1 Seguridad: es mas que solo hablar de IPSEC,esta mas relacionada a 3 dimisiones
gue van de la mano encriptacién autenticacion e integridad. Realizar la conexién de un nuevo
punto de red es facil, pero para poder realizar esta nueva conexion se deben pasar por un
proceso de autenticacion contra el sitio central que precede a cualquier flujo de trafico entre las
sedes determinadas y debido a la flexibilidad que se tiene se puede optar por que las
conexiones cifrada responda a las necesidades que se presente y tener el equilibrio entre
rendimiento y seguridad hasta en conexiones complicadas de administrar y manejar como lo era

las FulFmesh

1 Calidad de la experiencia Internet no es lo mismo que una red privada. Sin
embargo, hay bastantes cosas que ahora se pueden hacer para mejorar los niveles de
seguridad. La conectividad de red hibrida, combinada con controles granulares deberia permitir
politicas que puedan dictar las condiciones bajo las cuales se podria elegir una ruta MPLS. Esta
es una nueva opcién de término medio que anteriormente no existia. La idea es que su

implementacion de SD-WAN deberia permitirle reducir el tamafio de los circuitos MPLS (lo que
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reduce los costos operativos) porque tiene politicas que dicen que ciertas aplicaciones pueden
funcionar bien en Internet 'la mayor parte del tiempo' y lo que desea es una medicidén en tiempo
real que pueda elegir esa ruta MPLS para una conversacion especifica en un momento especifico

porque la red es lo suficientemente inteligente como para llevarla a cabo.

4.1.3 . Arquitectura SDWAN
Para dar una explicacion mas aterrizada se empelaran gréficos, en la siguiente imagen se

muestran las siglas e iconos que vamos a utilizar:

. vEdge - vEdge Router

i.e. an SDWAN router
"4

ckdge - ISR/ASR Router

vSmart - controller vBond - orchestrator

vManage - Management Application

B & X

© Cisco andyor its affiliates. All rights reserved. Cisco Public

Figura 1. Siglas e iconos.

La arquitectura de SD-WAN esta dividida en 4 planos: Plano de control (Control plane), plano de
datos (Data plane), plano de orquestacion (Orchestration plane) y plano de administracion

(Management plane). Los componentes que hacen parte de la solucién son:

vBond (Orchestration Plane)
vManage (Management Plane)

vSmart (Control Plane)

= =4 4 -

vEdge (Data Plane)
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Figura 2. Arquitectura general de una red SDWAN

1 Plano de orquestacion: vBond
Este componente basado en software realiza la autenticacion inicial de los dispositivos vEdge y
organiza la conedividad entre vSmart y vEdge. También tiene un papel importante en permitir

la comunicacién de dispositivos que se encuentran detras de NATs.Siempre se le debe asignar

una IP publica fija.

1 Plano de gestion: vManage
Este sistema de administracion de red centralizada proporciona una interfaz GUI para

monitorear, configurar y mantener facilmente todos los dispositivos y enlaces SD-WAN en la red.

1 Plano de Control: vSmart
Este componente basado en software es responsable del plano de control centralizado dela red
SD-WAN. Establece una conexién segura a cada cpeo VEdgey distribuye rutas e informacién de
politicas a través del Protocolo de administracion de superposicion (OMP), que actia como un
reflector de ruta. También organiza la conectividad segura del plano de datos entre los cpe

vEdge mediante la distribucion de informacién de clave criptogréfica, lo que permite una

arquitectura muy escalable.
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1 Plano de Datos: vEdge/cEdge
Estos dispositivos, disponibles como dispositivo de hardware o software, se ubican en un sitio
fisico o en la nube y proporcionan conectividad segura del plano de datos entre los sitios a
través de uno o mas transportes WAN. Son responsables del reenvio de tréfico, la seguridad, el

cifrado, la Calidad de servicio (Qo0S), los protocolosde enrutamiento como BGP y OSPFETC

4.1.4 . Topologia Légica SDWAN

La topologia légica de SDWANse basa en realizar enrutamientos y enrutamientos de
anuncios para establecer y mantener el flujo de trafico en toda la red mediante una
segmentacion de Capa 3 (VRF) Su conectividad esta basada en eanceptos punto a punto para
configurar y mantener conexiones bidireccionales entre pares de protocolos entidades. Asi
mismo de manera mandatoria implementa la autenticacion y encriptacion junto con Politicas de

enrutamiento y trafico de datos.

La red de transporte se encarga de transportar paquetes de un equipo de red a otro y por lo
tanto debe conocer solo las rutas a seguir para llegar al siguiente router, salto o destino.
Separar el transporte de red del lado del servicio de la red permite al administrador de la red
influir comunicacion de router a router independientemente de la comunicacion entre usuarios o

entre hosts.

Cada router en el borde de una red tiene dos lados para el enrutamiento: uno a la red de
transporte y otro al servicio lado de la red. Para tener una comunicacion entre todos los routers,
todos los routers deben aprender todos los prefijos. Tradicionalmente, los routers aprenden
estos prefijos utilizando IGP / BGP de malla completa o habilitando el enrutamiento en un tanel
superpuesto (por ejemplo, BGP o IGP sobre MPLS o GRE). Varias técnicas permitemitigar o
eliminar los problemas de escala asociados con fullmesh por sus adyacencias de enrutamiento,
como por ejemplo utilizar un reflector de ruta para BGP. SDWANse basa el modelo de reflector
de ruta centralizando para la inteligencia de enrutamiento. Esencialmente, todos los prefijos
aprendidos desde el lado del senicio en un router se anuncian a un controlador centralizado,
gue luego refleja la informacion a otros routers a través del plano de control de la red. Los
controladores no manejan el trafico de datos; son involucrados solo en la comunicacion del

plano de control.
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© Cisco and/or its affiliates. All rights reserved. Cisco Public

Figura 3. Transporte y enrutamiento

SDWANpermite la identificacion de los enlaces del lado del transporte y cifra automaticamente
el tréfico entre sitios. Las claves de cifrado asociadas se intercambian a través de una sesion
segura con el controlador centralizado (Ipsec Tunnel) Las sesiones seguras con el controlador se

configuran automaticamente, utilizando RSA e infraestructura de certificados (DTLS/TLStunnel)

vSmart
Controllers
e — 3 I
. Extensible control plane E -
Secure DTLS/TLS Tunnel ‘_
Update: App Update:
1) secure 1psec Tunnel Reachability and Policies | Reachability and
— Livaliness and quality Security for WPN1 Security for WPN1
measurements
Update: Update:
Reachability and ; - Reachability and
Security for VPN2 | = | Security for VPN2

vEdge - ", VEdge
T UWeN ¢ weN2
BGP, OSPF, | BGP OSPF,
Connected, Connected,
Static L . Static
C B D
Segmentation and B
Multitopology

© Cisco and/or its affiliates. All rights reserved. Cisco Public

Figura 4. Tipos de enlaces
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La centralizacién de la conectividad permite que se administren de manera mas asertiva los
prefijos de comunicacién dentro de una misma VPN, permitiendo que se pueda asignar cual sera
el enlace para hacer la comunicacién, asi como la implementacion de politicas de QoS con el fin

de mejorar el transporte y la percepcion de las aplicaciones a nivel de usuario.

Otro de los grandes beneficios de SDWAN es quecentraliza y simplifica significativamente el
aprovisionamiento y la administracion a través del Sistema de administracion de red (NMS)
vManage. El VManage NMS proporciona un pané de control gréafico facil de usar desde el cual
puede monitorear, configurar y mantener todos los dispositivos y enlaces en la red. Por ejemplo,
desde panel de control proporciona una vista con plantillas de varias configuraciones para
facilitar el aprovisionamiento de un servicio, de modo que todos los elementos comunes, como
AAA vy servidores especificos de la empresa, se pueden enviar a multiples dispositivos con un

solo clic.

vManage
o «)
7 Third-Party

@ vAnaIytICS’,/' i \“x\Automation
Y Y

vSmart Controllers

Ciris gl 40
m vEdge Routers

@3S I G

Cloud Data Center Campus Branch SOHO
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Figura 5. vManage
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4.1.5 . Modelo de autenticacion SDWAN

Para proporcionar el nivel mas alto de seguridad, solo los dispositivos autenticados y
autorizados pueden acceder y participar en la red de superposicion SDWAN. Para su fin, el
vSmart realiza una autenticacién automatica en todos los routers vEdge antes de que puedan

enviar trafico de datos a través de la red.

A medida que los Routers SD-WAN se unen a la red, se validan y autentican automaticamente, y
establecen canales de comuncacion seguros entre ellos. Para los vBond y los vSmart, un
administrador de red debe descargar los archivos relacionados con la autenticacion necesarios
de vManage, y luego estos dispositivos reciben automaticamente sus configuraciones de
vManage. Para bs routers de hardware vEdge, después de que se inician, se autentican en la
red y reciben sus configuraciones automaticamente desde vManagea través de un proceso

llamado aprovisionamiento cero al tacto (ZTP).

Este proceso automético esta dirigido por el vBond. Bajo la direccion del software vBond, los
dispositivos SDWAN configuraron canales de comunicaciéon encriptados entre ellos. A través de
estos canales, los dispositivos se validan y autentican automaticamente entre si, un proceso que
establece una red de superposicion operativa. Cuando se ejecuta la red, los dispositivos SD
WAN reciben y activan automaticamente sus configuraciones completas desde el servidor

vManage.
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Figura 6. Autenticacion en SDWAN

La validacion y autenticacion automaticas de los dispositivos SBWAN durante el proceso de
actualizaciéon solo se produce si los vSmart y los vBond conocen los nimeros de serie y de

chasisde los dispositivos que estan permitidos en la red.

1 Numero de serie: cada dispositivo SDWAN tiene un nimero de serie; que es un nimero
de 40 bytes que se incluye en el certificado del dispositivo. Para el vBond y el vSmatrt, el
certificado puede ser proporcionado por Symantec Para los routers VEdge; el certificado
se proporciona en el hardware de confianza chip de identificacion de la placa.

1 Nuumero de chasis: ademas de un numero de serie, cada router vEdge se identifica
mediante un nimero de chasis. Hay un mapeo uno a uno entre el nimero de serie de un

router VEdge y su nimero de chasis

Los vSmart y los vBond aprenden los nimeros de serie y chasis durante la configuracion inicial
de estos dispositivos.
1 NuUmeros de serie autorizados de vSmart: vManage aprende los nimeros de serie de
todos los vSmart que pueden estar en la red mientras crea un CSR e instala el certificado
firmado. Descarga estos numeros de serie al vBond orchestrator; y el vBond los empuja

al vSmart durante el proceso de autenticacion automatica.
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1 Archivo de nimero de serie autorizado de vEdge: este archivo contiene los numeros de
serie y chasis de todos los routers vEdge que pueden estar en la red. Este archivo debe

ser cargado en el vBond y el vSmart.

Ademas de los numeros de serie y chasis del dispositivo; El procedimiento de validacion y
autenticacion automética depende de que cada dispositivo esté configurado con el mismo
nombre de organizacién. Este nombre se configura en el vManage y se incluye en el archivo de
configuracion en todos los dispositivos. El nombre de la organizacion debe ser idéntico en todos

los dispositivos que pertenecen a una sola organizacion (el nombre distingue entre mayusculas y

mindsculas)
i o Control Elements
.z; > ‘e, #
L TN s
Gr=) /
v i
2 B0 " o DTLS/TLS
=t iy . -
St o O x5 ' :
o /*‘H-:e, /) Control Tunnel
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Figura 7. Autenticacion entre los elementos de control

Para iniciar una sesién entre el vSmart y el vBond, el vSmart inicia una conexion DTLS
encriptada con el vBond. El cifrado es proporcionado por RSA. Cada dispositivo genera
automaticamente un par de claves publicas de clave privada RSA cuando senicia. Sobre este

canal encriptado, el vSmart y el vBond se autentican entre si.

Una vez que se completa la autenticacion bidireccional entre los dos dispositivos, la conexion
DTLS entre el vBond y el vSmart pasa de ser una conexion temporal a ser una camexion

permanente, y los dos dispositivos establecen una sesion OMP sobre la conexion.

Un orquestador vBond tiene solo tantas conexiones DTLS permanentes como elmismo numero

de vSmart haya en la topologia de la red. Estas conexiones DTLS son parte del phno de control
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de la red; no fluye trafico de datos sobre ellos. Después de que todos los vSmart se hayan

registrado con el vBond estan listos para validar y autenticar los routers vEdge en la red.

vSmart vManage
vBond
e
Provisional J}O
DTLS,/TLS Cantro !
Tunnel g
r
t_-.-l-:r
P
vEdge
Rouk
Organization Name

Configuration
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Figura 8. Autenticacion de los vEdge con el vBond

El hardware de los vEdge Routersincluye un chip Trusted Board ID, que es un criptoprocesador
seguro que contiene la clave privada y la clave publica del router; junto con un certificado

firmado. Las claves publicas y privadas y los certificados se administran automaticamente;
Cuando losrouters vVEdge se inician y se unen a la red, intercambian los certificados (incluyendo
la clave publica y el nUmero de serie del dispositivo) con otros dispositivos SD-WAN como parte

del proceso de autenticacion del dispositivo.

Cuando aparece un dispositivo vEdge, descubre automéaticamente vManage el vSmart y
establece conexiones con ellos con la ayuda del vBond. La configuraci@ inicial en el router
vEdge contiene la direccion IP (o nombre DNS) del sistema vBond. Con esta informacion, el
vEdge establece una conexién DTLS con el vBond, y los2 dispositivos se autentican entre si
para confirmar que son dispositivos vélidos. Los certificados se intercambian y se produce una

autenticacion mutua entre vBond y vEdge a través del tunel encriptado.
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Figura 9. Autenticacion de los vEdge con vSmart y vManage

Después de que el router vEdge y el vBond se hayan autenticado entre si, el vEdge recibe su
configuraciébn completa a través de una conexion DTLS con vManage. Se intercambian

certificados y se produce una autenticacion mutua entre vSmart, vManage y vEdge.

4.1.6 . Overlay Routing SDWAN

El enrutamiento de superposicion u Overlay crea una topologia enrutable de capa 3
l6gica que se utiliza para interconectar virtualmente los dispositivos y se construye sobre una
topologia fisica subyacente que esta siendo abstraida or la superposicion. La superposicion esta
disefiada para proporcionar VPN a peticién escalables y proporciona distribucion de rutas entre
todos los sitios dentro de una VPN.
La red Overlay esta controlada por el Protocolo de administracion de superposicion SD-WAN
(OMP), que es la parte mas importante del enrutamiento de superposicion SD-WAN. Esta
solucién permite la creacion de VPN escalables, dindmicas, bajo demanda y seguras. La solucién
SD-WAN utiliza un controlador centralizado para una facil orquestacion, con control de politicas

completo que incluye control de accesoy un plano de datos escalable y seguro entre todos los

nodos de borde.

20de9%4



EPF100

El Protocolo de administracion de superposicion SBWAN (OMP) es el protocolo responsable de

establecer y mantener el plano de control SD-WAN. Brinda los siguientes servicios:

9 Orquestacion de comunicacion de red overlay, incluida la conectividad entre sitios de
red, encadenamiento de servicios y topologias VPN

9 Distribucion de informacion de enrutamiento a nivel de servicio y mapeos de ubicacién
relacionados
Distribucion de los pardmetros de seguridad del plano de datos.

Control central y distribucién de la politica de enrutamiento

OMP interactia con el enrutamiento tradicional en sitios locales en la red overlay. Import a
informacién de protocolos de enrutamiento tradicionales, como OSPF y BGP, y esta informacion
de enrutamiento proporciona accesibilidad dentro del sitio local. La importacion de informacién
de enrutamiento de los protocolos de enrutamiento tradicionales esta sujeta a politicas definidas

por el usuario.

Overlay Management Protocol (OMP) es un protocolo de plano de control extensible basado en
TCP. Se ejecuta dentro de las conexiones TLS / DTLS entrdos routers vEdge y vSmart. OMP
utiliza familias de direcciones para anunciar la accesibilidad para TLOC, destinos de unidifusion y
multidifusion que son rutas del lado del servicio aprendidas estatica o dinamicamente y rutas de

servicio para los servicios de Capa 4 a Capa 7. Estadisticas de BFD, incluyendorraffic

Engineering (TE) y Hierarchical SDWAN (H-SDWAN) y Cloud onRamp para estadisticas de
sonda SaaS, también son transportadas por OMP utilizando atributos. OMP también distribuye

claves de cifrado IPsec y politicas de datos y aplicaciones al usar NECONF incorporado.
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Figura 10. Adyacencias de OMP

OMP es el protocolo de control que se utiliza para intercambiar informacién de enrutamiento,
politicas y administracion entre los vSmart y los routers vEdge en la red overlay de manera
predeterminada, por lo tanto, después de iniciar los vSmart y los vEdge, no es necesario
configurar o habilitar explicitamente OMP.

Estos dispositivos inician automaticamente sesiones de emparejamiento OMPentre ellos, y los
dos puntos finales IP de la sesién OMP son las direcciones IP del sistema de los dos dispositivos
(System-IP).

En los vSmart y vEdge, OMP anuncia a sus pares las rutas y servicios que ha aprendido de su
sitio local, junto con sus correspondientes asignaciones de ubicacion de transporte, que se
denominan TLOC. Estas rutas se denominan rutas OMP o vRoutes, para distiguirlas de las rutas
IP estdndar. Los vSmart aprenden a traves de las rutas OMP quela topologia de la red overlay y

los servicios disponibles en la red.
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Figura 11. Ejemplo de Overlay Routing

OMP anuncia los siguientes tipos de rutas:

1 Rutas OMP (también llamadas vRoutes): prefijos que establecen el alcance
entre puntos finales que usan la red de transporte orquestada por OMP. Las rutas OMP pueden
representar servicios en un centro de datos central, servicios en una sucursal o colecciones de
hosts y otros puntos finales en cualquier ubicacion de la red superpuesta. Las rutas OMP
requieren y se resuelven en TLOC para el reenvio funcional. En una comparacién con BGP, una

ruta OMP es el equivalente de un prefijo transportado en cualquiera de los campos BGP AFI /
SAFI.
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Figura 12. Ejemplo de ruta OMP

1 Transport Locations (TLOC): identificadores que vinculan una ruta OMP a una
ubicacién fisica. EI TLOC es la Unica entidad del dominio de enrutamiento OMP que es visible
para la red subyacente y debe ser accesible a través del enrutamiento en la red subyacente. Se
puede acceder diredamente a un TLOC a través de una entrada en la tabla de enrutamiento de

la red fisica. En una comparacién con BGP, el TLOC actlia como el préximo salto para las rutas
OMP.

MPLS‘\\: (1 INET Y
} TLOCs
vEdge )
Connected
Static

WP Dynamic (OSPF/BGP)
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Figura 13. Ejemplo de ruta TLOC
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1 Rutas de servicio: identificadores que vinculan una ruta OMP a un servicio en
la red, especificando la ubicacion del servicio en la red. Los servicios incluyen firewalls, sistemas
de deteccion de intrusiones (IDP) y equilibradores de carga. La informacion de la ruta de

servicio se transporta tanto en las rutas de servicio como en las de OMP.
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Figura 13. Ejemplo de ruta de servicio

4.1.7 . Data Plane en SDWAN

La independencia del transporte es una de las piedras angulares de la solucion SDWAN
utilizando el poder de la abstraccion, puede construir una estructura overlay segura sobre
cualquier transporte publico o privado como MPLS Internet, satélite 4G LTE, circuitos punto a
punto, etc. a través del cifrado IPsec. Los Transport Locators (TLOC) son quienes definen los
puntos finales del tanel |psec porque el direccionamiento IP no es determinista y puede
cambiar; especialmente en los circuitos de banda ancha habilitados para DHCPJa red SD-WAN
utiliza el color y la encapsulacion IP del sistema para definir los puntos de terminacion de ttnel

IPsec. Esto permite la independencia de la direccion IP de transporte individual.
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Los TLOC se anuncian como rutas TLOC en los mensajes OMP entre logEdge y los vSmat asi
mismo los vSmart reflejan la accesibilidad de TLOC entre los vEdge a través de lared. En caso
de que no se definan politicas de control en los vSmart, estos anuncian todas las rutas TLOC en
todos los routers VEdge. Los VEdge pueden construir tineles IPsec directos entre si por default

construyendo una topologia denominada full-mesh.

000 vSmarts advertise TLOCs to all
vemart vEdges* (default)
eo0
_-:1:;3 )ﬁii'l“:»__‘
Full-Mesh \L )
SD-WAN Fabric | : NN e ‘ TLOCs advertised to vSmarts
(default) N E A
A vEdge |
R o W
. ‘ Local TLOCs
| | (System IP, Color, Encap)
vEdge P i — v / vEdge
vEdge vEdge
@ Transport Locator (TLOC) — OMP — IPsec Tunnel

*Can be influenced by the
control policies
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Figura 14. Ejemplo de topologia Ful-Mesh

Las rutas TLOC identificanlas ubicacionesde los VEdge y estas ubicaciones estan definidas en la
red Overlay que se asocian aun transporte fisico a través de la identificacion de la interface
WAN del dispositivo conectada Una TLOC se caracteriza por enviar 3 identificadores de los
vEdge que sonunicos y relativos a cada dispositivo:

1 System -1P: La direccion IP utilizada en las TLOC es la direcciéon fija del sistema
configurada en el vEdge. ElI motivo por el que no se utiliza una direccion IP o una
direccion IP de interfaz para denotar una TLOC es que las direcciones IP pueden
moverse o cambiar, por ejemplo, pueden ser asignados por DHCP o pueden
intercambiarse de interface, al usar la direccion IP del sistema para identificar un TLOC

asegura que siempre se pueda identificar un punto final de transporte

independientemente de la direccion IP.
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Color : identifica un tunel de transporte WAN individual asignandole un color. El color es
uno de los parametros TLOC asociados con el tinel. En unvEdge, solo se puede
configurar una interfaz de tunel con el color predeterminado (default). Los colores

metro-ethernet, mpls y privatel -private6 son colores privados. Usan direcciones privadas
para conectarse al vEdge del lado remoto en una red privada. Puede usar estos colores
en una red publica, siempre que no haya ningun dispositivo que realice NAT entre los
routers vVEdge locales y remotos. Todos los valores de color posibles son 3g, biz-

internet, azul, bronce, customl, custom?2, custom3, default, gold, green, LTE metro-

ethernet, mpls, privatel, private2, private3, p rivate4, private5, private6, public -internet,

red y silver.

Tipo de encapsulacion : estd definida por la encapsulacion del tunnel que fue
implementada, SDWAN permite IPSec y GRE.

SDWAN admite la segmentacion de trafico mediante el uso de VPNs. Cada VPNéne su propia

tabla de reenvio que proporciona aislamiento dentro del vEdge. El uso de etiquetas que se

intercambian como atributos de servicio a los vSmart y se encapsula en los paquetes entrantes

para su identificacion en el plano de datos.

Para imponer la separacion entre servicios y transporte, todas las interfaces de transporte (es

, todas las TLOC) se mantienen en la misma VPN de transporte, que se asocian

internamente con su respectiva etiqueta. Esto garantiza que La red de transporte no puede

alcanzar la red de servicio. Multiples TLOCspueden pertenecer a la misma VPN de transportey

los paquetes pueden reenviarse desde y haciaTLOCs

= VPN 1
Interface - . UPﬂa EPNI*------ Interface
VPN 2 :
------ =l O
Ingress Egress
vEdge vEdge

/1P /uop /Y ESP 4/ VPN /) Data j

zuUsUssLa
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Figura 15. VPN en SDWAN
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4.1.8 . Politicas de enrutamiento en SDWAN

El objetivo principal de un disefio SDWAN es optimizar el rendimiento de las aplicaciones
y la experiencia del usuario para servicios de voz, video y datos con lo cual se proporciona un
conjunto de capacidades para la optimizacion de aplicaciones, como el control de admision,
clasificacion, marcado, asignacién de ancho de banda, priorizacion de aplicaciones, seleccion de
rutas segun los acuerdos de nivel de servicio (SLA) e ingenieria de trafico. Estas capacidades se

proporcionan mediante politicas centralizadas y localizadas.

La politica centralizada se refiere a la politica aprovisionada en los vSmart. Hay dos tipos:

1 Politica de control (Control Policy): afecta el enrutamiento OVERLAMe toda la red.

- Filtra o modifica la informacién almacenada en la tabla de enrutamiento del vSmart.

- Filtra los anuncios realizados por el controlador vSmart a los elementos del plano de
datos.

- La politica de control siempre esta en el vSmart. Nuncaes generada por los vEdge.

1 Politica de datos (Data Policy) : afecta el flujo de trafico a través de los segmentos
de VPN en lared

- Se aplicaal flujo de trafico de datos.

- Permite o restringe el acceso basado en una coincidenciade VPN

- Estas politicas se envian a los vEdge afectados

La politica localizada se refiere a la politica aprovisionada en losrouters del plano de datos. Hay

dos tipos:

1 Politica de control local (Local Control Policy): politicas de rutas underlay en el
servicio o redes de transporte.
- Implementa los comportamientos tradicionales de enrutamiento BGP u OSPF necesarios

para interactuar con el servicio o las redes de transporte en el sitio local.
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Politica de datos locales  (Local Data Policy): afecta el flujo de trafico a través de
los segmentos de VPN en la red

Listas de acceso aplicadas a una interfaz especifica en el router vEdge.

Las listas de acceso simples permiten y restringen el acceso en funcién de coincidencias.
Listas de acceso para marcado de clase de servicio (CoS), colas, vigilancia, mapeo de
rutas y SPANning

Controla cémo el trafico de datos fluye desde y hacia las interfaces y las colas de interfaz

del enrutador.

vManage
I -
Centralized Control Policy
(Fabric Routing)
| —
Centralized Data Policy Local Control Policy
Fabric Data Pl -~ . .
(Fa rlcI ata Plane) | Centralized Localized (OSPF|,’BGP)
Centralized _App—Aware Policy Policies Policies Local Data Policy
(Application SLA) (QoS/Mirror/ACL)
VPN Membership -
(Fabric Routing+Segmentation)

—— Centralized Data Policy |{ Centralized App-Aware Policy (——»
(Fabric Data Plane) (Application SLA)

vSmart vEdge
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Figura 16. Esquema de aplicacion depoliticas en SDWAN
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4.1.9 . Alta disponibilidad y Redundancia
SDWAN permite diversas implementaciones para garantizar la disponibilidad de

conectividad en cualquier plano y sobre cualquiera de los elementos de la red.

i Site Redundancy - Routed (Redundanciadel sitio T Enrutada ):

SD-WAN
Fabric

vEdge A %ﬁ

&
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Figura 17. Site Redundancy- Routed

- 2 routers vEdge que funcionan en modo activo / activo y estan a uno o mas saltos de capa
3 de los hosts

- Los protocolos de enrutamiento estandar OSPF / BGP EIGRP se ejecutan entre los vEdge
de par redundante y el router del LAN

- Redistribucién bidireccional entre OMP y OSPF / BGP y viceversa en losuters vEdge

- El enrutador del sitio realiza rutas multiples de igual costo para destinos remotos en la red

SDWAN(Se puede manipular OSPF / BGP para preferir unvEdge sobre el otro)

30de94



EPF100

i Site Redundancy - Bridged (Redundancia del sitio - Puenteada):

SD-WAN
Fabric
vEdge A AR _-7 vEdge B
VRRP Active VRRP VRRP Standby

Host
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Figura 18. Site Redundancy- Bridged

Los routers vEdge son de capa 2 adyacentesy son el Gateway predeterminado para los
hosts

Se ejecuta el Protocolo de redundancia de virtual routing (VRRP) entre los dos vEdge
redundantes (Activo / activo cuando se usa grupo multiple por VLAN)

VRRP Active vEdgeresponde a las solicitudes ARPpara la IP virtual con su interfaz fisica
MAC (no se implementa una MAC virtual)

En caso de conmutacion, el nuevo vEdge activo envia ARP gratuito para actualizarla tabla

ARP en los hostsy la tabla de direcciones mac en los Switches intermedios capa2
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i Transport Redundancy - Meshed (Redundancia de transporte - Malla):

© Cisco and/or its affiliates. All rights reserved. Cisco Public

Figura 19. Transport Redundancyi Meshed

Los routers vEdge estan conectadosdirectamente a todas las redes de transporte (No hay
necesidad de Switches capa2 para conectar entre si losvEdge)

Cuando alguna de las redes de transporte se cae, los vEdge detectan la condicién y
derriban los tuneles construidos a través del transporte que falla

Ambos vEdge mantienen el trafico para los prefijos disponibles a través de la estructura
SDWAN

Si uno de los routers vEdge falla (falla doble), el segundo enrutador vVEdge se hace cargo de

reenviar el trafico dentro y fuera del sitio
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1 Transport Redundancy - TLOC Extension (Redundanc ia de transporte - TLOC
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Figura 20. Transport Redundancy- TLOC Extension

Los routers vVEdge estan conectados solo a su respectivared de transporte

Los vEdge construyen tuneles IPSec a través dered de transporte conectados directamente
y a través de red de transporte conectados al router vEdge vecino (El vEdge vecino actla
como un enrutador overlay para tineles iniciados desde el otro vEdge

Si uno de los vEdge falla (falla doble), el segundo vEdge se hace cargo de reenviar el trafico

dentro y fuera del sitio (Solo se puede utilizar el transporte conectado al vEdge restante
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Figura 21. Controllers Redundant Deployment

- Los controladores se distribuyen en multiples regiones de nube publica yo data centers

- Los vManage funcionan comoActivo-activo, quedando uno de los 2 en standby.

1 Control Redundancy - vBond (Control de redundancia - vBond):
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Figura 22. Control Redundancy- vBond
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