EPI-090

ANALISIS DE SEGURIDAD A LA INFRAESTRUCTURA DE TECNOLOGIA DE UNA
ORGANIZACION EDUCATIVA, BAJO LA NORMA ISO 27001:2013, NUMERAL 11

PRESENTADO POR:
SERGIO LEONARDO BASTIDAS RODRIGUEZ
VICTOR MANUEL RAYO GARCIA
ELIECER ELIAS NORIEGA OROZCO

ASESOR TECNICO DE PROYECTO:

Robert Dario Castro Gutiérrez

UNIVERSIDAD EL BOSQUE
FACULTAD DE INGENIERIA ELECTRONICA
ESPECIALIZACION EN SEGURIDAD DE REDES TELEMATICAS
BOGOTA, COLOMBIA
JUNIO 2019



EPI-090

Resumen

La tecnologia es una herramienta que se ha vuelto fundamental en el funcionamiento
de las tareas diarias que se realizan tanto en las empresas como en nuestras vidas
personales, dado este gran impacto que tiene en la sociedad actual, se hace necesario
garantizar un correcto funcionamiento de las tecnologias que son implementadas para la
ejecucion de todas las actividades que realizamos.

Pensando en la gran importancia que tiene para las organizaciones la tecnologia y su
correcto funcionamiento, se determind realizar un analisis de vulnerabilidades a la
infraestructura de tecnologia de una organizacion educativa, bajo la norma ISO 27001:2013.

Se realizd levantamiento de informacion sobre los datacenter donde se alojan los
equipos servidores y los principales switch y router de la entidad, arrojando como resultado
que se hace pertinente una actualizacién y reorganizacidon de las conexiones y las
instalaciones mencionadas, en el desarrollo del proyecto se implementaron una serie de
adecuaciones fisicas como lo fueron la instalacion del piso falso antiestatico, cambio total
del cableado légico de categoria 5E a categoria 6-A, instalacion de UPS de respaldo eléctrico,
instalacion de segundo factor de autenticacion mediante sistema biométrico de lectura de
huella para brindar acceso al datacenter.

Siguiendo las buenas practicas de la norma ISO 27001 se procedid a realizar un
analisis de seguridad general a los servidores Windows mediante el software Belarc Advisor
el cual permite visualizar en un archivo la configuracion general de los mismos y todo el
software instalado en el hardware de los servidores, con esta informacion recopilada se
analizé la configuracién que se tiene y posteriormente se generd un checklist de hardening
para los servidores, de tal forma que se garanticen buenas practicas de seguridad en la
configuracion de los servidores. Para los equipos Routers y Switch se realiza un
levantamiento de informacidon sobre la configuracién que se tiene en los mismos y se
confirmo que para el acceso remoto se tiene configurado el protocolo TELNET, no se tienen
bloqueados los puertos que no se encuentran en uso a nivel ldgico, las claves para acceso
a los mismos no superan mas de 6 caracteres, el acceso y configuracion de los dispositivos
se encuentran permitidos para todos los usuarios de TI.

Sobre el andlisis y el levantamiento de informacidn para los activos mas importantes

del area de TI, la institucion cuenta con dos enlaces de Internet para la alta disponibilidad,
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donde se realizaron pruebas de conmutacidn y en estas se evidenciaron que la alta
disponibilidad no estaba funcionando, ya que al afectarse el servicio PRINCIPAL el servicio
BACKUP no entraba en operacién y toda la compafiia se quedaba sin servicio de Internet,
afectando de esta manera toda la operacion.

Basandonos en los tres pilares fundamentales de la seguridad de la informacion, que
son, integridad, disponibilidad y confidencialidad, se evidencid que no se contaba con
politicas de recuperacién de datos o Backup, ni una politica adecuada de seguridad
informatica, el equipo desarrollador del proyectdé implementd politicas de seguridad
informatica acorde a la organizacion y politicas de Backup para los servidores Windows
existentes y para las Workstation determinadas como de alta criticidad en caso de dafo o
pérdida de informacion.

Luego de generar esta documentaciéon y las configuraciones necesarias para un
correcto funcionamiento se dispuso hacer un levantamiento de los riesgos existentes para
la seguridad de la informacién y plasmarlos en una matriz de riesgos donde se especifican
y define como deben ser tratados para minimizarlos o mitigarlos.

El analisis de vulnerabilidades a la seguridad fisica y del entorno realizado a la entidad
educativa tuvo como propdsito generar mejoras en el funcionamiento, las areas fisicas y
generar checklist de hardening de seguridad para la configuracion de los servidores con los
que cuenta la institucion y la implementacion de politicas que garanticen el respaldo de la
informacidn mas relevante para la institucién asi como una politica para la seguridad

informatica que permita prevenir afectaciones en el parque informatico en general.

Palabras Clave

Copias de seguridad, riesgos informaticos, tecnologia, seguridad fisica y del entorno,
seguridad informatica, disponibilidad, ISO 27001.

Abstract

Technology is a tool that has become fundamental in the functioning of the daily tasks that
are carried out both in companies and in our personal lives, given this great impact that it
has in today's society, it is necessary to guarantee a correct functioning of the technologies
that are implemented for the execution of all the activities we carry out.
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Considering the great importance that technology has for the organizations and their correct
functioning, it was determined to perform a vulnerability analysis to the technology
infrastructure of an educational organization, under the ISO 27001: 2013 standard.
Information was collected about the datacenter where the server equipment and the main
switch and router of the entity are housed, showing as a result that an update and
reorganization of the aforementioned connections and facilities becomes relevant, in the
development of the project they were implemented a series of physical adjustments such
as the installation of the false antistatic floor, total change of logical wiring from category
5E to category 6 A, installation of electric backup UPS, installation of second authentication
factor by biometric fingerprint system to provide access to the datacenter.

Following the good practices of the ISO 27001 standard, a general security analysis was
carried out on the Windows servers by means of the Belarc Advisor software which allows
to visualize in a file the general configuration of the same and all the software installed in
the hardware of the servers, with this information collected, the configuration was analyzed
and a hardening checklist was generated for the servers, in such a way that good security
practices are guaranteed in the configuration of the servers. For the Routers and Switch
teams, an information survey is made about the configuration that is held in them and it
was confirmed that for remote access the TELNET protocol is configured, ports that are not
in use at the level are not blocked logical, the keys for access to them do not exceed more
than 6 characters, the access and configuration of the devices are allowed for all IT users.
About the analysis and the gathering of information for the most important IT assets, the
institution has two Internet links for high availability, where switching tests were carried out
and they showed that high availability was not working, since when the MAIN service was
affected, the BACKUP service did not come into operation and the whole company was left
without Internet service, thus affecting the entire operation.

Based on the three fundamental pillars of information security, which are integrity,
availability and confidentiality, it was evidenced that there was no data recovery or backup
policies, nor an adequate IT security policy, the project developer team. implemented IT
security policies according to the organization and backup policies for existing Windows
servers and for Workstation determined as highly critical in case of damage or loss of
information.

After generating this documentation and the necessary configurations for a correct
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operation, it was arranged to make a survey of the existing risks for the security of the
information and to translate them into a risk matrix where they are specified and defined as
they should be treated to minimize or mitigate them.

The analysis of vulnerabilities to physical security and the environment made to the
educational institution had the purpose of generating improvements in the operation, the
physical areas and generate checklist of security hardening for the configuration of the
servers that the institution has and the implementation of policies that guarantee the
support of the most relevant information for the institution as well as a policy for computer

security that allows to prevent damages in the computer park in general.

Keywords

Backup copies, computer risks, technology, physical and environmental security, computer
security, availability, ISO 27001.
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1. Titulo

Andlisis de seguridad a la infraestructura de tecnologia de una organizacion educativa,
bajo la norma ISO 27001:2013, Numeral 11.

2. Introduccion

Actualmente el crecimiento exponencial de los sistemas digitales tanto a nivel
personal como a nivel industrial ha cambiado fuertemente la forma en que el ser humano
percibe al mundo, gracias a la conexion en la red, se pueden compartir grandes cantidades
de informacion y acceder a estas de manera facil. Los usuarios de las redes van ganando
cada vez mas experiencia y la informacién de las vulnerabilidades se encuentra con mayor
facilidad, volviéndose vulnerables a ataques, robos o simplemente dejar inhabilitada la red,
ocasionando con ello que no se brinde la tranquilidad de un funcionamiento constante y
optimo, produciendo a su vez un debilitamiento en el rendimiento de la red.

En consecuencia, debido a la vulnerabilidad que presentan muchos sistemas, la
seguridad de los datos es un tema que abarca una amplia gama de connotaciones, por
ende, la importancia que en sus activos se priorice el aseguramiento en profundidad de los
sistemas operativos, con el fin de mitigar las vulnerabilidades a las que se vean expuestos,
perdida de informacién y manipulaciéon de los equipos comprometidos con ello se reducen
los riesgos y se evitan pérdidas econdmicas.

La necesidad de mejorar la seguridad informatica, para garantizar las operaciones
criticas ha crecido de forma importante en los ultimos afios, como resultado del gran
aumento del uso de la tecnologia de la informacion para mejorar el desempeio de las
funciones que se realizan en cada organizacion, es imperativo tener copias de seguridad de
toda la informacion que se produce y que se maneja en las instituciones, cada dia las
empresas se esfuerzan mas en proteger la informacion, con el fin de garantizar el continuo
funcionamiento de las actividades propias de la compania. En base a esto el objetivo de este
documento es realizar un andlisis de vulnerabilidades que ayude a establecer el nivel de
seguridad en la infraestructura tecnoldgica de la institucion basados para ello en la
metodologia aplicada en el numeral 11 del anexo A (Seguridad fisica y del Entorno), de la
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norma ISO 27001.

El proyecto tendra como resultado un levantamiento de informaciéon de los dos
Datacenter que tiene en funcionamiento la organizacion, un analisis de este levantamiento
de informacién, posteriormente evidenciara las implementaciones realizadas para el
mejoramiento de los datacenter por parte de la organizacion, el grupo desarrollador del
proyecto realizara un escaneo a los servidores Windows que tiene en funcionamiento la
institucion, se realizara una validacion de los canales de internet existentes, se crearan las
politicas de seguridad de la informacidn, se analizaran los riesgos para la seguridad
informatica y se plasmaran en una matriz de riesgos, adicionalmente se desarrollard un
checklist de buenas practicas para la configuracion de los servidores Windows 2012 que
estan en funcionamiento y se estableceran politicas para las copias de seguridad o Backup
de la informacidn, con esto se busca minimizar los riesgos que presentan dichos sistemas

en su operatividad diaria.

3. Descripcion general del proyecto

La cultura de la seguridad de la informacion en el sector educativo en Colombia, va
adquiriendo cada vez mas importancia, dado que afo tras afio se realiza una mayor
sensibilizacion en cuanto al alto grado de materializacién de los diferentes riesgos que
poseen dichas empresas. A pesar de ello, son muchas las instituciones educativas que no
brindan la importancia que se debe a este tema. Para lograr garantizar una adecuada
seguridad en el ambito de la seguridad informatica y de la informacion, se hace necesario
exponer los grandes riesgos a los que se esta expuesto dia a dia, lo cual puede repercutir
en afectaciones de gran magnitud para las organizaciones, demostrando que en ocasiones
el costo del impacto generado por la materializacion de los riesgos puede llegar a ser mucho
mayor que la inversién en la prevencidn y mitigacion de los mismos. La seguridad
informatica es un area muy grande, por lo cual es vital que todos los actores que tienen
contacto con la informacion de la organizacion estén enterados de las politicas de seguridad
de la informacién que ha establecido la institucién, para mitigar amenazas, riesgos y fallas
en el parque informatico, en general se debe priorizar la toma de conciencia por parte de
los usuarios que tienen acceso a la red interna, comenzando por la alta gerencia, impulsando

campafias de proteccion al sistema mediante posters ubicados en las edificaciones,
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publicaciones en la intranet y capacitaciones constantes a los colaboradores que indiquen
qué hacer en caso de contingencia informatica, se enfatiza que para lograr una progresiva
reduccion de los accidentes en los entornos de trabajo, resulta absolutamente necesario
realizar acciones de concienciacién de la poblacidon que labora en la entidad. [1]

En base a lo mencionado anteriormente, se desarrollara un proyecto el cual basa su
estudio en las vulnerabilidades de la infraestructura tecnoldgica como las instalaciones
fisicas que contienen los servidores donde se almacena la informacion de la institucion, con
el fin de elaborar para la organizacion una serie de procesos adecuados para la seguridad
de la informacién, tales como un checklist de hardening para los servidores Windows
existentes en la organizacién, con el fin de garantizar el funcionamiento optimo para el
desarrollo de las actividades que se realicen, dicho estudio evidenciara los resultados
obtenidos, mediante una matriz de riesgos, donde se catalogara su nivel de impacto,
teniendo en cuenta los controles establecidos en la secciéon 11 del Anexo A de la norma ISO
27001 version 2013.

3.1 Definicion del problema

Vivimos en un mundo cada vez mas influenciado por la tecnologia y los servicios.
Estos no pueden funcionar, de ninguna manera, sin la informacion y los datos que vamos
generando diariamente. Sin embargo, no existe nada la seguridad total, las pérdidas de
informacidon estan a la orden del dia por errores humanos, fallos de los sistemas de
informacidn, desastres naturales y posibles ataques externos como pueden ser intentos de
intrusion a la red interna por parte de cibercriminales que pueden llegar a extraer
informacidn o implantar virus que afecten toda la planta tecnoldgica de la entidad.

Los problemas que afectan a la informatica tales como virus, malware, ciber
delincuentes, errores humanos, fallas de seguridad en los sistemas operativos y en los
dispositivos en general, son las principales causas de la pérdida de informacion en las
empresas. Un estudio de Recovery Labs reconocia que el 49 % de estas pérdidas vienen
por fallos en el disco duro, mientras que el 28 % se deben a fallos humanos, tanto
premeditados como por descuido. [2]

En base al estudio de esta problematica, se trae a correlaciéon los riesgos y las
vulnerabilidades que presenta la institucién educativa, evidenciado en los eventos ocurridos

en los Ultimos afnos, como los son el hurto y dafio de equipos, debido a que no cuentan con
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estandares y politicas de seguridad que mitiguen este tipo de situacién, a su vez
continuamente se presenta el caso de pérdida de informacién, esta irregularidad se
confronta con el hecho de que dicha entidad no cuenta con un esquema definido de respaldo
de datos en una ubicacion diferente a las instalaciones fisicas donde esta ubicada la
organizacion, en la entidad diariamente se actualiza la informacién esencial para su correcto
funcionamiento tal como lo son certificados, calificaciones, procesos contables, procesos de
calidad, formatos institucionales entre otras.

Una de las razones principales de estas reiteradas fallas radica en el personal de
dicha institucién, siendo que al contar con mas trescientos veinte (320) empleados que
poseen libre acceso al equipamiento informatico institucional, se identifica la carencia de
controles de acceso a las areas sensibles donde se almacena informacién o equipos
tecnoldgicos, teniendo en cuenta también el estado de los equipos, puesto que muchos de
ellos requieren actualizaciones de software, mantenimientos y mecanismos de seguridad
que eviten su hurto o dafio, causando que estas amenazas pongan en juego tanto la
inversion econdmica en la infraestructura tecnoldgica como la confidencialidad de la
informacidn que es propensa a ser borrada o hurtada sin forma de identificar a la persona
que realizo dicha accién, repercutiendo asi en el nombre y prestigio que ha desempenado
dicha compaiiia en el cumplimiento de su deber como institucion a través de los anos.

Por ende, para solventar estas amenazas se plantea un esquema de seguridad
basado en el andlisis de vulnerabilidades fisicas en el area de tecnologia con base en la
seccion 11 (seguridad fisica y del entorno) de los controles establecidos en el Anexo A de la
norma ISO 27001 version 2013 donde se elaboraran politicas de seguridad, mecanismos de
proteccién y se sensibilizaran a los empleados y estudiantes del plantel educativo a cumplir
la normativa propuesta, con el fin de mitigar las amenazas que diariamente presenta,

evitando asi pérdidas econémicas como perjuicios en cuanto a su reputacion en el mercado.

3.2 Aspectos a solucionar

Se plantea mediante la ejecucion del presente proyecto, establecer los controles e
implementarlos para asegurar la informacidn que maneja y almacena la organizacion en las
instalaciones fisicas, realizar adecuaciones fisicas al datacenter, instalacion e
implementacidon de una UPS para el respaldo eléctrico, instalacion del segundo factor de

autenticacion mediante sistema biométrico de lectura de huella digital, disefio e
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implementacion de politicas de seguridad informatica y politicas de respaldo de la
informacidn, alta disponibilidad del servicio de internet, escaneo general de los servidores
Windows existentes y generacion de matriz de riesgos.[3]

Con el entregable resultante del andlisis de vulnerabilidades se brindara certeza
sobre los aspectos que se pueden mejorar o corregir para contar con una seguridad alta,
que brinde tranquilidad sobre la integridad, confidencialidad y disponibilidad, de Ila

informacién que maneja la entidad.

3.3 Solucion propuesta

Mediante la ejecucion del analisis de vulnerabilidades a la infraestructura de
tecnologia de la institucidon, se generaran una serie de documentos por parte del grupo
desarrollador del proyecto, entre los cuales se encuentran los siguientes: levantamiento de
informacidn sobre los datacenter existentes con evidencias de cdmo se encontraba antes y
después de la organizacién y actualizacién, evidencias de la implementacién de sistemas de
acceso biométrico a los datacenter, evidencias de instalacion de la UPS que soportara el
funcionamiento eléctrico ante una intermitencia del flujo de energia, escaneo general de
configuracion de los servidores Windows que estan en funcionamiento, checklist de
hardening para la configuracion de dichos servidores, matriz de riesgos informaticos,
politicas de seguridad de la informacion, politicas para las copias de seguridad, con estos
documentos que se entregaran al cierre del proyecto a la alta gerencia se busca la mitigacion
o eliminacién de las amenazas y riesgos a los cuales esta expuesta la informacion que se
almacena en las diferentes instalaciones de la institucion de forma fisica o digital.

De esta manera se garantizara la integridad de dicha informacion y reducira al
minimo aceptado por parte de la alta gerencia, los niveles de riesgo aceptados de la
informacidn son de un dia de pérdida, es decir lo maximo que se puede perder es un dia de
trabajo sobre la informacidn puesto que las copias de seguridad se deben realizar a diario a

los equipos que manejan informacidn que se considera de alta criticidad.

4. Estado del arte

De acuerdo con la National Safety Management Society, la gestion de la
seguridad es una parte integral de las responsabilidades de una organizacion, ya que
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demuestra el compromiso de la compaiiia con el bienestar de sus empleados. El enfoque
de seguridad adoptado por una empresa varia dependiendo de la industria y el tipo de
trabajo que se esta llevando a cabo, ya que esta mejora el rendimiento de la empresa al
predecir los riesgos y amenazas operacionales, de procedimientos o bien ambientales antes

de que se produzcan. [4]

El uso de tecnologias para el almacenamiento de la informacién dentro de las
organizaciones ha ido aumentando de manera significativa, ya que gracias a ellas se
optimizan las actividades de cada proceso de negocio convirtiéndose en una herramienta
valiosa. Asi mismo también se debe tener en cuenta que la continua evolucién de la
tecnologia, indudablemente representa una fuente de posibles riesgos para las compafiias,
ya que constantemente se esta almacenando, manteniendo, transmitiendo y recuperando
informacidn, poniendo en juego la integridad, confidencialidad y disponibilidad de los activos
de informacion, provocando graves afectaciones ya sean de tipo financiero, operacional y
de reputacidon en las empresas, este estudio se ve representado en la grafica de la fig.1

donde se muestra el porcentaje de ciberataques en diferentes paises de Latinoamérica. [5]

Paises con mayor numero de
ciberataques en Latinoameérica
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Figura. 1 Ciberataques en Latinoamérica [5]

En base a dicho estudio y teniendo en cuenta el analisis de vulnerabilidades que se
aplicara sobre la institucion, se debe denotar que para el estudio de un plan de SGSI (Un
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sistema de gestion de la seguridad de la informacion), se deben identificar los activos de
informacién que tienen un impacto significativo en el negocio, luego hacerles a cada uno un
analisis y evaluacion de los riesgos y finalmente decidir cuales son las alternativas adecuadas
para tratar el riesgo a implantar para minimizar las posibilidades de que las amenazas
puedan causar dafio y no penetren a la organizacion [6]. Dichas politicas de seguridad de
la informacién proveeran un marco para que los empleados de una organizacion sigan las
mejores practicas, permitiendo de esta manera que se minimicen los riesgos y responder a
incidentes inesperados, para ello se debe tener en cuenta las operaciones cotidianas, los
habitos de sus empleados y la cultura organizacional, para asi llegar a todas las audiencias
logrando su aceptacion y cumplimiento; para que este proceso se debe tener en cuenta que

se manejara en base al siguiente grafico de la fig.2.

e ] |

Descripcién del impacto

I_ Tratamiento del riesgo |
— |

Figura. 2 Proceso para el analisis de vulnerabilidades

Como finalidad las implementaciones de dichas politicas de seguridad tendran como

finalidad ayudar a la organizacion a asegurar sus activos, definir su postura ante la
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proteccién de la informacion frente a sucesos tales como: accesos no autorizados,
modificacidn, divulgacion o destruccidn, y lo mas importante en una empresa resguardar la

informacién y la reputacion de la misma.

4.1 Marco de referencia tedrico
4.1.1Seguridad informatica
La seguridad informatica, también conocida como ciberseguridad o seguridad de
tecnologia de la informacidn, es el area relacionada con la informatica y la telematica que
se enfoca en la proteccion de la infraestructura tecnoldgica y todo lo relacionado con esta
y, especialmente, la informacidn contenida en un computador o circulante a través de las
redes de computadors.1 Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion. La ciberseguridad comprende software (bases de datos,
metadatos, archivos), hardware, redes de computadores y todo lo que la organizacion valore
y para ella signifique un riesgo si esta informacion confidencial llega a manos de otras

personas, como, por ejemplo, informacion privilegiada.

La definicion de seguridad de la informacion no debe ser confundida con la de
«seguridad informatica», ya que esta Ultima solo se encarga de la seguridad en el medio
informatico, pero la informacién puede encontrarse en diferentes medios o formas, y no

solo en medios informaticos.

La seguridad de la informacion es la disciplina que se encarga de diseiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacion

seguro y confiable.

Puesto simple, la seguridad en un ambiente de red busca identificar y eliminar
vulnerabilidades. Una definicién general de seguridad debe también poner atencion a la
necesidad de salvaguardar la ventaja organizacional, incluyendo informacion y equipos
fisicos, tales como los mismos computadores. Nadie a cargo de seguridad debe determinar
quién y cuando puede tomar acciones apropiadas sobre un activo en especifico. Cuando se

trata de la seguridad de una compafiia, lo que es apropiado varia de organizacion en
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organizacion. Independientemente, cualquier compaiiia con una red debe tener una politica

de seguridad que se dirija a la conveniencia y la coordinacion. [7]

4.2 Marco de referencia tecnoldgico

A nivel internacional se han incrementado de manera notable las practicas de gestion
de seguridad a nivel empresarial, aun se evidencia en muchas falencias que poseen diversas
compafiias las cuales laboran sin una normativa de seguridad bien cimentada, como se
evidencia en estudios realizados; como prueba de ello se evidencias casos que demuestran
este hecho; como referencia a nivel internacional se tiene el estudio realizado en Venezuela
en el afio 2005, donde se desarrolld un trabajo de grado con el nombre de “Sistematizacion
de la gestion de riesgos de la seguridad de la informacién en la red de la universidad
Centroccidental Lisandro Alvarado”; evidenciando que la Universidad cuenta con controles
de seguridad informatica pero que cubren de forma parcial aspectos de seguridad, razon
por la cual es necesario implementar la norma ISO/IEC 27001:2005 con el fin de reducir las

vulnerabilidades y amenazas que afectan a la organizacion.

En Ecuador, a través del estudio realizado en el ano 2007 de “Aplicacion de la
Metodologia Magerit para el analisis y gestion de riesgos de la seguridad de la informacién
aplicada a la empresa pesquera e industrial Bravito S.A.”, como resultado del estudio se
concluye que a nivel de seguridad informatica la situacidon es preocupante, denotando la
vulnerabilidad que posee la misma, ya que se encontraron muchas falencias, para lo cual se
definen una serie de salvaguardas para reducir el riesgo. Aportando con ello al desarrollo
del presente trabajo puesto que se pone en practica la metodologia de analisis de riesgos
MAGERIT.

Otro estudio relevante a nivel internacional realizado en el afio 2005 es el de
Barcelona ante el “Plan de implementacion de la ISO/IEC 27001:2005” para optar al titulo
de Master Interuniversitario en la Seguridad de las TIC, dentro de esta implementacién de
la norma ISO/IEC27001:2005, en el estudio se concluye que las amenazas y riesgos mas
representativos se encuentran en el factor humano, mostrando un resultado del 73%, se
evidenciaron amenazas relacionadas con la infraestructura de la empresa y errores de
programacion; para reducir estas amenazas y riesgos, el autor sugiere unas back up de

informacién con el fin de mitigar la perdida y modificacion de los mismos, adicionalmente
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presenta una serie de proyectos que permitirdn minimizar el porcentaje de riesgo que

maneja la empresa.

A nivel nacional se evidencia un alto desarrollo en cuanto a la implementacion de
practicas en el area de seguridad telematica a nivel empresarial, aunque muchas empresas
acogen sistemas estandarizados como ISO 27001, Cobit entre otros, en donde la
implementacion de normativas y el cumplimiento de estandares de trabajo es vital para su
optimo desempeiio, otras toman la certificacion y adquisicién de mecanismos de seguridad
como la adecuacién de lugares de trabajo, firewall y el uso antivirus adecuados para las
tareas realizadas en dicha empresa, como un gasto innecesario, el cual se puede asumir,
esto pensamiento es declarado debido a la falta de conocimiento que se tiene con respecto
a las amenazas y consecuencias en cuanto a la confidencialidad, integridad y disponibilidad
que se ve expuesta una empresa diariamente. Esta investigacion se basa en resultados
obtenidos en diferentes areas de Colombia, como es el caso de Popayan, donde se realizd
un Andlisis de Riesgos de la Seguridad de la Informacién para la Institucién Universitaria
Colegio Mayor Del Cauca”, la finalidad de esta investigacion es realizar un andlisis de riesgos
detallado con el propdsito de realizar la implementacion del sistema de Gestion Seguridad
de la Informacién de la IUCMC. Los autores concluyen que la universidad presenta muchos
problemas de seguridad, estos problemas identificados pueden ser solucionados
implementado un SGSI, el cual permitira reducir el riesgo en que se encuentra la universidad
actualmente a un nivel mas bajo, ademas optimizar los procesos para que se cumplan los
objetivos de la organizacién. Esta investigacion representa un gran aporte teorico al

presente trabajo ya que utiliza MAGERIT como metodologia de andlisis de riesgo. [8]

A nivel regional se evidencia también el avance que han tenido las tecnologias en
seguridad de informacion, en el caso de Bogota el trabajo para la gestién de la seguridad
de informacion desarrollado en el 2015 para empresas (SGSI) PYMES (Pyme es el acronimo
de pequeiia y mediana empresa. Se trata de la empresa mercantil, industrial o de otro
tipo que tiene un ndmero reducido de trabajadores y que registra ingresos moderados)
desarrolladoras de Software a través de modelos de gestidon de seguridad de la informacion
entre ellos COBIT y la ISO 27001 que, aunque son modelos robustos y maduros aplicados
a grandes empresas, se busca implementaciones basicas de estos modelos en el aporte al
cumplimiento de los objetivos de dichas empresas.
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Finalmente en la ciudades de Itagti, Medellin y Bogota D.C se realizo el estudio de
un sistema de la gestidn de la seguridad informatica- SGSI-, para empresas del area textil,
basados en el modelo de la norma ISO 27001, la cual provee practicas apropiadas para el
desarrollo e implementaciéon de cada uno de sus componentes, para el desarrollo de este
modelo se segmentaron fases, documentacidn y procedimientos requeridos y exigidos en el
estandar para continuar con el disefio y ejecucion del SGSI de manera adecuada. Arrojando
como desarrollo un analisis cualitativo y cuantitativo de los riesgos, vulnerabilidades y
amenazas que se presentan en una PYME, implementada a través de mecanismos que
satisfaga las necesidades de pequefnas empresas, en el cual cada uno de los componentes

informaticos juega un papel importante para la permanencia en el mercado de estas. [9]

5. Glosario de términos

Alta disponibilidad: Se relaciona al flujo continuo de un servicio, garantizando un servicio

ininterrumpidamente.

Analisis: Examen detallado para conocer caracteristicas, estado y generar conclusiones.

Backup: Copia de seguridad que se realiza a datos, archivos, repositorios, bases de datos
y en general a cualquier fichero contenido o almacenado en hardware que permita el

almacenamiento.

Biométrico: Que lee o reconoce caracteristicas fisicas de las personas, como la huella

digital o el iris del ojo.

Bypass eléctrico: Circuito que actia como valvula modificando el flujo normal de datos
hacia una ruta alternativa, en casos de interrupciones eléctricas valida la fuente de

redundancia y brinda continuidad en el fluido eléctrico.

Control de acceso: es un sistema automatizado que permite de forma eficaz, aprobar o
negar el paso de personas o grupo de personas a zonas restringidas en funcién de ciertos
parametros de seguridad establecidos por una empresa, comercio, institucion o cualquier

otro ente.
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Checklist: Hoja de verificacion de procesos o actividades.

Contingencia: Evento que es posible que ocurra, generando afectaciones.

Datacenter: Centro de datos que almacena dispositivos informaticos.

Firewall: Cortafuegos, en informatica controla el acceso de una computadora a la red y de

elementos de la red a la computadora, brindando seguridad en las conexiones.

Hardening de seguridad: Lista de verificacion con la configuracién para asegurar un

sistema operativo.

Informacion: es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho
mensaje.

Mantenimiento: se designa al conjunto de acciones que tienen como objetivo mantener
un articulo o restaurarlo a un estado en el cual el mismo pueda desplegar la funcion

requerida de manera Optima.

Nivel de riesgo: Valoracion conjunta de la probabilidad de ocurrencia de los accidentes,

de la gravedad de sus efectos y de la vulnerabilidad del medio.

Norma: es una regla que debe ser respetada y que permite ajustar ciertas conductas o

actividades.

PHVA: Planificar, hacer, verificar y actuar.

Plantilla de seguridad: Documento que contiene un listado para una configuracion

segura.

Politica de seguridad informatica: Plan de accidon para afrontar riesgos de seguridad
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informatica, también se consideran reglas para el correcto funcionamiento informatico.

Pyme: es el acréonimo de pequeiia y mediana empresa. Se trata de
la empresa mercantil, industrial o de otro tipo que tiene un nimero reducido de

trabajadores y que registra ingresos moderados

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, de que alguien o

algo sufra perjuicio o dano.

UPS: Sistema de alimentacion ininterrumpida, proporciona energia eléctrica por tiempo

limitado en ausencia de energia alterna.

Vulnerabilidad: se refiere a los puntos débiles de un sistema computacional donde su

seguridad informatica no tiene defensas necesarias en caso de un ataque.

6. Justificacion

La institucidon educativa ha venido migrando el almacenamiento de informacion de
manera progresiva a tecnologias digitales, entre sus datos de registro cuenta con tablas de
contabilidad, hojas de vida, informacion de padres de familia (cedulas, lugar de trabajo,
teléfonos fijos, moviles, direccion de residencia, estudios entre otros), documentacion en
procesos de calidad y acreditacion e informacion detallada de cada uno de los estudiantes;
estos tipos de datos son tendientes a ser hurtados por delincuentes informaticos, por ende
de alli la necesidad de realizar un plan de seguridad informatica que pruebe la eficiencia del
mismo, mediante un estudio sobre la percepcion de mejora en el tratamiento de seguridad
de la informacién en la institucion, sin olvidar el factor mas importante el cual es la
sensibilizacion del personal, basados en la normativa de la seccion 11 (seguridad fisica y del
entorno) de los controles establecidos en el Anexo A de la norma ISO 27001 versiéon 2013.
[3]

Durante el desarrollo se tendran en cuenta aspectos tales como adecuacion de los
datacenter, seguridad de acceso fisico, respaldo de la informacion mediante Backup,
contingencia del canal de internet principal, politicas de seguridad informatica, checklist de
hardening de seguridad en los servidores y riesgos presentes en la organizacion.
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Seguidamente de la sensibilizacidn al personal que opera en las instalaciones y la normativa
que se estipulara para su correcto desempefio, se estableceran mecanismos de proteccion
fisica para evitar la pérdida o hurto de los equipos, se estipularan cronogramas de servicios
a través de formatos de mantenimiento (actualizacion de software, limpieza de terminales
para la operatividad apropiada de los dispositivos) y controles de acceso en las areas donde
se encuentran ubicados los dispositivos mencionados con el objetivo, de que la informacion
solo sea manipulada por el personal autorizado; de implementarse de forma apropiada los
resultados obtenidos en el estudio, se mitigaria la problematica que presenta la institucién
en cuanto a este ambito, retribuyendo de manera tanto econdmica como social el impacto

que tendria la implementacién del estudio en cuestion.

7. Objetivos

7.1. General.
Realizar un Analisis de seguridad a la infraestructura de tecnologia de una organizacion
educativa, bajo la norma ISO 27001:2013, Numeral 11.

7.2. Especificos

> Realizar el levantamiento de informacion de la infraestructura de las areas de TI y
el datacenter.

> Evaluar el estado de las fuentes redundantes de energia en busca de garantizar el
funcionamiento continuo del datacenter y de las instalaciones de TI.

» Realizar un escaneo general de los 2 servidores Windows server 2012 R2 Standard.

> Verificar controles de acceso fisico existentes e implementar controles biométricos
de acceso fisico al datacenter como segundo factor de acceso.

» Definir una plantilla de hardening de seguridad mediante un checklist con los
controles minimos de configuracién de seguridad en los servidores Windows server
2012 R2 Standard.

> Definir e implementar politicas de seguridad de la informacidon apropiadas para la
institucion.

> Validar la configuracién y correcto funcionamiento del canal de internet de

contingencia para garantizar el respaldo en la conectividad del datacenter.
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> Implementar un procedimiento para la recuperacion de la informacién almacenada

en medios magnéticos.
> Disefar la matriz de riesgos de acuerdo a las vulnerabilidades encontradas en la

compahia.

8. Requerimientos

8.1 Requerimientos funcionales

En la siguiente tabla se relacionan los requerimientos funcionales.

Tabla 1 Requerimientos funcionales

Id Descripcion del

Situacion esperada

requerimiento requerimiento

Permitir el ingreso Unica y
RQF-01 Ingreso al Data Center exclusivamente a los usuarios
autorizados.

Id Descripcion del . iy
. . Ay Situacion esperada
requerimiento requerimiento

Los encargados que asumiran el rol
Realizar copias de seguridad |de consolidar las copias de seguridad
de los servidores de todos los servidores que se
encuentren en el datacenter.

RQf-02

Id Descripcion del

requerimiento requerimiento e e

Los enlaces de Internet que tiene el
colegio se realizaran pruebas de
conmutacion cada 3 meses por
continuidad del negocio.

Realizar pruebas de
RQF-03 conmutacion a los enlaces
PPAL y BK

I.d . Descrlp_cu?n del Situacion esperada
requerimiento requerimiento

Analisis de vulnerabilidades | Verificar todos los puntos de red de
RQF-04 . . .
fisicas las areas de tecnologia y datacenter.

Id Descripcion del
requerimiento requerimiento

Situacion esperada
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Levantamiento de
informacion en las areas de
estudio

EPI-090

Se debera realizar un estudio inicial
en la sede del Colegio, directamente
sobre las areas de tecnologia y el
Datacenter.

8.2 Requerimientos no funcionales

En las siguientes tablas se relacionan los requerimientos no funcionales.

Tabla 2 Requerimientos No funcionales

Identificador

RNF-01 ' Prioridad | Alta

Nombre

Seguridad (Autenticacion del usuario)

Descripcion

El ingeniero del colegio se debe autenticar en el equipo
biométrico para que la puerta de acceso se abra y pueda
ingresar al Datacenter

Actores Administrador, Ingeniero

Entradas Huella dactilar de la persona autorizada

Salidas Acceso al Datacenter

Observaciones Si la huella dactilar de la persona no encuentra en el sistema,
la persona no podra acceder al Datacenter.

Identificador RNF-02 | Prioridad | Alta

Nombre Escaneo de equipos en el Datacenter

Descripcion

El software tendra la capacidad de escanear de manera
automatica los servidores y detectar posibles vulnerabilidades

Actores Ingenieros de Telecomunicaciones

Entradas N/A

Salidas La aplicacion arrojara los resultados esperados.
Observaciones N/A

Identificador RNF-03 | Prioridad | Alta
Nombre Alta disponibilidad del servicio de Internet

Descripcion

El canal de internet PPAL tendra un canal de respaldo que le
dara alta disponibilidad en caso de presentarse afectacion, con
lo cual la operacion no tendra indisponibilidad del servicio.

Actores Ingenieros de Telecomunicaciones — Proveedor de Internet
Entradas N/A
Salidas N/A
Observaciones N/A
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9. Metodologia

Para el desarrollo de este proyecto, se inicié presentando la propuesta a los directivos
de rectoria, en las cual detallan cada uno de los riesgos mas relevantes presentes en la
institucion educativa (levantamiento de informacion, flujo energético constante, escaneo,
controles fisicos de mantenimiento, adecuaciones fisicas, vulnerabilidades) y a su vez se
especifican las repercusiones que puede tener la institucion en caso tal de no acatarlas
(perdida de informacion, filtracion de base de datos, exposicion de ndminas y certificados,
falta de sistemas de respaldo, baja calidad de produccién, repercusiones econdmicas,
demandas, entre otras), en base a la problematica presente se plantea un plan de trabajo
que se desarrollara bajo la metodologia de “El ciclo de Deming” (de Edwards Deming),
también conocido como circulo PDCA (del inglés plan-do-check-act, esto es, planificar-hacer-
verificar-actuar) o espiral de mejora continua, siendo este una estrategia de mejora continua
de la calidad en cuatro pasos, basada en un concepto ideado por Walter A. Shewhart. Es
muy utilizado por los sistemas de gestion de la calidad (SGC) y los sistemas de gestion de
la seguridad de la informacion (SGSI).

Los resultados de la implementacion de este ciclo permiten a las empresas una
mejora integral de la competitividad, de los productos y servicios, mejorando continuamente
la calidad, reduciendo los costos, optimizando la productividad, reduciendo los precios,
incrementando la participacion del mercado y aumentando la rentabilidad de la empresa u
organizacion, visualizada de manera grafica como se muestra en la figura 3. Presentada a

continuacién. [10]
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Administracion
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Figura. 3 Modelo de sistema de gestion de calidad

10. Planear

10.1 Levantamiento de informacion

En base a las justificaciones presentadas a rectoria, y en representacion de la entidad
educativa por mantener la calidad e integridad de la informacién y de los procesos que
diariamente se realizan en ella, se aprobd la efectuacién de los cambios definidos en los
objetivos del presente documento alineados en la horma ISO 27001. En primera instancia
se realizd un diagnostico exhaustivo de la situacion que presentaba dicha entidad en base
a los lineamientos dados en normatividad del modelo ISO 27001, el resultado de este
diagndstico arroja como primera debilidad la concientizacidon en cuanto al area de seguridad
y las repercusiones que se pueden presentar al no ejecutarlas de manera adecuada, para
solventar esta falencia se plantean una serie de politicas de seguridad en todas las areas
donde un usuario tengan acceso a un computador o a la red interna del colegio, se plasma
también una rutina de monitoreo para la infraestructura y plataformas tecnoldgicas en el
area de TI, asi como también la asignacidn de roles y responsabilidades en diferentes areas
de dicha entidad.

En cuanto a la parte fisica de la entidad educativa, se realiza el cambio en primera
instancia de un sistema de control de acceso que cumpla con las exigencias establecidas en
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la normatividad ISO 270001, teniendo como funcion principal resguarda la zona T.I y evitar

la intromision del personal no autorizado como se visualiza en la fig.4.

Figura. 4 Puerta de seguridad para el area del Datacenter

Seguidamente en las areas de tratamiento de datos, el datacenter donde estan
ubicados los equipos como la controladora Wifi, firewall, analizer, sw-core, sw de reparticion
para datos, punto de voz y los router donde llegan los canales de internet IFX y Claro, tienen
una estructura operacional inadecuada, la cual provoca constantes perdidas de informacion,
fallas en los sistemas de comunicacién e inadecuados procesos de mantenimiento, para la
correccion de estas falencias que repercuten en la mayor parte de la operatividad de la
institucion, se desarrolla un plan de reestructuracién y adecuacion de la data center en base
a los estandares y estructuracion de la normativa Panduit Network Infrastructure Essentials.

Se observa en la figura. 5 que el rack presenta una tosca de distribucion de cableado,

que impide que se desempefien los procesos como mantenimientos, correcciones y escaneo
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de la red de manera funcional. Por ende, como restructuracidn principal se requiere enfocar
las areas con las normativas pertinentes de Panduit, iniciando desde la descripcidon general
del cableado, medidas de seguridad, hasta la instalacion y estandares aplicados a nivel
mundial presentes en la norma Panduit con el fin de que se desarrollen manera éptima los

procesos rutinario presentes en dicha area.

Figura. 5 Rack y tablero eléctrico inicial.

Ante la situacion presentada en el rack de la data center donde se evidencian
vulnerabilidades tales como la falta del piso antiestatico, redundancia de corriente, falla
estructural en cableado , se deben realizar los correctivos necesarios para su correcto
funcionamiento en base a la normativa Panduit ; entre ellos algunos aspectos relevantes
como la adecuacion de un piso antiestatico, el peinado y marquillado del cableado del rack,
revision de los elemento presentes en el area, bloqueo de los puertos abiertos en los suite
y router, con el fin de que se realicen los procesos rutinarios como correctivos de forma

eficiente y segura.
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11. Hacer

11.1 Evaluar el estado de las fuentes redundantes de energia en busca de
garantizar el funcionamiento continuo del datacenter y de las

instalaciones de TI.

En la figura 6. se observa cdmo se inicia la adecuacion de la data center realizando
la instalacidn de un piso falso anti estatico que tiene como finalidad, la correcta distribucion
cableado vy facil acceso para su mantenimiento o correctivos necesarios, evitando con ello
que pueda ocasionar inconvenientes como los que presentaba al encontrarse expuesto.

Adicionalmente se observa la adicion de una fuente de energia UPS, que cumple la
funcién de controlar la energia regulada y en caso de interrupcion del suministro eléctrico
mantenerlos operativos por determinado tiempo, ya sea para esperar nuevamente que se

reactive la energia o apagar los equipos que alimenta de manera adecuada

Figura. 6 Instalacion de piso falso y UPS

Para las adecuaciones en cuanto a la parte eléctrica, en la fig.7se observa que el

tablero eléctrico no cumple con los estandares necesarios dados en la normativa ISO 9001
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(Elaboracién e instalacion tableros eléctricos generales de baja tensién), que adicional a la
UPS cuenta con el bypass para la corriente regulada y la corriente no regulada como se
muestra en la fig.7, que cumple la funcion de realizar la conmutacidn eléctrica en caso de

fallas eléctricas, con el fin de que los equipos siempre estén en funcionamiento.

TITAN D

Figura. 7 UPS-Bypass electronico

Al realizar la implementacion de tableros eléctricos certificados, se verifica en base
a la seccion 1.6 de la norma ISO 9001 la correccion de Grados de proteccion IP no menor a
2XC (o su equivalente NEMA) e IK declarados, fallas en incremento de temperatura,
propiedades dieléctricas, distancias de aislamiento y fuga, valores de cortocircuito y
efectividad del circuito de proteccion, a su vez se realizan adiciones de puntos de red para
las interconexiones de equipos con las lineas de trasmision, logrando con ello un area mas

segura e interconexiones confiables como se visualiza en la Fig.8
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Figura. 8 Toma corrientes- Punto de datos y voz IP

Se realiza el cambio de cable de categoria 6 a 6A como se observa en la fig.9, el cual
sera interconectado a través de canaletas de cableado estructurado, que tienen como
funcién principal distribuirlo de manera organizada siendo este sistema de facil acceso para
realizar las modificaciones y verificaciones pertinentes en la estructura interna del area de
telecomunicaciones, la migracion de cableado a categoria 6A ofrece una conectividad de
alto rendimiento, que proporcionan una plataforma fiable para todas las aplicaciones de red
actuales y para redes futuras, a su vez el uso de aplicaciones IP cada vez mas sofisticadas
en empresas modernas y competitivas ha liderado el crecimiento de Internet, logrando con
ello a nivel empresarial competitividad en el mercado siendo que viene adecuada para

soportar los nuevos crecimientos y velocidades en la red.
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Figura. 9 Canalizacion y migracion de cableado estructural

Una vez terminada las interconexiones, el peinado, etiquetado y categorizado del
cableado estructural que transmitira las sefiales pertinentes en cuando a la comunicacién
en la entidad educativa, se procede al sellamiento de las cabinas del rack con el fin de evitar
que personal no autorizado manipule los equipos de tratamiento de datos, asi como se
muestra en la imagen de la fig.10.

Figura. 10 Peinado, etiquetado y categorizacion del cableado estructural
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11.2 Realizar un escaneo general de los 2 servidores Windows server 2012
R2 Standard

Mediante la herramienta Belarc Advisor se realiza un escaneo general a los servidores
de la institucién educativa, los archivos generados evidencian la configuracion de los
mismos, informacidon de hardware y software, programas instalados con sus respectivas
versiones, entre otras descripciones, los documentos se encuentran como anexo 18.3.1

Andlisis Belarc srvadmon y anexo 18.3.2 Andlisis Belarc srvapp2.

Como resultado del analisis realizado a los servidores se pudo evidenciar que los
equipos servidores se encuentran unidos al directorio activo correctamente haciendo parte
de las politicas por defecto del dominio, tienen programas que no se deben tener instalados
en un servidor como lo es el paquete de Microsoft Office, se encuentra que tienen
actualizaciones pendientes de seguridad, el antivirus esta instalado y licenciado, también se

pudo evidenciar que se encuentran respaldados mediante el agente de copias de seguridad.

El rendimiento de los servidores se puede ver afectado por la cantidad de memoria
RAM que tiene instalada, se sugiere ampliar minimo a 64 Gigas puesto que cuentan con 16

Gigas actualmente, lo cual afecta el funcionamiento de los servidores.

11.3 Definir una plantilla de hardening de seguridad mediante un checklist
con los controles minimos de configuracion de seguridad en los servidores
Windows server 2012 R2 Standard.

Se genera una plantilla de seguridad para los servidores existentes en la institucion,
donde se detallan las configuraciones basicas para una buena seguridad de los equipos, el

documento se encuentra como anexo 18.2 Plantilla de seguridad y checklist.
Esta plantilla permite al area de TI una guia para la configuracién adecuada de los

servidores Windows 2012 R2 Standard y sirve como base para la instalacién y configuracion

de nuevos servidores Windows.
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11.4 Definicion Politica de seguridad de la informacion
11.4.1 Introduccion

La institucion se propuso el objetivo de implementar la politica de seguridad
informatica, la cual se basa en dos aspectos generales que son, SEGURIDAD DE LA
INFORMACION Y LA PROTECCION DE DATOS.

Se debe distinguir entre los dos, porque forman la base y dan la razén, justificacion
en la seleccion de los elementos de informacion que requieren una atencion especial dentro
del marco de la Seguridad Informatica y normalmente también dan el motivo y la obligacion
para su proteccion.

Sin embargo, hay que destacar que, aunque se diferencia entre la Seguridad de la
Informacion y la Proteccion de Datos como motivo u obligacidon de las actividades de
seguridad, las medidas de proteccidn aplicadas normalmente seran las mismas.

En LA SEGURIDAD DE LA INFORMACION el objetivo de la proteccion son los datos
mismos y trata de evitar su perdida y modificacion no-autorizado. La proteccién debe
garantizar en primer lugar la confidencialidad, integridad y disponibilidad de los datos, sin
embargo, existen mas requisitos como por ejemplo la autenticidad entre otros.

El motivo o el motor para implementar medidas de proteccidn, que responden a la
Seguridad de la Informacion, es el propio interés de la entidad, porque la pérdida o
modificacion de los datos, le puede causar un dano (material o inmaterial). La pérdida o la
modificacién errdnea, sea causado intencionalmente o simplemente por negligencia
humana, puede resultar en pérdidas econémicas u otras consecuencias negativas para la
institucion.

En el caso de LA PROTECCION DE DATOS, el objetivo de la proteccién no son los

datos en si mismo, sino el contenido de la informacion sobre personas, para evitar el abuso
de esta.
Esta vez, el motivo o el motor para la implementacién de medidas de proteccién, por parte
de la organizacion o persona que maneja los datos, es la obligacion juridica o la simple ética
profesional, de evitar consecuencias negativas para las personas de las cuales se trata la
informacién (Padres de Familia, Proveedores, Funcionarios).

Con la promulgacién de la presente Politica de Seguridad de la Informacién la
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instituciéon formaliza su compromiso con el proceso de gestion responsable de informacién
que tiene como objetivo garantizar la integridad, confidencialidad y disponibilidad de este
importante activo, teniendo como eje el cumplimiento de la LEY ESTATUTARIA 1581 DE
2012. Que tiene por objeto desarrollar el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho

a la informacién consagrado en el articulo 20 de la misma.

11.4.2 Acerca de la Seguridad de la Informacion.

La seguridad de la informacidon se entiende como la preservacion, aseguramiento y
cumplimiento de las siguientes caracteristicas de la informacion:

. Confidencialidad: los activos de informacién solo pueden ser accedidos y
custodiados por usuarios que tengan permisos para ello.

. Integridad: El contenido de los activos de informacidon debe permanecer inalterado
y completo. Las modificaciones realizadas deben ser registradas asegurando su
confiabilidad.

. Disponibilidad: Los activos de informacion sélo pueden ser obtenidos a corto plazo
por los usuarios que tengan los permisos adecuados.

Para ello es necesario considerar aspectos tales como:

. Autenticidad: Los activos de informacion los crean, editan y custodian usuarios
reconocidos quienes validan su contenido.

. Posibilidad de Auditoria: Se mantienen evidencias de todas las actividades y
acciones que afectan a los activos de informacion.

. Proteccion a la duplicacion: Los activos de informacién son objeto de clasificacién
y se llevan registros de las copias generadas de aquellos catalogados como confidenciales.
. No repudio: Los autores, propietarios y custodios de los activos de informacion se
deben identificar plenamente.

. Legalidad: Los activos de informacion cumplen los parametros legales, normativos
y estatutarios de la institucion.

. Confiabilidad de la Informacion: Es fiable el contenido de los activos de
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informacidn que conserven la confidencialidad, integridad, disponibilidad, autenticidad y

legalidad. Datos o informacién propiedad de la entidad.

11.4.3 Organizacion para la Seguridad de la Informacion.

La organizacion garantiza el apoyo al proceso de establecimiento, implementacion,
operacion, seguimiento, revisién, mantenimiento y mejora del Sistema de Gestion de la
Seguridad de la Informacidn, del cual hace parte integral la presente politica, para ello se
cred el Comité de alta Tecnologia cuya composicidn y funciones seran reglamentadas por
una mesa de trabajo compuesta por:

- Vicerrector académico

- Director administrativo

- Coordinador del departamento de calidad

- Jefe de Soporte IT / soporte IT

- Jefe De Sistemas Académico

- Jefe de Ciencias Naturales

Y los demas miembros de la comunidad que ustedes crean conveniente hagan parte de este
comité.

En todo caso, dicha comisidn o la mesa de trabajo, deberd revisar y actualizar
anualmente esta politica presentando las propuestas a las directivas de la institucion para
Su aprobacion.

Los jefes de dependencia, previa identificacion y valoracion de sus activos de informacion,
hacen parte del grupo responsable de Seguridad de la Informacion y por tanto deben seguir
los lineamientos de gestion enmarcados en esta politica y en los estandares, normas, guias
y procedimientos recomendados por el Comité de alta Tecnologia y aprobados por las

directivas.
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11.4.4 Politica de la Seguridad de la Informacion.

11.4.4.1 Generalidades.

La informacién es un recurso que, como el resto de los activos, tiene valor para la
organizacion y por consiguiente debe ser debidamente protegida.

El establecimiento, seguimiento, mejora continua y aplicacion de la Politica de
Seguridad de la Informacidn garantiza un compromiso ineludible de proteccidn a la misma
frente a una amplia gama de amenazas. Con esta politica se contribuye a minimizar los
riesgos asociados de dafio y se asegura el eficiente cumplimiento de las funciones
sustantivas de la entidad apoyadas en un correcto sistema de informacion.

La institucion establecid los mecanismos para respaldar la difusion, estudio,
actualizacion y consolidacion tanto de la presente politica como de los demas componentes
del Sistema de Gestion de la Seguridad de la Informacién y su alineacion de forma efectiva

con los demas sistemas de gestion.

11.4.4.2 Alcance.

Esta politica es de aplicacion en el conjunto de dependencias que componen la
entidad, a sus recursos, a la totalidad de los procesos internos o externos vinculados a la
organizaciéon a través de contratos o acuerdos con terceros y a todo el personal de la
institucion, cualquiera sea su situacion contractual, la dependencia a la cual se encuentre

adscrito y el nivel de las tareas que desempefie.

11.4.4.3 Objetivos.

a) Proteger, preservar y administrar objetivamente la informacién de la entidad, junto
con las tecnologias utilizada para su procesamiento, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de las caracteristicas de
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no repudio de la
informacion.

b) Mantener la Politica de Seguridad de la Informacién actualizada, vigente, operativa
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y auditada dentro del marco determinado por los riesgos globales y especificos de la entidad
para asegurar su permanencia y nivel de eficacia.

c) Definir las directrices de la compaiiia para la correcta valoracion, analisis y evaluacion
de los riesgos de seguridad asociados a la informacién y su impacto, identificando y
evaluando diferentes opciones para su tratamiento con el fin de garantizar la continuidad e

integridad de los sistemas de informacion.

11.4.4.4. Responsabilidad.

La Politica de Seguridad de la Informacion es de aplicacion obligatoria para todo el
personal de la institucion, cualquiera sea su situacién contractual, la dependencia a la cual
se encuentre adscrito y el nivel de las tareas que desempefie.

Las directivas institucionales aprueban esta Politica y son responsables de la autorizacion de
sus modificaciones.

El Comité de alta Tecnologia de la compaiia es responsable de revisar y proponer a
las directivas institucionales para su aprobacion, el texto de la Politica de Seguridad de la
Informacion, las funciones generales en materia de seguridad de la informacién y la
estructuracién, recomendacién, seguimiento y mejora del Sistema de Gestion de Seguridad
de la institucion. Es responsabilidad de dicho comité definir las estrategias de capacitacion
en materia de seguridad de la informacién al interior de la entidad.

El Coordinador del Comité de alta Tecnologia es el responsable de coordinar las
acciones del Comité de alta Tecnologia y de impulsar la implementacion y cumplimiento de
la presente Politica.

Los propietarios de activos de informacion (ver su definicion en el glosario) son
responsables de la clasificacién, mantenimiento y actualizacién de la misma; asi como de
documentar y mantener actualizada la clasificacion efectuada, definiendo qué usuarios
deben tener permisos de acceso a la informacion de acuerdo a sus funciones y competencia.
En general, tienen la responsabilidad de mantener integro, confidencial y disponible el activo
de informacién mientras que es desarrollado, producido, mantenido y utilizado.

El jefe de Recursos Humanos debe cumplir la funcién de notificar a todo el personal
que se vincula contractualmente con la institucién, de las obligaciones respecto del

cumplimiento de la Politica de Seguridad de la Informacion y de todos los estandares,
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procesos, procedimientos, practicas y guias que surjan del Sistema de Gestion de la
Seguridad de la Informacion. De igual forma, es el responsable de la notificacion de la
presente Politica y de los cambios que en ella se produzcan a todo el personal, a través de
la suscripcién de los Compromisos de Confidencialidad y de tareas de capacitacién continua
en materia de seguridad segln lineamientos dictados por el Comité de Seguridad de la
Informacion.

El jefe y funcionarios de Soporte IT en coordinacién con los Jefes Administrativos
deben seguir los lineamientos de la presente politica y cumplir los requerimientos que en
materia de seguridad informatica se establezcan para la operacion, administracion,
comunicacién y mantenimiento de los sistemas de informacion y los recursos de tecnologia
de la entidad.

Corresponde a dichas jefaturas determinar el inventario de activos de informacion y recursos
tecnoldgicos de los cuales son propietarios o custodios, el jefe de Recursos Humanos debe
verificar el cumplimiento de la presente Politica en la gestién de todos los contratos,
acuerdos u otra documentacion de la entidad con empleados y con terceros. Asimismo,
asesorara en materia legal a la entidad en lo que se refiere a la seguridad de la informacion.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento
son responsables de conocer y cumplir la Politica de Seguridad de la Informacidn vigente.

La Oficina de Calidad es responsable de practicar auditorias periédicas sobre los
sistemas y actividades vinculadas con la gestion de activos de informacion y la tecnologia
de informacion. Es su responsabilidad informar sobre el cumplimiento de las especificaciones
y medidas de seguridad de la informacién establecidas por esta Politica y por las normas,

procedimientos y practicas que de ella surjan.

11.4.5 Identificacion, clasificacion y valoracion de activos de

informacion.

Cada dependencia, bajo supervision del Comité Alta Tecnologia, debe elaborar y
mantener un inventario de los activos de informacion que poseen (procesada y producida).
Las caracteristicas del inventario, donde se incorpore la clasificacion, valoracién, ubicacion
y acceso de la informacion, las especifica el Comité de Alta Tecnologia, correspondiendo al

Departamento de Soporte IT brindar herramientas que permitan la administracion del
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inventario por cada dependencia, garantizando la disponibilidad, integridad vy
confidencialidad de los datos que lo componen.
El Departamento de Soporte IT tienen la responsabilidad de mantener el inventario

completo y actualizado de los recursos de hardware y software de la institucion.

11.4.6 Seguridad de la informacion en el Recurso Humano.

Todo el personal de la compaiia, cualquiera sea su situacion contractual, la
dependencia a la cual se encuentre adscrito y el nivel de las tareas que desempefie debe
tener asociado un perfil de uso de los recursos de informacion, incluyendo el hardware y
software asociado. El departamento de Soporte IT debe mantener un directorio activo
completo y actualizado de tales perfiles.

El Comité de alta Tecnologia determina cuales son los atributos que deben definirse
para los diferentes perfiles.

El Comité de alta Tecnologia debe elaborar, mantener, actualizar, mejorar y difundir
el manual de “Responsabilidades Personales para la Seguridad de la Informacién en la
institucion”.

La responsabilidad de custodia de cualquier archivo mantenido, usado o producido
por el personal que se retira, o cambia de cargo, recae en el jefe de departamento o
supervisor del contrato; en todo caso el proceso de cambio en la cadena de custodia de la
informacién debe hacer parte integral del procedimiento de terminaciéon de la relacion

contractual o de cambio de cargo.

11.4.6.1 Responsabilidades del personal de la institucion.

Todo el personal de la entidad, cualquiera sea su situacion contractual, la
dependencia a la cual se encuentre adscrito y las tareas que desempefe debe firmar un
acuerdo que contenga los términos y condiciones que regulan el uso de recursos de TI, las
reglas y perfiles que autorizan el uso de la informacion institucional.

Los procedimientos para obtener tales perfiles y las caracteristicas de cada uno de
ellos deben ser mantenidos y actualizados por cada dependencia, de acuerdo a los

lineamientos dados por la Departamento de Soporte IT, en cuanto a la informacion, los
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dispositivos hardware y los elementos software.

El Estatuto General y el Estatuto Docente deben contemplar procesos y sanciones
disciplinarias para los casos en que se presente usos de informacién y TI que violen los
términos y condiciones.

La Oficina de Recursos Humanos junto con el Departamento de soporte IT son los
encargados de crear, actualizar, mantener y ejecutar un plan de capacitacién en seguridad
de la informacion que propenda por el crecimiento continuo de la conciencia individual y
colectiva en temas de seguridad de la informacion.

El Departamento de Soporte IT en conjunto con la Coordinacion de Calidad se deben
encargar de crear y mantener en Intranet de acceso general con informacion relacionada
con temas de seguridad de la informacién tales como responsabilidad en la administracion

de archivos, buenas practicas, amenazas de seguridad, entre otros.

11.4.6.2 Responsabilidades de los estudiantes.

Para poder usar los recursos de TI de la organizacion, los estudiantes deben leer y
aceptar en cada matricula de afio escolar un acuerdo con los términos y condiciones. el
Departamento de Soporte IT debe asegurar los mecanismos para la difusion y aceptacion
de dichas condiciones por medio de registros y manuales en linea.

El Manual de convivencia debe contemplar procesos y sanciones disciplinarias para

los casos en que se presente usos de informacidn y TI que violen los términos y condiciones.

11.4.6.3 Responsabilidades de Usuarios Externos.

Todos los usuarios externos y personal de empresas externas deben estar
autorizados por un miembro del personal de la organizacién quien es responsable del control
y vigilancia del uso adecuado de la informacion y los recursos de TI institucionales. Los
procedimientos para el registro de tales usuarios deben ser creados y mantenidos por el
Departamento de Soporte IT en conjunto con la direccién General y la Oficina de Recursos
Humanos.

Los usuarios externos deben aceptar por escrito los términos y condiciones de uso
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de la informacidén y recursos de TI institucionales. Las cuentas de usuarios externos deben
ser de perfiles especificos y tener caducidad no superior al Tiempo de permanencia en las

instalaciones de la organizacion.

11.4.6.4 Usuarios invitados y servicios de acceso publico.

El acceso de usuarios no registrados solo debe ser permitido a recursos basicos,
consulta de servidores de correo y consultas por navegador con el mayor nivel de restriccion
y seguridad. El acceso y uso a cualquier otro tipo de recurso de informacién y TI no es

permitido a usuarios invitados o no registrados.

11.4.7 Seguridad Fisica y del entorno.

11.4.7.1 Acceso.

Se debe tener acceso controlado y restringido a los cuartos de servidores principales
el cual se encuentra en edifico administrativo primer piso costado sur debajo de las escaleras
por la salida a la cancha de futbol monumental y a los cuartos de comunicaciones que
detallamos a continuacion:

1. Rack de servidores ubicado en el edificio administrativo primer piso costado sur
debajo de las escaleras, en este Rack estan dos servidores IBM modelo SYSTEM x3550 M4
—[7914AC1] con sistema operativo Windows server 2012, dos switch HP-PROLIANT DL320E
GEN8 V2 E3-1220V3 con sistema operativo Linux, un switch CISCO CATALYST 2960-S-24
administrable, dos switch 3COM 2024 y switch 3COM 2026, estos switchs no se encuentran
marquillados por lo tanto es dificil identificar el destino de las conexiones.

2. Rack principal de Comunicaciones esta ubicado en el segundo piso edificio
administrativo costado sur debajo de las escaleras, en este Rack se encuentra, la bandeja
de Fibra, el firewall FORTINET FORTIGUARD UTM BUNDLE modelo FG-500D-BDL, un
FORTIANALYZER modelo FAZ-200D, un switch Core WS-C3750X-24, dos switch CISCO
CATALYST 2960-S-24, un swtch ARUBA modelo SW-S1500-24, una la tarjeta controladora
ARUBA MOBILLITY CONTROLLER modelo 7205-K12-64-RW que controla los APs de

conexion inalambrica de la institucién, este Rack provee conexiones fisicas en sala de
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profesores, Administracion.

3. Rack de pared Educacién Fisica, en este Rack se encuentra un switch CISCO SG310
4, Rack Observatorio, en este Rack se encuentra un switch Aruba modelo SW-S1500-
24 controla los APs de conexion inaldmbrica de quintos, cuartos primeros, musica, comedor
del personal.

5. Rack IB, esta ubicado al lado de la tienda de IB, en este Rack se encuentra bandeja
de fibra que comunica, Racks edificio administrativo, Rack sala IT, Preescolar, un switch
CISCO CATALYST 2960-5-24 administrable, un switch Planet no administrable, un switch
Aruba modelo SW-51500-24 controla los APs de conexion inaldmbrica de restaurante,

novenos, onceavos, auditorio.

6. Rack Soporte IT, esta ubicado en medio de las salas de informatica, en este Rack se
encuentran cuatro switch CISCO CATALYST 2960-S-24, un switch marca TREDNET-24.
7. Rack abierto cuarto de reguladores salas de computo, en este Rack se encuentra un

switch ARUBA modelo SW-S1500-24, controla los APs de conexion inalambrica de salas de
computo, biblioteca y decimos.

8. Rack de Preescolar, ubicado en el cuarto de la planta eléctrico y monitor de alarma,
en este Rack se encuentra un switch CISCO CATALYST 2960-5-24, una bandeja de fibra y
un switch ARUBA modelo SW-S1500-24, controla los APs de preescolar.

0. Rack de pared porteria2, en este Rack se encuentra un swicth CISCO SG310 y una
bandeja de fibra.

10. Rack Centro cultural, en este Rack se encuentra una bandeja de fibra, un un switch
ARUBA modelo SW-51500-24 y un Switch TREND NET.

El departamento de Soporte IT en conjunto con el Jefe de Planta Fisica deben elaborar y

mantener las normas y controles de acceso a dichas areas.

11.4.7.2 Seguridad en los equipos.

Los servidores que contengan informacion y servicios institucionales deben ser mantenidos
en un ambiente seguro y protegido por los menos con:

- Controles de acceso y seguridad fisica.

- Deteccion de incendio y sistemas de extincidén de conflagraciones.

- Controles de humedad y temperatura.
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- Bajo riesgo de inundacion.
- Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida
(UPS).

Toda informacién institucional en formato digital debe ser mantenida en servidores
aprobados por el Departamento de soporte IT. El Comité de Alta Tecnologia define el limite
de responsabilidades de las dependencias. No se permite el alojamiento de informacion
institucional en servidores externos sin que medie una aprobacion por escrito del Comité de
alta Tecnologia.

Equipos claves de comunicaciones deben se alimentados por sistemas de potencia
eléctrica regulados y estar protegidos por UPS.

El Departamento de soporte IT debe asegurar que la infraestructura de servicios de
TI este cubierta por mantenimiento y soporte adecuados de hardware y software.

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por personal
de la compaiia el cual debe estar capacitado acerca del contenido de esta politica y de las
responsabilidades personales en el uso y administracion de la informacién institucional.

Los medios que alojan copias de seguridad deben ser conservados de forma correcta
de acuerdo a las politicas y estandares que para tal efecto elabore y mantenga el Comité
de Alta Tecnologia.

Las dependencias tienen la responsabilidad de adoptar y cumplir las normas

definidas para la creacién y el manejo de copias de seguridad.

11.4.8 Administracion de las comunicaciones y operaciones.

11.4.8.1 Reporte e investigacion de incidentes de seguridad.

El personal de la organizacién debe reportar con diligencia, prontitud y
responsabilidad presuntas violaciones de seguridad a través de su jefe de dependencia al
Departamento de Soporte IT y Jefe de Recursos Humanos. En casos especiales dichos
reportes se pueden realizar directamente al Departamento de Soporte IT y Jefe de Recursos
Humanos, quienes deben garantizar las herramientas informaticas y documentales para que
formalmente se realicen las acciones necesarias.

El Comité de alta Tecnologia debe preparar, mantener y difundir las normas,
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procesos Yy guias para el reporte e investigacion de incidentes de seguridad.
En conformidad con la ley, la organizacion puede interceptar o realizar seguimiento a las
comunicaciones por diferentes mecanismos previa autorizacion de RECTORIA, y en todo

caso notificando previamente a los afectados por esta decision.

11.4.8.2 Proteccion contra software malicioso y hacking.

Todos los sistemas informaticos deben ser protegidos teniendo en cuenta un enfoque
multi-nivel que involucre controles humanos, fisicos técnicos y administrativos. El Comité de
alta Tecnologia debe elaborar y mantener un conjunto de politicas, normas, estandares,
procedimientos y guias que garanticen la mitigacion de riesgos asociados a amenazas de
software malicioso y técnicas de hacking.

En todo caso y como control minimo, las estaciones de trabajo de la institucion deben
estar protegidas por software antivirus (FORTICLIENT) con capacidad de actualizacion
automatica en cuanto a firmas de virus. Los usuarios de las estaciones no estan autorizados
a deshabilitar este control. (Ver instructivo 0801-I-04-1617 INSTALACION AGENTE Y
ANTIVIRUS FORTICLIENT.)

La organizacion a través de la Departamento de Soporte IT puede hacer seguimiento
al trafico de la red cuando se tenga evidencias de actividad inusual o detrimentos en el
desempeiio. La dependencia que realice dicho seguimiento debera informar a la comunidad
de la organizacion a través de correo electronico o noticias en la Intranet de la institucion

de la ejecucion de esta tarea.

11.4.8.3 Copias de seguridad.

Toda informacidn que pertenezca a la matriz de activos de informacion institucional
0 que sea de interés para un proceso operativo o de mision critica debe ser respaldada por
copias de seguridad tomadas de acuerdo a los procedimientos documentados por el
Departamento de Soporte IT Dicho procedimiento debe incluir las actividades de
almacenamiento de las copias en sitios seguros. (Ver Proceso 0801-PR-06-1617 INSTALAR,
PROGRAMAR Y EJECUTAR UNA COPIA DE SEGURIDAD CON EL SISTEMA ACRONIS)

El Departamento de Soporte IT debe realizar pruebas controladas para asegurar que las
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copias de seguridad pueden ser correctamente leidas y restauradas.

Los registros de copias de seguridad deben ser guardados en una base de datos
creada para tal fin (procedimiento 0801-PP-16-0607 REGISTRO COPIAS DE SEGURIDAD).
La Oficina de Control Interno debe efectuar auditorias aleatorias que permitan determinar
el correcto funcionamiento de los procesos de copia de seguridad.

La copia de seguridad de informacién critica debe ser mantenida de acuerdo a
cronogramas definidos y publicados por El Departamento de Soporte IT. (Ver Proceso 0801-
PR-06-1617 INSTALAR, PROGRAMAR Y EJECUTAR UNA COPIA DE SEGURIDAD CON EL
SISTEMA ACRONIS)

La creacién de copias de seguridad de archivos usados, custodiados o producidos
por usuarios individuales es responsabilidad exclusiva de dichos usuarios. Los usuarios
deben almacenar sus carpetas y archivos en un directorio Unico sobre el cual el

Departamento de Soporte IT programara la copia de seguridad.

11.4.8.4 Administracion de configuraciones de red.

La configuracién de enrutadores, switch’s, firewall, sistemas de deteccion de intrusos
y otros dispositivos de seguridad de red; debe ser documentada, respaldada por copia de
seguridad y mantenida por el Departamento de soporte IT

Todo equipo de TI debe ser revisado, registrado y aprobado el Departamento de
Soporte IT antes de conectarse a cualquier nodo de la Red de comunicaciones y datos
institucionales. Dicha dependencia debe desconectar aquellos dispositivos que no estén

aprobados y reportar tal conexidon como un incidente de seguridad a ser investigado.

11.4.8.5 Intercambio de informacion con organizaciones externas.

Las peticiones de informacién por parte de entes externos de control deben ser
aprobadas por la Rectoria y Jefe de contabilidad, y dirigida por dichos entes a los
responsables de su custodia.

Toda la informacion institucional debe ser manejada de acuerdo a la legislacion.

(Seccidn 12 de esta Politica).
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11.4.8.6 Internet y correo electronico.

Las normas de uso de Internet y de los servicios de correo electronico deben ser
elaboradas, mantenidas y actualizadas por el Comité de alta Tecnologia y en todo caso este
comité debe velar por el cumplimiento del cédigo de ética institucional y el manejo

responsable de los recursos de tecnologias de la informacion.

11.4.8.7 Instalacion de software.

Todas las instalaciones de software que se realicen sobre sistemas de la entidad
deben ser aprobadas y realizadas por el Departamento de Soporte IT, de acuerdo a los
procedimientos elaborados para tal fin.

No se permite la instalacién de software que viole las leyes de propiedad intelectual
y derechos de autor en especial la ley 23 de 1982 y relacionadas. El Departamento de
Soporte IT deben desinstalar cualquier software ilegal y registrar este hecho como un
incidente de seguridad que debe ser investigado.

Corresponde al Departamento e Soporte IT mantener una base de datos actualizada
que contenga un inventario del software autorizado para su uso e instalacion en los sistemas

informaticos institucionales.

11.4.9 Control de acceso.

11.4.9.1 Categorias de acceso.

Los accesos a los recursos de tecnologias de informacion institucionales deben estar
restringidos segun los perfiles de usuario definidos por el comité de alta Tecnologia y

coordinador de Calidad y aplicados en el Directorio Activo

11.4.9.2 Control de claves y nombres de usuario.

El acceso a informacion restringida debe estar controlado. Se recomienda el uso de
sistemas automatizados de autenticacién que manejen credenciales o firmas digitales.

Corresponde al Departamento de soporte IT en conjunto con Coordinacién de Calidad

elaborar, mantener y publicar los documentos de servicios de red que ofrece la institucion
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a su personal, estudiantes, docentes y terceros.
El acceso a sistemas de computo y los datos que contienen es responsabilidad exclusiva del
personal encargado de tales sistemas.

La institucion debe propender por mantener al minimo la cantidad de cuentas de
usuario que el personal, los estudiantes, docentes y terceros deben poseer para acceder a
los servicios de red.

El control de las contrasefias de red y uso de equipos es responsabilidad del
Departamento de soporte IT. Dichas contrasenas deben ser codificadas y almacenadas de
forma segura.

Las claves de administrador de los sistemas deben ser conservadas por el
Departamento de soporte IT y deben ser cambiadas en intervalos regulares de tiempo y en
todo caso cuando el personal adscrito al cargo cambie. Se exceptua de lo anterior las claves
de administrador de servidores y equipos de escritorio adscritos al Departamento e Soporte
IT las cuales deben ser conservadas por la Jefatura del Departamento de soporte IT y deben
ser cambiadas en intervalos regulares de tiempo y en todo caso cuando el personal adscrito
al cargo cambie.

Como requisito para la terminacién de relacion contractual - o laboral - del personal
de la organizacion, El Departamento de Recursos Humanos debe expedir un comunicado o
correo electrénico de cancelacion de las cuentas de usuario asignadas para el uso de

recursos de tecnologias de la informacion de la institucién.

11.4.9.3 Computacion movil.

La organizacidn reconoce el alto grado de exposicion que presenta la informacién y
los datos almacenados en dispositivos portatiles (computadores portatiles, notebooks, PDA,
celulares, etc). Corresponde a la Oficina de Recursos Humanos en conjunto con El
departamento de Soporte IT, mantener e implementar planes de capacitacién que
propendan por la formacién y mantenimiento de la conciencia en cuestion de seguridad de
la informacion.

Las redes inalambricas potencialmente introducen nuevos riesgos de seguridad que
deben ser identificados, valorados y tratados de acuerdo a los lineamientos de configuracién

de Politicas de Seguridad en el Firewall de la institucién FORTINET de acuerdo a los perfiles
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de Usuario.
11.4.9.4 Auditoria y seguimiento.

Todo uso que se haga de los recursos de tecnologias de la informacién en la entidad
deben ser sequidos y auditados de acuerdo con los lineamientos del Cédigo de Etica y del
Cddigo de Uso de Recursos de Tecnologias de la Informacion, el cual debe ser elaborado

por el Comité de Alta Tecnologia.

11.4.9.5 Acceso remoto.

El acceso remoto a servicios de red ofrecidos por la organizacién debe estar sujeto
a medidas de control definidas por el Departamento de Soporte IT, las cuales deben incluir

acuerdos escritos de seguridad de la informacion.
11.4.10 Adquisicion, desarrollo y mantenimiento de sistemas software.

Para apoyar los procesos operativos y estratégicos de la institucién debe hacer uso
intensivo de las Tecnologias de la Informacién y las Comunicaciones. Los sistemas de
software utilizados pueden ser adquiridos a través de terceras partes o desarrollados por
personal propio.

El Departamento de Soporte IT debe elegir, elaborar, mantener y difundir el “Método
de Desarrollo de Sistemas Software en la institucién” que incluya lineamientos, procesos,
buenas practicas, plantillas y demas artefactos que sirvan para regular los desarrollos de
software internos en un ambiente de mitigacion del riesgo y aseguramiento de la calidad.

Todo proyecto de desarrollo de software interno debe contar con un documento de
Identificacion y Valoracion de Riesgos del proyecto. El colegio no debe emprender procesos
de desarrollo — 0 mantenimiento — de sistemas software que tengan asociados riesgos altos
no mitigados.

Los sistemas software adquiridos a través de terceras partes deben certificar el

cumplimiento de estandares de calidad en el proceso de desarrollo.
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11.4.11 Administracion de continuidad del negocio.

La Administracién de Continuidad del Negocio debe ser parte integral del Plan de

Administracion de Riesgo de la organizacion.

11.4.12. Cumplimiento.

Todo uso y seguimiento de uso a los recursos de TI en la entidad debe estar de
acuerdo a las normas y estatutos internos, asi como a la legislacion nacional en la materia,

incluido, pero no restringido a:

- Constitucion Politica de Colombia.

- Ley 527-1999 Ley de comercio electronico.

- NTC 27001:2006. Sistema de Gestion de Seguridad de la Informacion.

- ISO/IEC 17799:2005 Information technology - Security techniques - Code of practice
for information security management

- Cddigo de ética de la institucion.

11.4.13 Referencias.

- ISO 27001:2005. Sistemas de gestion de Seguridad en la Informacién—
Requerimientos.

- ISO/IEC 13335-1:2004. Tecnologia de la informacion — Técnicas de seguridad —
Gestién de seguridad en tecnologia de informacidn y comunicaciones — Parte 1: Conceptos
y modelos para la gestién de seguridad en la tecnologia de la informacién y comunicaciones.
- ISO/IEC TR 13335-3:1998. Lineamientos para la Gestion de Seguridad TI — Parte 3:
Técnicas para la gestion de la seguridad TI.

- ISO/IEC 13335-4:2000. Lineamientos para la Gestion de la Seguridad TI — Parte 4:
Seleccion de salvaguardas.

- ISO 14001:2004. Sistemas de gestion ambiental — Requerimientos con lineamiento

para su uso
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- ISO/IEC TR 18044:2004. Tecnologia de la informacién — Técnicas de seguridad —
Gestion de incidentes en la seguridad de la informacion.

- ISO/IEC 19011:2002. Lineamientos para la auditoria de sistemas de auditoria y/o
gestion ambiental

- ISO/IEC Guia 62:1996. Requerimientos generales para los organismos que operan
la evaluacion y certificacion/registro de sistemas de calidad.

- ISO/IEC Guia 73:2002. Gestion de riesgo —Vocabulario — Lineamientos para el uso
en estandares.

- NIST SP 800-30. Guia de Gestién de Riesgo para los Sistemas de Tecnologia de la
Informacion. [11] ISO 9001:2000. Sistemas de gestién de calidad — Requerimientos.

11.4.14 Términos y definiciones.

11.4.14.1 Informacion.

Toda forma de conocimiento objetivo con representacion fisica o logica explicita.
11.4.14.2 Activo de informacion.

Datos o informacion propiedad de la institucion que se almacena en cualquier tipo
de medio y que es considerada por la misma como sensitiva o critica para el cumplimiento
de los objetivos misionales.

11.4.14.3 Sistema de informacion.

Conjunto ordenado de elementos cuyas propiedades se relacionan e interaccionan
permitiendo la recopilacion, procesamiento, mantenimiento, transmision y difusién de
informaciéon utilizando diferentes medios y mecanismos tanto automatizados como

manuales.

11.4.14.4 Propietario de activos de informacion.
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En el contexto de la norma NTC 27001, un propietario de activos de informacion es
cualquier persona o entidad a la cual se le asigna la responsabilidad formal de custodiar y

asegurar un activo de informacién o un conjunto de ellos.

11.4.14.5 Tecnologia de la informacion.

Conjunto de hardware y software operados por la organizacion - o por un tercero en
su nombre, que componen la plataforma necesaria para procesar y administrar la

informacidn que requiere la entidad para llevar a cabo sus funciones.

11.4.14.6 Evaluacion de riesgos.

Evaluacién de las amenazas y vulnerabilidades relativas a la informacion y a las
instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su potencial

impacto.

11.4.14.7 Administracion de riesgos.

Proceso de identificacion, control y reduccién o eliminacién, a un costo aceptable, de
los riesgos de seguridad que podrian afectar a la informacion. Dicho proceso es ciclico y

debe llevarse a cabo en forma periddica.

11.4.14.8 Comité de alta tecnologia.

El Comité de Alta tecnologia, es un cuerpo integrado por diferentes representantes
de la institucién, destinado a garantizar el apoyo manifiesto de las directivas a las iniciativas
de seguridad.

Su funcidn principal es definir, estructurar, recomendar, hacer seguimiento y mejorar
el Sistema de Gestidn de Seguridad de la Informacion (SGSI) de la institucién. Depende
directamente de la Rectoria, Vicerrectoria, Direccién General, y complementa el trabajo del
Comité de Alta Tecnologia sirviendo como consultor técnico en temas relacionados con la

seguridad de la informacion.
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11.4.14.9 Responsable de la Seguridad Informatica.

Coordinador general del Comité alta Tecnologia. Su funcién principal es supervisar

el cumplimiento de la presente Politica y los lineamientos del SGSI.

11.4.14.10 Grupo responsable de seguridad informatica.

Grupos de apoyo creado en dependencias de la organizacibn que manejan
informacidn sensible o critica y que se encargan de velar por la operacion del SGSI. Estan
conformados por funcionarios o contratistas de la dependencia que tengan formacion en

temas de seguridad de la informacidn.

11.4.14.11 Incidente de seguridad informatica.

Un incidente de seguridad informatica es un evento adverso en un sistema de
computadoras, o red de computadoras, que compromete la confidencialidad, integridad,
disponibilidad, legalidad o confiabilidad de la informacion.

Puede ser causado mediante la explotacion de alguna vulnerabilidad o un intento o

amenaza de romper los mecanismos de seguridad existentes.

11.4.14.12 Cadena de custodia.

En el ambito de la seguridad de la informacion La cadena de custodia es la aplicacién
de una serie de normas y procedimientos tendientes a asegurar, depositar y proteger cada

activo de informacién para evitar la pérdida de integridad, disponibilidad o confidencialidad.

Para garantizar la cadena de custodia se debe tener especial cuidado con la
recoleccion de los indicios materiales, los cuales deben ser conservados de manera
adecuada y tener un embalaje correcto para no afectar la evidencia, teniendo correctamente
preservada la evidencia transportarla o trasladarla al laboratorio para los diferentes analisis

que se le puedan practicar, posterior a las pruebas se deben preservar intactas las
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evidencias para el analisis de resultados y dictdamenes correspondientes.

11.5 Implementacion del procedimiento de recuperacion de la informacion

almacenada en medios magnéticos.

Se definid el procedimiento de recuperacién de informacidon, el cual se explica a

continuacion:

11.5.1 Objetivo

Salvaguardar la informacidn sensible y la configuracion respectiva de cada servidor
durante un intervalo de dias programados para evitar pérdida de la informacién que generan
las diferentes areas de trabajo en las instalaciones de la entidad.

11.5.2 Alcance
Aplica para los equipos que tienen privilegio de servidores y equipos del area
administrativa sobre los que se generaran las copias de respaldo, las cuales son vitales para

salvaguardar la informacion gestionada por cada area.

11.5.3 Responsable
El responsable por salvaguardar la informacion es el Jefe de Sistemas (Controlar y verificar),

Soporte IT (Verificar y ejecutar), Asistente de Soporte IT (Ejecutar).

11.5.4 Definiciones.

- Backup (Copia de Seguridad): Hacer una copia de seguridad o copia de
respaldo; se refiere a la copia de datos de tal forma que estas copias adicionales
puedan restaurar un sistema después de una perdida de informacion. La copia de
seguridad es Util por dos razones: para restaurar un ordenador a un estado operacional
después de un desastre (copias de seguridad del sistema) y para restaurar un pequefio
numero de ficheros después de que hayan sido borrados o dafiados accidentalmente
(copias incrementales).

- Copia de seguridad completa: Cuando se habla de copia completa se debe saber

que se realiza una copia a todos los archivos existentes en la maquina o dispositivo al
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cual se le realiza, es decir se copian los archivos originales, de todos los repositorios
incluso los que ya se han eliminado, estén ocultos, archivos del sistema o que estén
en la papelera de reciclaje. La gran ventaja de una copia completa es que se garantiza
una réplica de la totalidad de los archivos existentes y en casos eventuales cuando se
dana el disco duro perdiéndose asi toda la informacidon contenida en él, se puede
replicar la imagen creada del disco afectado en un disco nuevo, de tal forma que no
se notara la diferencia y todos los datos y archivos quedaran exactamente de la misma
forma que estaban almacenados anteriormente.

- Copia de seguridad incremental: Este tipo de copia tiene como principal ventaja
gue es mucho mas liviana que la copia completa, puesto que solo respalda los archivos
gue han sido modificados desde la ultima copia de seguridad completa realizada, de
tal forma cuando se hace necesario recuperar algun archivo se puede recurrir a esta
copia, que generalmente se realiza a diario.

- Copia de seguridad diferencial: Las copias de seguridad diferenciales guardan los
archivos que son diferentes a la Ultima copia de seguridad completa, es decir los
archivos o ficheros que se hayan creado desde la Ultima copia, de tal forma valida
contra la ultima ejecucion de la copia completa y los archivos que no aparezcan alli y
sean nuevos los guardara en la copia de seguridad.

11.5.5 Desarrollo

11.5.5.1 Criterios Para El Control De Los Backups

Es necesario generar con frecuencia una secuencia de copias de seguridad
salvaguardando la informacién de la institucion, puesto que diariamente en los servidores
se almacenan o modifican un gran volumen documentos, los cuales soportan el desempefio

de todos los usuarios de la red.

11.5.5.1.1 Legibilidad

Las copias de seguridad se pueden realizar sobre un centro de respaldo remoto
(Servidores). La copia se puede dar sobre multiples soportes como un disco duro, un CD-
ROM, un DVD, servicios en nube, unidades de cinta, arreglos de discos duros NAS.

La copia de seguridad puede realizarse sobre los datos, en los cuales se incluyen

también archivos que formen parte del sistema operativo. Asi las copias de seguridad son
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utilizadas tipicamente como la ultima linea de defensa contra perdida de datos, y se

convierten asi en el Ultimo recurso a utilizar para recuperar informacion.

11.5.5.1.2 Identificacion

Toda copia de seguridad tiene una fecha de elaboracién con su respectivo nombre,
y se registran de forma alfabética en las carpetas de almacenamiento.

11.5.5.1.3 Recuperacion Y Almacenamiento De Datos

Para generar la recuperacién de los archivos se almacenan por medio de dispositivos
ya sean quemadores de Cds o DVDs, los cudles almacenaran copias de respaldo con su
respectiva fecha de creacion en caso de que haya existido una pérdida de datos; a la misma
vez, se genera un archivo el cual contendra la informacién en un disco duro ubicado en el
servidor, logrando de esta forma una mayor confiabilidad al almacenar informacién en los
servidores y poder tener acceso en cualquier momento por los departamentos en caso de
pérdidas de informacion no previstas.

Para conservar espacio en el disco duro, la informacion de las copias de seguridad no debe
superar los 60 dias de almacenamiento en servidores. Después de este tiempo, solo se
dejara un Backup mensual de la informacion respaldada, que podra ser copiada a un medio

externo, correspondiente al Gltimo Backup generado del mes.

11.5.6 Periodicidad De Backups

La periodicidad que se establecid para las copias de seguridad es de dos meses, lo
cual indica que durante dos meses se deben conservar las copias de seguridad, luego las
copias nuevas van reemplazando a las antiguas, esto basados en el espacio de

almacenamiento que tiene la NAS la cual cuenta con 8 TB de capacidad.

Tanto para los servidores como para los Workstation se establecié que las copias de
seguridad completas se deben realizar los dias uno y dos de cada mes, las copias
incrementales se realizan de la siguiente manera: los dias lunes cada semana se hace una

copia completa de los archivos seleccionados vy el resto de los dias de la semana se realiza
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la copia incremental a los archivos que fueron copiados el dia lunes.

Para los equipos seleccionados se describe a continuacién las fechas establecidas
para las copias de seguridad, las carpetas seleccionadas para las copias de archivos, el lugar

de almacenamiento y la duracion que se guardaran las copias.

11.5.7 Servidor Srvadmon (14) plan de copias de archivos.

Tabla 3 Servidor Srvadmon (14) archivos

BACKUP (COPIA DE SEGURIDAD)

DESCRIPCION Archivos Servidor 14 (SRVADMON)

. 9:00 p. m.
HORA DE EIECUCION:

La copia de seguridad sera almacenada en la

T—— MAS, la cual esta ubicada en el rack del

) RAACERARATENTO primer piso del edificio de administracian.

Las copias de seguridad se almacenaran por
TIEMPO QUE SE un pericdo de 2 meses, después de este
GUARDARAN LAS tiempo la copia nueva reemplazara la dltima

COPIAS DE SEGURIDAD |existente.

FPERIODICIDAD ARCHIVOS UBICACION
APPS SRVADMON

COMNTABILIDAD SRVADMOMN

DATABASES SRVADMOMN

DRIVERS SRVADMOMN

GV .DRIVE SRVADMOMN

GWCLOUD SRVADMOMN

HELPDESE SRVADMOMN

IBM_Support SRVADMON

DIARIA IMPRESORAS SRVADMON
inetpub SRVADMOMN

INTRAMETZ2 SRVADMON

INTRAMET SRVADMON

PLANTA SRVADMON

RESERWAS SRVADMON

Salud ccupacional SRVADMON

Sub-Direccion Financiera [SRVADMON

xampp SRVADMON

xampp SEVADMNMON
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11.5.8 Servidor Srvadmon (14) copia completa.

Tabla 4 Backup (Copia de seguridad)

BACKUP (COPIA DE SEGURIDAD)
DESCRIPCION Copia Completa Servidor 14 (SEVADMON)
HORA& DE EIECUCION: S:00 p. m.

La copia de seguridad serg almacenada en la
LUGAR DE MAS, la cual esta ubicada en el rack del
ALMACENAMIENTO  |Primer piso del edificio de administracian.

Las copias de seguridad se almacenaran por
TIEMPO QUE SE un periodo de 2 meses, después de este
GUARDARAN LAS tiempao la copia nueva reemplazara la dltima

COPIAS DE SEGURIDAD |existente.

PERIODICIDAD ARCHIVOS UBICACION

Todo el servidor (todos
MENSLUAL los discos y carpetas) SRVADMON

11.5.9 Servidor Serapp (15) plan de copias de archivos.

Tabla 5 Servidor Serapp (15) archivos

BACKUP (COPIA DE SEGURIDAD)
DESCRIPCION Archivos Servidor 15 (SERAPP)
HORA DE EJECUCION: 900 p. m.
La copia de seguridad sera almacenada en la
LUGAR DE MAS, la cual esta ubicada en el rack del
ALMACEMANMIENTO primer piso del edificio de administracidn.
Las copias de seguridad se almacenaran por
TIEPPO QUE SE un pericdo de 2 meses, después de este
GUARDARAN LAS tiempo la copia nueva reemplazara la dltima
COPIAS DE SEGURIDAD |existente.
PERIODICIDAD ARCHIVOS UBICACION

ACTIVEDIRECTORY SERAPP

AMNWVIZ SERAPP

APLICACIOMNES SERAPP

ArcBackupDevicelnfo SERAPP

Base SERAPP

CARTERA SERAPP

COMPARTIDO SERAPP

DATABASES SERAPP

ODE SERAPP

DIARLA Hyper-W SERAPP

MNOTAS SERAPP

PCSISTEL SERAPP

SIWIOO SERAPP

SIwWIo1 SERAPP

SIWIS SERAPP

Seguimiento SERAPP

wWinBodegas SERAPP

WIWE Fe SERAPP

wWa mip SERAPP
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11.5.10 Servidor Serapp (15) copia completa.

Tabla 6 Backup (Copia de seguridad)

BACKUP (COPIA DE SEGURIDAD)

DESCRIPCION Copia Completa Servidor 15 (SERAPP)
HORA DE EJECUCION: 900 p. m.

La copia de seguridad serd almacenada en la

LUGAR DE Mas, la cual esta ubicada en el rack del

ALMACENAMIENTO primer piso del edificio de administracion.

Las copias de seguridad se almacenaran por
TIEMPO QUE 5E un pericdo de 2 meses, después de este
GUARDARAN LAS tiempo la copia nueva reemplazara la dltima

COPIAS DE SEGURIDAD [existente.

PERICDICIDAD ARCHIVOS UBICACION
Todo el servidor (todos
MENSLIAL los discos y carpetas) SERAPP

11.5.11 Copias de seguridad completas equipos administrativos.
Tabla 7 Backup (Copia de seguridad)

BACKUP (COPIA DE SEGURIDAD)
DESCRIPCION Copia Completa equipos administrativos

. Relacionada en el cuadro siguiente.
HORA DE EIECUCION:

La copia de seguridad sera almacenada en la
LUGAR DE MAS, la cual esta ubicada en el rack del
ALMACENAMIENTG  |Primer piso del edificio de administracion.

Las copias de seguridad se almacenaran por
TIEMPO QUE 5E un pericdo de 2 meses, después de este
GUARDARAMN LAS tiempo la copia nueva reemplazara la dltima

COPIAS DE SEGURIDAD |existente.

PERIODICIDAD ARCHIVOS UBICACION

Equipos
Todo el equipo (todos los auip
MEMSLIAL i administrativos
discos y carpetas)

seleccionados.

Se cuenta con 20 licencias, los equipos
seleccionados para backup, se relacionan en
MUMERD EQUIPDS  |el cuadre siguiente.
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Tabla 8 Roles Empresariales

|NOMBRE USUARIO

AREA O DEPENDENCIA

EPI-090

COFIA COMPLETA

jefe_it _ Soporte |.T. Dia 2 de cada mes a la 1:00 p.m.

ADMO m Planta Fisica Dia 2 de cada mes a las 9:00 a.m.
admO16 |_Ase5ur Alta Direccion |Dia 2 de cada mes a las 3:00 p.m.
ADMO22 L] Contabilidad Dia 2 de cada mes a las 2:00 p.m.
ADMO36 . (Homina Dia 2 de cada mes a las 11:00 a.m,
ADMO7 4 [  (Extracurriculares Dia 2 de cada mes a las 10:00 a.m.
ASIS-NOMINA R (Momina Dia 1 de cada mes a 10:30 a.m.
PRACTICANTERECT | Secretaria Rectoria Dia 2 de cada mes a las 12:00 medio dia
ADMODO2 T | Tesoreria Dia 1 de cada mes a las 8:00 a.m.
admO08 PP | Contabilidad Dia 1 de cada mes a las 9:00 a.m,
ADMO1S M i mentacion Dia 1 de cada mes a las 8:00 a.m.
ADMOS2 N | Oficina Médica Dia 2 de cada mes a las 8:00 a.m.
ALMACEN ] Almaceny Compras |Dia 1 de cada mes a las 10:00 a.m
Coor-Calidad ] Calidad Dia 1 de cada mes a las 11:00 a.m.
COORDPROMOCION Y| 2 |aciones Publicas |Dia 1 de cada mes a las 03:00 p.m.
EST115 ] Comunicaciones Dia 1 de cada mes a las 2:00 p.m.
Se-Academica (N | Sccretaria Academica |Dia 1 de cada mes a la 1:00 p.m.
Trans_Cartera AN |Transporte y Cartera |Dia 2 de cada mes a las 10:30 p.m
AdmO26 I ([ireccion estudiantes |Dia 1 de cada mes a las 12:00 medio dia
J-RH N | Recursos Humanos Dia 2 de cada mes a las 03:00 p.m.

11.5.12 Copias de seguridad incremental equipos administrativos.

Tabla 9 Backup (Copia de seguridad)

BACKUP (COPIA DE SEGURIDAD])

DESCRIPCION

Copia Incremental (archivos) equipos

administrativos

H

ORA DE EIECUCION:

Relacionada en el cuadro siguiente.

ALMACENAMIENTO

LUGAR DE

La copia de seguridad sera almacenada en la
MNAS, la cual esta ubicada en el rack del
primer piso del edificio de administracion.

TIEMPO QUE SE
GUARDARAN LAS

Las copias de seguridad se almacenaran por
un pericdo de 2 meses, después de este
tiempo la copia nueva reemplazara la dltima

MENSLLAL

guardara toda la

informacidn contenida en

esta carpeta)

COPIAS DE SEGURIDAD |existente.
PERIODICIDAD ARCHIWVOS UBICACION
Carpeta "Mis
documentos" (se Equipos

administrativos
seleccionados.

NUMERD EQUIPOS

Se cuenta con 20 licencias, los equipos
seleccionados para backup, se relacionan en

el cuadro siguiente.
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Tabla 10 Roles Empresariales

NOMBRE EQUIPO |H-:IM BRE USUARIO AREA O DEPENDENCIA |COPIA INCREMENTAL [ARCHIVOS)
jefe_it ——— Soporte |.T. De Lunes a viernes a las 08:00 a.m.
ADMOD A Planta Fisica De Lunes a viernes a las 8:30 a.m.
admO16 |_ Azesor Alta Direccion |De Lunes a viernes a las 5:00 a.m.
ADMD22 | — Contabilidad De Lunes a viernes a las 9:30 a.m.
ADMODZ6 —— Nomina De Lunes a viernes a las 10:00 a.m.
ADMOTE . Extracurriculares e lunes a viernes a las 10:30 a.m.
ASIS-NOMINA T Nomina De Lunes a viernes a las 11:00 a.m.
PRACTICANTERECT | Secrataria Rectoria De Lunes a viernes a las 11:30 a.m.
ADMDO2 ] Tesoreria De Lunes a viernes a las 12:00 medio dia
admOD08 (A Contabilidad De Lunes a viernes a las 12:30 p.m.
ADMO1S L] Alimentacidn De Lunes a viernes a la 01:00 p.m.
ADMOS2 e —————— Oficina Médica De Lunes a viernes a la 01:30 p.m.
ALMACEN L Almacen y Compras |De Lunes a viernes a las 02:00 p.m.
Coor-Calidad T Calidad e Lunes a viernes a las 02:30 p.m.
COORDPROMOCION [ |Relaciones Pablicas  |De lunes a viernes a las 03: 00 pm
EST11S [ Comunicaciones De Lunes a viernes a las 03:30 p.m.
Se-Academica [ ———— Secretaria Academica |De Lunes a viernes a la 01:00 p.m.
Trans_Cartera N Transporte y Cartera  |De lunes a viernes a la 01:30 p.m.
AdmO26 ] Direccidn estudiantes |De Lunes a viernes a las 12:30 p.m.
1-RH N Recursos Humanos De Lunes a viernes a las 12:00 medio dia

11.5.13Diagrama backup 's de la organizacion.

En la Fig. 11 se observa el diagrama backup’s de la institucion.
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Figura. 11 Diagrama Backup de la organizacion
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En la figura 11 se puede observar el diagrama de los equipos a los cuales se les
realiza copia de seguridad, en él se pueden observar los equipos administrativos
seleccionados como de alta criticidad, el nombre del usuario responsable del pcy el area a
la cual pertenece, también se encuentran los dos servidores de la entidad (srvadmon y
serapp), dichos equipos convergen los Backup en un dispositivo NAS, el cual es un arreglo
de discos duros en el cual se almacenan las copias de seguridad realizadas automaticamente
por el sistema y eventualmente realizadas manualmente por el departamento de TI, solo
los administradores del sistema tienen acceso a las copias almacenadas en la NAS, de esta
manera se garantiza el acceso solo al personal autorizado con un segundo factor de
autenticacidon que es la contrasefia para des encriptar los archivos.

Las copias de seguridad realizadas a los servidores son de tipo completas y de
archivos, de esta forma se garantiza en la copia completa el respaldo de todos los archivos
existentes en los servidores y en las copias de archivos se seleccionaron las carpetas donde
se encuentran los archivos mas importantes, de esta forma la copia de archivos es mas
liviana que la copia completa del servidor.

Para los equipos administrativos se establecio que solo los computadores mas criticos
para la operacion o con informacion sensible se deben incluir en el listado de maquinas a
respaldar mediante Backup, el resto de usuarios deben guardar la informacién en los
repositorios destinados en los servidores, a los computadores que se respaldan se establecid

copias de seguridad completas y de archivos al igual que los servidores.

11.5.14 Herramienta

El Backup se realiza con la herramienta ACRONIS BACKUP que permite la
programacion del respaldo de la informacion de forma auténoma en los servidores.
La herramienta que se utiliza permite instalar un agente en los equipos de computo de las
areas que se seleccionaron y en los servidores, luego los dispositivos con el agente se
sincronizan en una consola web que se puede abrir por un navegador como Google Chrome
y desde alli gestionar las copias de seguridad, desde este punto se crean los planes de
copias para cada dispositivo, se selecciona el lugar de almacenamiento, el nombre de la
copia, el tipo de copia y si se desea que la copia vaya cifrada con una contrasefia.

Para la recuperacién de los archivos se puede seleccionar desde la consola el dia de
la copia realizada y luego proceder a buscar los archivos seleccionados, posteriormente se
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le da en recuperar y se almacena el archivo en la ubicacién deseada.
La herramienta funciona mediante licenciamiento el cual se renueva anualmente y se

cuenta con soporte en caso de presentar alguna falla en el funcionamiento normal.

12. Verificar

12.1 Verificar controles de acceso fisico existentes e implementar
controles biométricos de acceso fisico al datacenter como segundo factor
de acceso.

Otro factor importante y de vital importancia en las areas de la data center, son el
sistema de control de acceso (fig.12), con el fin de evitar que el personal no autorizado
tenga libre acceso a areas restringidas. Para ello como medida de seguridad adicional, se
integrd un sistema de control de acceso biométrico ya que este ofrece un mayor nivel de
seguridad que otros obsoletos sistemas (candado de llave, clave de verificacion). La
biometria ofrece una interfaz mucho mas segura, ya que se basa en cualidades Unicas del
usuario, siendo la huella dactilar una caracteristica intransferible e irrepetible en cada

persona.

Figura. 12 Sistema de acceso biométrico
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En los procesos actuales donde la migracion hacia sistemas digitales ha marcado
gran auge en la competitividad actual del mercado, la informacién es el activo mas valioso
de cualquier compaiiia o institucidn, en la entidad educativa se sustenta dicha cimentacién
de datos en la informacion de sus empleados, productos, situacion financiera, informacién

de facturacion, datos de clientes, etc.

Esta base de informacion se ve expuesta a las amenazas actuales que presentan
estos sistemas informaticos, tanto de forma externa como interna, tales como: la fuga de
informacién, ataque de ingenieria social, vulnerabilidades presentes en sus sistemas
operativos entre otros. Dichas amenazas pueden manifestarse en cualquier momento, y
tiene como principal objetivo obtener informacion confidencial o dejar inhabilitado el servicio
que ofrezca dicha compania; trayendo con esto repercusiones, tanto en el buen nombre de
la compafia, como demandas y perdidas econdmicas al ser expuesta informacion
confidencial de sus clientes; para ello es de vital importancia que la entidad cuente con una
educacion de sus empleados en cuanto a temas de seguridad informatica, estrategias de
continuidad de negocio con el fin de estar preparada para los diversos escenarios de
amenaza identificados siendo que se puedan reanudar las operaciones con la menor perdida

de operatividad en la empresa.

Para estar preparados ante cualquier ataque la forma mas adecuada para proteger
los activos de informacion, es mediante el conocimiento de las amenazas, vulnerabilidades
y riesgos que posee una empresa tanto en su integridad, confidencialidad y disponibilidad,
con ello se logra identificar y focalizar esfuerzos hacia aquellos activos que se encuentran
mas vulnerables. Para ello se enfocd en la presentacion del plan de desarrollo y hardening,
que transformo a la empresa a un nivel mas competitivo y confiable basado en las exigencias
actuales del mercado, siendo que esta acoge a sus procesos de operatividad, supervisién y

mantenimiento lo establecido en la normativa ISO 27001, ISO 9001 y Panduit.
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12.2 Verificacion del funcionamiento de los canales de internet principal y

de Backup para garantizar el respaldo en la conectividad del datacenter.

Se encuentran funcionando dos canales de internet, el enlace principal esta
contratado con IFX con una capacidad de 200 Mb y el servicio Backup se encuentra
contratado con Claro con una capacidad de 100 Mb, a continuacién, se muestran imagenes

del Firewall donde se pueden observar los canales implementados.
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Figura. 13 Dashboard Firewall

El servicio de Internet principal con base al levantamiento de informacién con los
responsables de la administracion de TI, indican que en una ocasion fallé el servicio de
Internet y se quedaron sin acceso a ellos por mas de 2 horas, pero no comprendian la falla

ocasionada si se sabia que se tenia un servicio de Internet Backup.

De acuerdo a lo anterior fue necesario solicitar pruebas de conmutacién involucrando
tanto a IFX como Claro para simular desconexion de la ultima milla del servicio de Internet
PPAL y validar que todo el trafico pasara al servicio de Internet BK, donde se encontré que

al bajar el principal, no entrd a operar el servicio de internet Bk porque en la configuracion
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hacia falta un parametro en el track, el cual fue corregido en dichas pruebas y desde alli se

tiene en funcionamiento la alta disponibilidad.
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Figura. 14 Trafico de red de entrada y salida de internet
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Figura. 15 Validacién de usuarios con el cambio de canal de internet
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Con base en el andlisis y las pruebas realizadas, se puede concluir que se deben
realizar pruebas de conmutacion cada 4 meses con el fin de confirmar que la alta
disponibilidad del servicio de Internet se encuentre operando de manera correcta y se vuelva
a presentar el inconveniente ocurrido antes de realizar el andlisis. Con esto la institucion
obtiene disponibilidad sobre su servicio de Internet, continuidad del negocio, la operacién

sigue en funcionamiento y lo mejor aun la informacidn estara disponible sin interrupciones.

Finalizado la interconexion y adecuacidon interna de las areas de trabajo del
datacenter, teniendo como finalidad corroborar que la trasmisién de senales se esté
realizando sin ninguna interferencia y que la calidad de las interconexiones cumpla a
cabalidad las exigencias de trasmision requeridas por la entidad educativa se verificd la

conectividad fisica visualizado de manera grafica en la Fig.16

Figura. 16 Switch core del data center
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13. Actuar

13.1 Diseio de matriz de riesgos

Basados en las vulnerabilidades encontradas en la organizacion, se disefié una matriz
en la cual se observan los riesgos observados en el andlisis de vulnerabilidades realizado, el

documento se encuentra como anexo 18.4 Matriz de riesgos.

Por medio del analisis se identificaron falencias como accesos al datacenter, falta de
politicas en seguridad informatica, programa de revisidon periddica a los activos presentes
en la institucidn, ausencia de sistema de video vigilancia, falta de sistema contra incendios,
no existe redundancia de las copias de seguridad en un almacenamiento diferente al
datacenter y entrenamiento constante al personal que desempefia labores tanto en el area

de TI como en areas que realicen tratamiento de informacion.

14. Resultados

Tras el desarrollo de la metodologia del ciclo PHVA, se detallan a continuacion los
contenidos secuenciales de cada uno de los procesos realizados, iniciando con el
levantamiento de informacion en el datacenter, revision de fuentes eléctricas, escaneos de
los servidores Windows, implementacion del sistema biométrico de acceso, diseno de
checklist de hardening de seguridad para los servidores, implementacidon de politicas de
seguridad, pruebas al canal de Backup de internet y matriz de riesgos.

La propuesta del estudio de vulnerabilidades, implica el analisis de vulnerabilidades
a la infraestructura de tecnologia de una organizaciéon educativa, gracias a la normativa
implementada y a la flexibilidad que tiene esta para adecuarse a alcanzar los objetivos
primordiales del ente educativo, se brinda la posibilidad de establecer un plan de seguridad,
una evaluacion de riesgos y clasificacion de la informacion segun las necesidades y recursos

que posee la empresa.

De esta manera en los resultados obtenidos durante el proceso de pruebas se pudo
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observar variadas similitudes y diferencias entre las herramientas usadas, los dispositivos y

los sistemas operativos.

desarrollo del analisis realizado:

A continuacién, se muestran los resultados mas relevantes que se evidenciaron en

14.1 Levantamiento de la informacion de la infraestructura
Para el desarrollo inicial del analisis se recopilo los datos e informacion de la situacion

actual del sistema y los activos presentes en el, con el propdsito de identificar problemas y

oportunidades de mejora que se tienen en el area TI. Como resultado de esta recopilacion

de informacién se obtuvo el siguiente cuadro:

Tabla 11 Levantamiento de Informacion

RQF-01

RQf-02

Ingresar al DataCenter

Realizar copias de seguridad
de los servidores

Permitira el ingreso Unica y exclusivamente a los
usuarios autorizados.

Los encargados que asumiran el roll de consolidar
las copias de seguridad de todos los servidores
gue se encuentren en el datacenter.

RQF-03

RQF-04

Realizar pruebas de
conmutacion a los enlaces
PPAL y BK

Analisis de vulnerabilidades
fisicas

Los enlaces de Internet que tiene el colegio se
realizaran pruebas de conmutacion cada 3 meses
por continuidad del negocio.

Verificar todos los puntos de red de las areas de
tecnologia y datacenter.
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Levantamiento de Se debera realizar un estudio inicial en la sede del
RQF-05 informacién en las areas de | Colegio, directamente sobre las areas de
estudio tecnologia y el Datacenter.

14.2 Calidad Energética

En cuanto a la calidad energética se evidencio la falencia en cuanto a las
fluctuaciones que se presentaban en el area de TI, se tenia como consecuencia la pérdida
constante de informacidn y dafo de activos que repercutian de manera econémica y en el
nombre de la empresa, para solventar dicha falencia se realizd la adquisicion de tableros
electrénicos y equipos que ante la falencia del fluido eléctrico, permitan realizar el apagado
adecuado de los equipos de la data center y el guardado de la informacion que en ellos se
procesa.

Figura. 17 UPS-Bypass Eléctrico

Gracias a esto se garantiza que el procesamiento de datos se realice en dptimas
condiciones sin en base a las exigencias y necesidades que solicitan los equipos en esta

area.
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14.3 Pruebas y Escaneos de equipos del datacenter

Es de vital importancia tener presente la operatividad y los programas que
desempenian labores en el datacenter, para ello entre las actividades y revisiones periddicas
a tener en cuenta para el correcto funcionamiento del mismo, se realizan simulaciones y
pruebas pertinentes en las cuales se verifique que los activos presentes cumplen su labor
diaria, a su vez se verifican actualizaciones en cuanto a sistemas operativos y programas
del datacenter, logrando con ello mantener seguro el sistema, minimizando las falencias en
cuanto a ambitos de seguridad que se puedan presentar en el sistema, para el desarrollo
de este procedimiento se utilizé la aplicacién Belarc Advisor.

Con el escaneo general de los servidores realizados con la herramienta
anteriormente mencionada se pudieron observar datos de los servidores como lo son:
nombres, capacidad de memoria RAM, estado de actualizaciones, sistema operativo,
direccion IP de la red interna, estado de proteccion mediante antivirus, software instalados
licenciados, caracteristicas de hardware como seriales y configuracion de los sockets de
memorias, usuarios validados que han iniciado sesion y otras particularidades propias del

hardware del servidor.

14.4 Controles de acceso biométrico

En este punto del analisis de vulnerabilidades fue indispensable la instauraciéon de
cerraduras con lector biométrico de huellas, ya que anteriormente se manejaba sistema de
acceso a través de llaves y no se podia identificar a cabalidad quien y cuando se
desempeiaban funciones en esta area, esta accion garantizo principalmente, que en dichas
areas, solo laborara el personal autorizado con los roles pertinentes para desempefar
funciones correspondientes al area de TI, asi como también facilita el registro de actividades
de dichos funcionarios, estableciendo con ello parametros de quien, cuando y donde
desempefiaron actividades correspondientes en cuando a mantenimientos o correctivos en

dichas areas.
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Figura. 18 Sistema de acceso biométrico

14.5 Implementacion de plantillas (checklist) con controles minimos de

seguridad en servidores Windows Server 2012.

La seguridad de una empresa o sistema, se optimiza a medida que el personal que
desempena labores diarias, se capacita con nociones basicas de seguridad, para ello se
instauraron checklist de los activos presenten en la compaiia junto con recomendaciones
minimas de seguridad, con el fin de concientizar al personal que labora diariamente sobre
los procedimientos y medidas basicas a tener en cuenta en cuanto a los activos y parametros

normales sobre los cuales deben trabajar los equipos.

Esto a su vez, permite realizar una medicion de la forma en cdmo trabajan los
equipos y las posibles fallas o mantenimientos a tener en cuenta con los equipos que

diariamente operan en el area de TI.

14.6 Implementacion de politicas de seguridad

Como medida de aprendizaje y con el fin de concientizar al personal de la entidad
educativa sobre las implicaciones que llevan consigo, el uso de medidas de seguridad. Se
implementaron politicas de seguridad con el fin de definir y estandarizar nociones en
seguridad y la forma en cdmo se debe realizar el tratamiento de datos.

Con el cumplimiento de las politicas de seguridad informatica se garantiza un
adecuado uso de los recursos, el procedimiento establecido por el comité de alta tecnologia

para el uso de la red y los permisos para el acceso a la informacidn que maneja la institucién.
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14.7 Pruebas de funcionamiento para el canal de contingencia para el

respaldo de conectividad de la data center

Mantener el funcionamiento el servicio de conectividad para la data center es de vital
importancia para realizar las labores cotidianas que se manejan en la empresa, tanto como

labores operativas, como contables, administrativas y sistematicas.

Para ello la institucién educativa cuenta con dos canales de servicios de internet, en
caso de que alguna entidad suspenda el servicio, ya sea por mantenimiento preventivos o
correctivos presentes en el servicio, se garantice la conmutaciéon inmediata y se garantice
el continuo funcionamiento del servicio, para ello se sometidé el datacenter a pruebas
pertinentes donde se deja sin conectividad a una linea y se verifica que el canal de
contingencia entre en accidn, asegurando que siempre se mantenga el servicio de
conectividad y con ello mantenga operativo las actividades que diariamente se desempefan

en la entidad educativa.

14.8 Diseio de matriz de riesgos

Luego de realizar el debido levantamiento de la informacion y confrontar la situacion
actual del sistema y los activos presentes en él, se procedioé a la realizacién de una matriz
de riesgos que tuvo como finalidad identificar las vulnerabilidades mas criticas y por ende

las que hay que tener en cuenta principalmente para minimizar.

Por medio del andlisis se identificaron falencias como accesos al datacenter, falta de
politicas en seguridad informatica, programa de revision periddica a los activos presentes
en la institucién y entrenamiento constante al personal que desempena labores tanto en el

area de TI como en areas que realicen tratamiento de informacion.

Tras la elaboracién de la matriz de riesgos se evidencian riesgos potencialmente

graves que pueden llegar a afectar la integridad fisica del datacenter y la informacion que
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se almacena alli, en los controles propuestos se especifica como mitigar dichos riesgos

para reducir su impacto.

15 Discusion

Los resultados obtenidos en este proyecto, demuestran que después de haber
realizado el estudio y aplicado las soluciones que se dieron sobre la seguridad perimetral en
el Datacenter y en los controles realizados en las areas de TI mas importantes de la
institucion, que al ser vulnerables bien sea por conexiones fisicas o accesos légicos, se podria
presentar gran pérdida de informacidon y negacion de servicio para su sistema de
informacién, por lo cual fue necesario aplicar cambios en los accesos del Datacenter,
bloqueo de puertos no utilizados en los equipos mas importantes, como Servidores, Switches
y routers, que después de realizar un escaneo se seguridad sobre todos estos equipos, se

encontraron inconsistencias como:

v Falta de un sistema para el ingreso del Datacenter, ya que no se podia medir el
acceso del personal que entraba y salia del Datacenter, donde fue instalado un
sistema biométrico por huella, el cual permitira el acceso Unica y exclusivamente al
personal autorizado, donde se registraran las fechas y horas de entrada y salida para
tener un mejor control de quien entra y sale.

v Escaneo de puertos para los equipos mas importantes en las areas de TI o que
tendrian un impacto alto en perdida de informacién, que por no tener o contar con
las restricciones necesarias podria sufrir ataques bien sea para denegar servicios o
robo de informacion, donde se realizé el bloqueo de puertos que no estaban en uso,
restricciones a nivel de listas de acceso, acceso remoto por el protocolo SSH, donde
se mitigaran riesgos de acceso a los mismos por usuarios que no tienen privilegios
para ingresar a estos equipos.

v" Se realizaron validaciones y pruebas de contingencia sobre el servicio de Internet
Principal y BK, los cuales no se encontraban funcionando de manera correcta y por
ellos cuando el enlace PPAL dejaba de funcionar no conmutaba al enlace BK.

v Creacion de una matriz de riesgos, la cual tendrd como fin tener un punto de
referencia para la creacion de politicas de control de seguridad en la informacion y

poder minimizar los riesgos y el impacto que dé llegado a materializarse, afectarian
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la operacion de la institucion.

Con lo anterior la Institucidn logra minimizar riesgos a nivel de acceso a sus sistemas
de informacion por el personal no autorizado, disponibilidad de sus servicios con el enlace
PPAL y BK, control sobre quien se encuentra autorizado para ingresar y modificar los
parametros sobre los equipos de TI, en conclusion la institucion tendra confiabilidad con sus
clientes que la informacidon estara disponible sin interrupciones de sus servicios y
confiabilidad que su informacién estara no un 100 % segura, pero se minimizaron los riesgos

que se tenian para la modificacion y robo de la misma.

16 Conclusiones

Mediante el desarrollo del presente proyecto se pudo realizar un levantamiento de
informacidn del datacenter, el cual se encontraba en condiciones poco recomendables, tras
la adecuacion de la infraestructura fisica como lo fue la instalacion de piso falso antiestatico,
cambio del rack, cambio del cableado ldgico, instalacion de la UPS, instalacion e
implementacion del sistema biométrico para acceso al datacenter, pruebas de contingencia
para el canal de Backup de internet, escaneo de los servidores, definicién de politicas de
seguridad informatica, definicion de checklist de hardening de seguridad y la generacion de
una matriz de riesgos, se logra evidenciar las mejoras realizadas a la infraestructura fisica
del datacenter, las cuales permiten un mejor funcionamiento y brinda seguridad tanto para

los dispositivos tecnoldgicos como para la seguridad de la informacién en general.

Los lineamientos y recomendaciones presentes en la norma ISO 27001 en el numeral
11 del anexo A, repercutieron de forma positiva en la entidad, ya que, al ser implementadas
en las areas de TI, se minimizaron las falencias en cuanto a la forma en cdmo se
desarrollaban los procesos presentes en dicha institucion, uno de los principales cambios
fue la adecuacion fisica de las areas de TI, optimizando con ello, los procesos de soporte,
pruebas y correcciones que periédicamente se realizan en dicha area, ademas de ello, la
adquisicion de equipos que garantizan el continuo flujo eléctrico, minimizando los dafios que
comunmente se veian en cuanto a pérdida de activos y datos procesados por los mismos,
para dicha mejora se implementd la adecuacidon de tableros eléctricos, también como

sistema de respaldo se cuenta con una UPS que, junto al bypass, garantizan el flujo eléctrico
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ante eventualidades presentes en el sistema.

En las areas mas criticas presentes en la compafiia se reestructuraron los roles y
permisos necesarios para cada usuario, asi como mecanismos de acceso a través de
controles biométricos con el fin de llevar un control adecuado en cuanto al registro de las

personas y procesos que se realizan en esta area.

Como medida educativa para el personal que labora en dicha area se implementaron
mecanismos de control y mantenimientos periddicos como lo son plantillas de seguridad
(checklist), politicas de seguridad pertinentes para los procesos que se desarrollan
continuamente en dicha seccidén y manuales de pruebas para los activos encargados para el

tratamiento de datos.

Luego de todos estos analisis y modificaciones realizadas en el area de TI de la
entidad educativa se concluye que, la concientizacién y acogida de la normativa, regula la
forma en como se desempefaban gran parte de los procesos de tratamiento de datos en
esta entidad, aunque todavia existen muchas falencias por corregir se estan realizando
cambios de gran magnitud que tienen como finalidad garantizar el servicio y mejorar la
forma como se realizan los procesos presentes en las areas mas vulnerables que manejan

informacion sensible.
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