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Resumen 

 
La tecnología es una herramienta que se ha vuelto fundamental en el funcionamiento 

de las tareas diarias que se realizan tanto en las empresas como en nuestras vidas 

personales, dado este gran impacto que tiene en la sociedad actual, se hace necesario 

garantizar un correcto funcionamiento de las tecnologías que son implementadas para la 

ejecución de todas las actividades que realizamos. 

Pensando en la gran importancia que tiene para las organizaciones la tecnología y su 

correcto funcionamiento, se determinó realizar un análisis de vulnerabilidades a la 

infraestructura de tecnología de una organización educativa, bajo la norma ISO 27001:2013. 

Se realizó levantamiento de información sobre los datacenter donde se alojan los 

equipos servidores y los principales switch y router de la entidad, arrojando como resultado 

que se hace pertinente una actualización y reorganización de las conexiones y las 

instalaciones mencionadas, en el desarrollo del proyecto se implementaron una serie de 

adecuaciones físicas como lo fueron la instalación del piso falso antiestático, cambio total 

del cableado lógico de categoría 5E a categoría 6-A, instalación de UPS de respaldo eléctrico, 

instalación de segundo factor de autenticación mediante sistema biométrico de lectura de 

huella para brindar acceso al datacenter. 

Siguiendo las buenas prácticas de la norma ISO 27001 se procedió a realizar un 

análisis de seguridad general a los servidores Windows mediante el software Belarc Advisor 

el cual permite visualizar en un archivo la configuración general de los mismos y todo el 

software instalado en el hardware de los servidores, con esta información recopilada se 

analizó la configuración que se tiene y posteriormente se generó un checklist de hardening 

para los servidores, de tal forma que se garanticen buenas prácticas de seguridad en la 

configuración de los servidores. Para los equipos Routers y Switch se realiza un 

levantamiento de información sobre la configuración que se tiene en los mismos y se 

confirmó que para el acceso remoto se tiene configurado el protocolo TELNET, no se tienen 

bloqueados los puertos que no se encuentran en uso a nivel lógico, las claves para acceso 

a los mismos no superan más de 6 caracteres, el acceso y configuración de los dispositivos 

se encuentran permitidos para todos los usuarios de TI. 

Sobre el análisis y el levantamiento de información para los activos más importantes 

del área de TI, la institución cuenta con dos enlaces de Internet para la alta disponibilidad, 
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donde se realizaron pruebas de conmutación y en estas se evidenciaron que la alta 

disponibilidad no estaba funcionando, ya que al afectarse el servicio PRINCIPAL el servicio 

BACKUP no entraba en operación y toda la compañía se quedaba sin servicio de Internet, 

afectando de esta manera toda la operación. 

Basándonos en los tres pilares fundamentales de la seguridad de la información, que 

son, integridad, disponibilidad y confidencialidad, se evidenció que no se contaba con 

políticas de recuperación de datos o Backup, ni una política adecuada de seguridad 

informática, el equipo desarrollador del proyectó implementó políticas de seguridad 

informática acorde a la organización y políticas de Backup para los servidores Windows 

existentes y para las Workstation determinadas como de alta criticidad en caso de daño o 

pérdida de información. 

Luego de generar esta documentación y las configuraciones necesarias para un 

correcto funcionamiento se dispuso hacer un levantamiento de los riesgos existentes para 

la seguridad de la información y plasmarlos en una matriz de riesgos donde se especifican 

y define como deben ser tratados para minimizarlos o mitigarlos. 

El análisis de vulnerabilidades a la seguridad física y del entorno realizado a la entidad 

educativa tuvo como propósito generar mejoras en el funcionamiento, las áreas físicas y 

generar checklist de hardening de seguridad para la configuración de los servidores con los 

que cuenta la institución y la implementación de políticas que garanticen el respaldo de la 

información más relevante para la institución así como una política para la seguridad 

informática que permita prevenir afectaciones en el parque informático en general. 

 
Palabras Clave 

Copias de seguridad, riesgos informáticos, tecnología, seguridad física y del entorno, 

seguridad informática, disponibilidad, ISO 27001. 

 
Abstract 

 
Technology is a tool that has become fundamental in the functioning of the daily tasks that 

are carried out both in companies and in our personal lives, given this great impact that it 

has in today's society, it is necessary to guarantee a correct functioning of the technologies 

that are implemented for the execution of all the activities we carry out. 
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Considering the great importance that technology has for the organizations and their correct 

functioning, it was determined to perform a vulnerability analysis to the technology 

infrastructure of an educational organization, under the ISO 27001: 2013 standard. 

Information was collected about the datacenter where the server equipment and the main 

switch and router of the entity are housed, showing as a result that an update and 

reorganization of the aforementioned connections and facilities becomes relevant, in the 

development of the project they were implemented a series of physical adjustments such 

as the installation of the false antistatic floor, total change of logical wiring from category 

5E to category 6 A, installation of electric backup UPS, installation of second authentication 

factor by biometric fingerprint system to provide access to the datacenter. 

Following the good practices of the ISO 27001 standard, a general security analysis was 

carried out on the Windows servers by means of the Belarc Advisor software which allows 

to visualize in a file the general configuration of the same and all the software installed in 

the hardware of the servers, with this information collected, the configuration was analyzed 

and a hardening checklist was generated for the servers, in such a way that good security 

practices are guaranteed in the configuration of the servers. For the Routers and Switch 

teams, an information survey is made about the configuration that is held in them and it 

was confirmed that for remote access the TELNET protocol is configured, ports that are not 

in use at the level are not blocked logical, the keys for access to them do not exceed more 

than 6 characters, the access and configuration of the devices are allowed for all IT users. 

About the analysis and the gathering of information for the most important IT assets, the 

institution has two Internet links for high availability, where switching tests were carried out 

and they showed that high availability was not working, since when the MAIN service was 

affected, the BACKUP service did not come into operation and the whole company was left 

without Internet service, thus affecting the entire operation. 

Based on the three fundamental pillars of information security, which are integrity, 

availability and confidentiality, it was evidenced that there was no data recovery or backup 

policies, nor an adequate IT security policy, the project developer team. implemented IT 

security policies according to the organization and backup policies for existing Windows 

servers and for Workstation determined as highly critical in case of damage or loss of 

information. 

After generating this documentation and the necessary configurations for a correct 
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operation, it was arranged to make a survey of the existing risks for the security of the 

information and to translate them into a risk matrix where they are specified and defined as 

they should be treated to minimize or mitigate them. 

The analysis of vulnerabilities to physical security and the environment made to the 

educational institution had the purpose of generating improvements in the operation, the 

physical areas and generate checklist of security hardening for the configuration of the 

servers that the institution has and the implementation of policies that guarantee the 

support of the most relevant information for the institution as well as a policy for computer 

security that allows to prevent damages in the computer park in general. 

 
 

Keywords 

Backup copies, computer risks, technology, physical and environmental security, computer 

security, availability, ISO 27001.  
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1. Título 

  

Análisis de seguridad a la infraestructura de tecnología de una organización educativa, 

bajo la norma ISO 27001:2013, Numeral 11. 

 

 

2. Introducción 

Actualmente el crecimiento exponencial de los sistemas digitales tanto a nivel 

personal como a nivel industrial ha cambiado fuertemente la forma en que el ser humano 

percibe al mundo, gracias a la conexión en la red, se pueden compartir grandes cantidades 

de información y acceder a estas de manera fácil. Los usuarios de las redes van ganando 

cada vez más experiencia y la información de las vulnerabilidades se encuentra con mayor 

facilidad, volviéndose vulnerables a ataques, robos o simplemente dejar inhabilitada la red, 

ocasionando con ello que no se brinde la tranquilidad de un funcionamiento constante y 

optimo, produciendo a su vez un debilitamiento en el rendimiento de la red. 

En consecuencia, debido a la vulnerabilidad que presentan muchos sistemas, la 

seguridad de los datos es un tema que abarca una amplia gama de connotaciones, por 

ende, la importancia que en sus activos se priorice el aseguramiento en profundidad de los 

sistemas operativos, con el fin de mitigar las vulnerabilidades a las que se vean expuestos, 

perdida de información y manipulación de los equipos comprometidos con ello se reducen 

los riesgos y se evitan pérdidas económicas. 

La necesidad de mejorar la seguridad informática, para garantizar las operaciones 

críticas ha crecido de forma importante en los últimos años, como resultado del gran 

aumento del uso de la tecnología de la información para mejorar el desempeño de las 

funciones que se realizan en cada organización, es imperativo tener copias de seguridad de 

toda la información que se produce y que se maneja en las instituciones, cada día las 

empresas se esfuerzan más en proteger la información, con el fin de garantizar el continuo 

funcionamiento de las actividades propias de la compañía. En base a esto el objetivo de este 

documento es realizar un análisis de vulnerabilidades que ayude a establecer el nivel de 

seguridad en la infraestructura tecnológica de la institución basados para ello en la 

metodología aplicada en el numeral 11 del anexo A (Seguridad física y del Entorno), de la 
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norma ISO 27001. 

 

El proyecto tendrá como resultado un levantamiento de información de los dos 

Datacenter que tiene en funcionamiento la organización, un análisis de este levantamiento 

de información, posteriormente evidenciará las implementaciones realizadas para el 

mejoramiento de los datacenter por parte de la organización, el grupo desarrollador del 

proyecto realizará un escaneo a los servidores Windows que tiene en funcionamiento la 

institución, se realizará una validación de los canales de internet existentes, se crearán las 

políticas de seguridad de la información, se analizarán los riesgos para la seguridad 

informática y se plasmarán en una matriz de riesgos, adicionalmente se desarrollará un 

checklist de buenas prácticas para la configuración de los servidores Windows 2012 que 

están en funcionamiento y se establecerán políticas para las copias de seguridad o Backup 

de la información, con esto se busca minimizar los riesgos que presentan dichos sistemas 

en su operatividad diaria. 

 

3. Descripción general del proyecto 

La cultura de la seguridad de la información en el sector educativo en Colombia, va 

adquiriendo cada vez más importancia, dado que año tras año se realiza una mayor 

sensibilización en cuanto al alto grado de materialización de los diferentes riesgos que 

poseen dichas empresas. A pesar de ello, son muchas las instituciones educativas que no 

brindan la importancia que se debe a este tema. Para lograr garantizar una adecuada 

seguridad en el ámbito de la seguridad informática y de la información, se hace necesario 

exponer los grandes riesgos a los que se está expuesto día a día, lo cual puede repercutir 

en afectaciones de gran magnitud para las organizaciones, demostrando que en ocasiones 

el costo del impacto generado por la materialización de los riesgos puede llegar a ser mucho 

mayor que la inversión en la prevención y mitigación de los mismos. La seguridad 

informática es un área muy grande, por lo cual es vital que todos los actores que tienen 

contacto con la información de la organización estén enterados de las políticas de seguridad 

de la información que ha establecido la institución, para mitigar amenazas, riesgos y fallas 

en el parque informático, en general se debe priorizar la toma de conciencia por parte de 

los usuarios que tienen acceso a la red interna, comenzando por la alta gerencia, impulsando 

campañas de protección al sistema mediante posters ubicados en las edificaciones, 
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publicaciones en la intranet y capacitaciones constantes a los colaboradores que indiquen 

qué hacer en caso de contingencia informática, se enfatiza que para lograr una progresiva 

reducción de los accidentes en los entornos de trabajo, resulta absolutamente necesario 

realizar acciones de concienciación de la población que labora en la entidad. [1] 

 En base a lo mencionado anteriormente, se desarrollará un proyecto el cual  basa su 

estudio en las vulnerabilidades de la infraestructura tecnológica como las instalaciones 

físicas que contienen los servidores donde se almacena la información de la institución, con 

el fin de elaborar para la organización una serie de procesos  adecuados para la seguridad 

de la información, tales como un checklist de hardening para los servidores Windows 

existentes en la organización, con el fin de garantizar el funcionamiento óptimo para el 

desarrollo de las actividades que se realicen, dicho estudio evidenciará los resultados 

obtenidos, mediante una matriz de riesgos, donde se catalogará su nivel de impacto, 

teniendo en cuenta los controles establecidos en la sección 11 del Anexo A de la norma ISO 

27001 versión 2013. 

 

3.1 Definición del problema 

 

Vivimos en un mundo cada vez más influenciado por la tecnología y los servicios. 

Estos no pueden funcionar, de ninguna manera, sin la información y los datos que vamos 

generando diariamente. Sin embargo, no existe nada la seguridad total, las pérdidas de 

información están a la orden del día por errores humanos, fallos de los sistemas de 

información, desastres naturales y posibles ataques externos como pueden ser intentos de 

intrusión a la red interna por parte de cibercriminales que pueden llegar a extraer 

información o implantar virus que afecten toda la planta tecnológica de la entidad. 

Los problemas que afectan a la informática tales como virus, malware, ciber 

delincuentes, errores humanos, fallas de seguridad en los sistemas operativos y en los 

dispositivos en general, son las principales causas de la pérdida de información en las 

empresas. Un estudio de Recovery Labs reconocía que el 49 % de estas pérdidas vienen 

por fallos en el disco duro, mientras que el 28 % se deben a fallos humanos, tanto 

premeditados como por descuido. [2] 

En base al estudio de esta problemática, se trae a correlación los riesgos y las 

vulnerabilidades que presenta la institución educativa, evidenciado en los eventos ocurridos 

en los últimos años, como los son el hurto y daño de equipos, debido a que no cuentan con 
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estándares y políticas de seguridad que mitiguen este tipo de situación, a su vez 

continuamente se presenta el caso de pérdida de información, esta irregularidad se 

confronta con el hecho de que dicha entidad no cuenta con un esquema definido de respaldo 

de datos en una ubicación diferente a las instalaciones físicas donde está ubicada la 

organización, en la entidad diariamente se actualiza la información esencial para su correcto 

funcionamiento tal como lo son certificados, calificaciones, procesos contables, procesos de 

calidad, formatos institucionales entre otras. 

Una de las razones principales de estas reiteradas fallas radica en el personal de 

dicha institución, siendo que al contar con más trescientos veinte (320) empleados que 

poseen libre acceso al equipamiento informático institucional, se identifica la carencia de 

controles de acceso a las áreas sensibles donde se almacena información o equipos 

tecnológicos, teniendo en cuenta también el estado de los equipos, puesto que muchos de 

ellos requieren actualizaciones de software, mantenimientos y mecanismos de seguridad 

que eviten su hurto o daño, causando que estas amenazas pongan en juego tanto la 

inversión económica en la infraestructura tecnológica como la confidencialidad de la 

información que es propensa a ser borrada o hurtada sin forma de identificar a la persona 

que realizo dicha acción, repercutiendo así en el nombre y prestigio que ha desempeñado 

dicha compañía en el cumplimiento de su deber como institución a través de los años.   

Por ende, para solventar estas amenazas se plantea un esquema de seguridad 

basado en el análisis de vulnerabilidades físicas en el área de tecnología con base en la 

sección 11 (seguridad física y del entorno) de los controles establecidos en el Anexo A de la 

norma ISO 27001 versión 2013 donde se elaboraran políticas de seguridad, mecanismos de 

protección y se sensibilizarán a los empleados y estudiantes del plantel educativo a cumplir 

la normativa propuesta, con el fin de mitigar las amenazas que diariamente presenta, 

evitando así pérdidas económicas como perjuicios en cuanto a su reputación en el mercado. 

 

3.2 Aspectos a solucionar 

Se plantea mediante la ejecución del presente proyecto, establecer los controles e 

implementarlos para asegurar la información que maneja y almacena la organización en las 

instalaciones físicas, realizar adecuaciones físicas al datacenter, instalación e 

implementación de una UPS para el respaldo eléctrico, instalación del segundo factor de 

autenticación mediante sistema biométrico de lectura de huella digital, diseño e 
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implementación de políticas de seguridad informática y políticas de respaldo de la 

información, alta disponibilidad del servicio de internet, escaneo general de los servidores 

Windows existentes y generación de matriz de riesgos.[3] 

Con el entregable resultante del análisis de vulnerabilidades se brindará certeza 

sobre los aspectos que se pueden mejorar o corregir para contar con una seguridad alta, 

que brinde tranquilidad sobre la integridad, confidencialidad y disponibilidad, de la 

información que maneja la entidad. 

 

3.3  Solución propuesta 

 

Mediante la ejecución del análisis de vulnerabilidades a la infraestructura de 

tecnología de la institución, se generaran una serie de documentos por parte del grupo 

desarrollador del proyecto, entre los cuales se encuentran los siguientes: levantamiento de 

información sobre los datacenter existentes con evidencias de cómo se encontraba antes y 

después de la organización y actualización, evidencias de la implementación de sistemas de  

acceso biométrico a los datacenter, evidencias de instalación de la UPS que soportará el 

funcionamiento eléctrico ante una intermitencia del flujo de energía, escaneo general de 

configuración de los servidores Windows que están en funcionamiento, checklist de 

hardening para la configuración de dichos servidores, matriz de riesgos informáticos, 

políticas de seguridad de la información, políticas para las copias de seguridad, con estos 

documentos que se entregarán al cierre del proyecto a la alta gerencia se busca la mitigación 

o eliminación de las amenazas y riesgos a los cuales está expuesta la información que se 

almacena en las diferentes instalaciones de la institución de forma física o digital. 

De esta manera se garantizará la integridad de dicha información y reducirá al 

mínimo aceptado por parte de la alta gerencia, los niveles de riesgo aceptados de la 

información son de un día de pérdida, es decir lo máximo que se puede perder es un día de 

trabajo sobre la información puesto que las copias de seguridad se deben realizar a diario a 

los equipos que manejan información que se considera de alta criticidad. 

 

4. Estado del arte 

De acuerdo con la National Safety Management Society, la gestión de la 

seguridad es una parte integral de las responsabilidades de una organización, ya que 
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demuestra el compromiso de la compañía con el bienestar de sus empleados. El enfoque 

de seguridad adoptado por una empresa varía dependiendo de la industria y el tipo de 

trabajo que se está llevando a cabo, ya que esta mejora el rendimiento de la empresa al 

predecir los riesgos y amenazas operacionales, de procedimientos o bien ambientales antes 

de que se produzcan. [4] 

El uso de tecnologías para el almacenamiento de la información dentro de las 

organizaciones ha ido aumentando de manera significativa, ya que gracias a ellas se 

optimizan las actividades de cada proceso de negocio convirtiéndose en una herramienta 

valiosa. Así mismo también se debe tener en cuenta que la continua evolución de la 

tecnología, indudablemente representa una fuente de posibles riesgos para las compañías, 

ya que constantemente se está almacenando, manteniendo, transmitiendo y recuperando 

información, poniendo en juego la integridad, confidencialidad y disponibilidad de los activos 

de información, provocando graves afectaciones ya sean de tipo financiero, operacional y 

de reputación en las empresas, este estudio se ve representado en la gráfica de la fig.1 

donde se muestra el porcentaje de ciberataques en diferentes países de Latinoamérica. [5] 

 

Figura. 1 Ciberataques en Latinoamérica [5] 

En base a dicho estudio y teniendo en cuenta el análisis de vulnerabilidades que se 

aplicara sobre la institución, se debe denotar que para el estudio de un  plan de SGSI (Un 
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sistema de gestión de la seguridad de la información), se deben identificar los activos de 

información que tienen un impacto significativo en el negocio, luego hacerles a cada uno un 

análisis y evaluación de los riesgos y finalmente decidir cuáles son las alternativas adecuadas 

para tratar el riesgo a implantar para minimizar las posibilidades de que las amenazas 

puedan causar daño y no penetren a la organización [6]. Dichas políticas de seguridad de 

la información proveerán un marco para que los empleados de una organización sigan las 

mejores prácticas, permitiendo de esta manera que se minimicen los riesgos y responder a 

incidentes inesperados, para ello se debe tener en cuenta las operaciones cotidianas, los 

hábitos de sus empleados y la cultura organizacional, para así llegar a todas las audiencias 

logrando su aceptación y cumplimiento; para que este proceso se debe tener en cuenta que 

se manejara en base al siguiente gráfico de la fig.2. 

 

Figura. 2 Proceso para el análisis de vulnerabilidades 

Como finalidad las implementaciones de dichas políticas de seguridad tendrán como 

finalidad ayudar a la organización a asegurar sus activos, definir su postura ante la 
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protección de la información frente a sucesos tales como: accesos no autorizados, 

modificación, divulgación o destrucción, y lo más importante en una empresa resguardar la 

información y la reputación de la misma.  

 
4.1 Marco de referencia teórico 

4.1.1 Seguridad informática 

La seguridad informática, también conocida como ciberseguridad o seguridad de 

tecnología de la información, es el área relacionada con la informática y la telemática que 

se enfoca en la protección de la infraestructura tecnológica y todo lo relacionado con esta 

y, especialmente, la información contenida en un computador o circulante a través de las 

redes de computadors.1 Para ello existen una serie de estándares, protocolos, métodos, 

reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la 

infraestructura o a la información. La ciberseguridad comprende software (bases de datos, 

metadatos, archivos), hardware, redes de computadores y todo lo que la organización valore 

y para ella signifique un riesgo si esta información confidencial llega a manos de otras 

personas, como, por ejemplo, información privilegiada. 

 

La definición de seguridad de la información no debe ser confundida con la de 

«seguridad informática», ya que esta última solo se encarga de la seguridad en el medio 

informático, pero la información puede encontrarse en diferentes medios o formas, y no 

solo en medios informáticos. 

 

La seguridad de la información es la disciplina que se encarga de diseñar las normas, 

procedimientos, métodos y técnicas destinados a conseguir un sistema de información 

seguro y confiable. 

 

Puesto simple, la seguridad en un ambiente de red busca identificar y eliminar 

vulnerabilidades. Una definición general de seguridad debe también poner atención a la 

necesidad de salvaguardar la ventaja organizacional, incluyendo información y equipos 

físicos, tales como los mismos computadores. Nadie a cargo de seguridad debe determinar 

quién y cuándo puede tomar acciones apropiadas sobre un activo en específico. Cuando se 

trata de la seguridad de una compañía, lo que es apropiado varía de organización en 
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organización. Independientemente, cualquier compañía con una red debe tener una política 

de seguridad que se dirija a la conveniencia y la coordinación. [7] 

 

4.2 Marco de referencia tecnológico 

A nivel internacional se han incrementado de manera notable las prácticas de gestión 

de seguridad a nivel empresarial, aun se evidencia en muchas falencias que poseen diversas 

compañías las cuales laboran sin una normativa de seguridad bien cimentada, como se 

evidencia en estudios realizados;  como prueba de ello se evidencias casos que demuestran 

este hecho; como referencia a nivel internacional se tiene el estudio realizado en Venezuela 

en el año 2005, donde se desarrolló un trabajo de grado con el nombre de “Sistematización 

de la gestión de riesgos de la seguridad de la información en la red de la universidad 

Centroccidental Lisandro Alvarado”; evidenciando que la Universidad cuenta con controles 

de seguridad informática pero que cubren de forma parcial aspectos de seguridad, razón 

por la cual es necesario implementar la norma ISO/IEC 27001:2005 con el fin de reducir las 

vulnerabilidades y amenazas que afectan a la organización. 

En Ecuador, a través del estudio realizado en el año 2007 de “Aplicación de la 

Metodología Magerit para el análisis y gestión de riesgos de la seguridad de la información 

aplicada a la empresa pesquera e industrial Bravito S.A.”, como resultado del estudio se 

concluye que a nivel de seguridad informática la situación es preocupante, denotando la 

vulnerabilidad que posee la misma, ya que se encontraron muchas falencias, para lo cual se 

definen una serie de salvaguardas para reducir el riesgo. Aportando con ello al desarrollo 

del presente trabajo puesto que se pone en práctica la metodología de análisis de riesgos 

MAGERIT. 

Otro estudio relevante a nivel internacional realizado en el año 2005 es el de 

Barcelona ante el “Plan de implementación de la ISO/IEC 27001:2005” para optar al título 

de Master Interuniversitario en la Seguridad de las TIC, dentro de esta implementación de 

la norma ISO/IEC27001:2005, en el estudio se concluye que las amenazas y riesgos más 

representativos se encuentran en el factor humano, mostrando un resultado del 73%, se 

evidenciaron amenazas relacionadas con la infraestructura de la empresa y errores de 

programación; para reducir estas amenazas y riesgos, el autor sugiere unas back up de 

información con el fin de mitigar la perdida y modificación de los mismos, adicionalmente 
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presenta una serie de proyectos que permitirán minimizar el porcentaje de riesgo que 

maneja la empresa.  

A nivel nacional se evidencia un alto desarrollo en cuanto a la implementación de 

prácticas en el área de seguridad telemática a nivel empresarial, aunque muchas empresas 

acogen sistemas estandarizados como ISO 27001, Cobit entre otros, en donde la 

implementación de normativas y el cumplimiento de estándares de trabajo es vital para su 

óptimo desempeño, otras toman la certificación y adquisición de mecanismos de seguridad 

como la adecuación de lugares de trabajo, firewall y el uso antivirus adecuados para las 

tareas realizadas en dicha empresa, como un gasto innecesario, el cual se puede asumir, 

esto pensamiento es declarado debido a la falta de conocimiento que se tiene con respecto 

a las amenazas y consecuencias en cuanto a la confidencialidad, integridad y disponibilidad 

que se ve expuesta una empresa diariamente. Esta investigación se basa en resultados 

obtenidos en diferentes áreas de Colombia, como es el caso de Popayán, donde se realizó 

un Análisis de Riesgos de la Seguridad de la Información para la Institución Universitaria 

Colegio Mayor Del Cauca”, la finalidad de esta investigación es realizar un análisis de riesgos 

detallado con el propósito de realizar la implementación del sistema de Gestión Seguridad 

de la Información de la IUCMC. Los autores concluyen que la universidad presenta muchos 

problemas de seguridad, estos problemas identificados pueden ser solucionados 

implementado un SGSI, el cual permitirá reducir el riesgo en que se encuentra la universidad 

actualmente a un nivel más bajo, además optimizar los procesos para que se cumplan los 

objetivos de la organización. Esta investigación representa un gran aporte teórico al 

presente trabajo ya que utiliza MAGERIT como metodología de análisis de riesgo. [8] 

A nivel regional se evidencia también el avance que han tenido las tecnologías en 

seguridad de información, en el caso de Bogotá el trabajo para la gestión de la seguridad 

de información desarrollado en el 2015 para empresas (SGSI) PYMES (Pyme es el acrónimo 

de pequeña y mediana empresa. Se trata de la empresa mercantil, industrial o de otro 

tipo que tiene un número reducido de trabajadores y que registra ingresos moderados) 

desarrolladoras de Software a través de modelos de gestión de seguridad de la información 

entre ellos COBIT y la ISO 27001 que, aunque son modelos robustos y maduros aplicados 

a grandes empresas, se busca implementaciones básicas de estos modelos en el aporte al 

cumplimiento de los objetivos de dichas empresas. 
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Finalmente en la ciudades de Itagüí, Medellín y Bogotá D.C se realizó el estudio  de 

un sistema de la gestión de la seguridad informática- SGSI-, para empresas del área textil, 

basados en el modelo de la norma ISO 27001, la cual provee practicas apropiadas para el 

desarrollo e implementación de cada uno de sus componentes, para el desarrollo de este 

modelo se segmentaron fases, documentación y procedimientos requeridos y exigidos en el 

estándar para continuar con el diseño y ejecución del SGSI de manera adecuada. Arrojando 

como desarrollo un análisis cualitativo y cuantitativo de los riesgos, vulnerabilidades y 

amenazas que se presentan en una PYME, implementada a través de mecanismos que 

satisfaga las necesidades de pequeñas empresas, en el cual cada uno de los componentes 

informáticos juega un papel importante para la permanencia en el mercado de estas. [9] 

 

5. Glosario de términos  

Alta disponibilidad: Se relaciona al flujo continuo de un servicio, garantizando un servicio 

ininterrumpidamente. 

 

Análisis: Examen detallado para conocer características, estado y generar conclusiones. 

 

Backup: Copia de seguridad que se realiza a datos, archivos, repositorios, bases de datos 

y en general a cualquier fichero contenido o almacenado en hardware que permita el 

almacenamiento. 

 

Biométrico: Que lee o reconoce características físicas de las personas, como la huella 

digital o el iris del ojo. 

 

Bypass eléctrico: Circuito que actúa como válvula modificando el flujo normal de datos 

hacia una ruta alternativa, en casos de interrupciones eléctricas valida la fuente de 

redundancia y brinda continuidad en el fluido eléctrico. 

 

Control de acceso: es un sistema automatizado que permite de forma eficaz, aprobar o 

negar el paso de personas o grupo de personas a zonas restringidas en función de ciertos 

parámetros de seguridad establecidos por una empresa, comercio, institución o cualquier 

otro ente. 
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Checklist: Hoja de verificación de procesos o actividades. 

 

Contingencia: Evento que es posible que ocurra, generando afectaciones. 

 

Datacenter: Centro de datos que almacena dispositivos informáticos. 

 

Firewall: Cortafuegos, en informática controla el acceso de una computadora a la red y de 

elementos de la red a la computadora, brindando seguridad en las conexiones. 

 

Hardening de seguridad: Lista de verificación con la configuración para asegurar un 

sistema operativo. 

 

Información: es un conjunto organizado de datos procesados, que constituyen un 

mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho 

mensaje. 

 

Mantenimiento: se designa al conjunto de acciones que tienen como objetivo mantener 

un artículo o restaurarlo a un estado en el cual el mismo pueda desplegar la función 

requerida de manera óptima. 

 

Nivel de riesgo: Valoración conjunta de la probabilidad de ocurrencia de los accidentes, 

de la gravedad de sus efectos y de la vulnerabilidad del medio. 

 

Norma: es una regla que debe ser respetada y que permite ajustar ciertas conductas o 

actividades. 

 

PHVA: Planificar, hacer, verificar y actuar. 

 

Plantilla de seguridad: Documento que contiene un listado para una configuración 

segura. 

 

Política de seguridad informática: Plan de acción para afrontar riesgos de seguridad 
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informática, también se consideran reglas para el correcto funcionamiento informático.  

 

Pyme: es el acrónimo de pequeña y mediana empresa. Se trata de 

la empresa mercantil, industrial o de otro tipo que tiene un número reducido de 

trabajadores y que registra ingresos moderados 

 

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, de que alguien o 

algo sufra perjuicio o daño. 

 

UPS: Sistema de alimentación ininterrumpida, proporciona energía eléctrica por tiempo 

limitado en ausencia de energía alterna. 

 

Vulnerabilidad: se refiere a los puntos débiles de un sistema computacional donde su 

seguridad informática no tiene defensas necesarias en caso de un ataque. 

 
 

6. Justificación  

La institución educativa ha venido migrando el almacenamiento de información de 

manera progresiva a tecnologías digitales,  entre sus datos de registro cuenta con tablas de 

contabilidad, hojas de vida, información de padres de familia (cedulas, lugar de trabajo, 

teléfonos fijos, móviles, dirección de residencia, estudios entre otros), documentación en 

procesos de calidad y acreditación e información detallada de cada uno de los estudiantes; 

estos tipos de datos son tendientes a ser hurtados por delincuentes informáticos, por ende 

de allí la necesidad de realizar un plan de seguridad informática que pruebe la eficiencia del 

mismo, mediante un estudio sobre la percepción de mejora en el tratamiento de seguridad 

de la información en la institución, sin olvidar el factor más importante el cual es la 

sensibilización del personal, basados en la normativa de la sección 11 (seguridad física y del 

entorno) de los controles establecidos en el Anexo A de la norma ISO 27001 versión 2013. 

[3] 

Durante el desarrollo se tendrán en cuenta aspectos tales como adecuación de los 

datacenter, seguridad de acceso físico, respaldo de la información mediante Backup, 

contingencia del canal de internet principal, políticas de seguridad informática, checklist de 

hardening de seguridad en los servidores y riesgos presentes en la organización. 
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Seguidamente de la sensibilización al personal que opera en las instalaciones y la normativa 

que se estipulará para su correcto desempeño, se establecerán mecanismos de protección 

física para evitar la pérdida o hurto de los equipos, se estipularán cronogramas de servicios 

a través de formatos de mantenimiento (actualización de software, limpieza de terminales 

para la operatividad apropiada de los dispositivos) y controles de acceso en las áreas donde 

se encuentran ubicados los dispositivos mencionados con el objetivo, de que la información 

solo sea manipulada por el personal autorizado; de implementarse de forma apropiada los 

resultados obtenidos en el estudio, se mitigaría la problemática que presenta la institución 

en  cuanto a este ámbito, retribuyendo de manera tanto económica  como social el impacto 

que tendría la implementación del estudio en cuestión. 

 

7. Objetivos 

7.1. General.  

Realizar un Análisis de seguridad a la infraestructura de tecnología de una organización 

educativa, bajo la norma ISO 27001:2013, Numeral 11. 

 

7.2. Específicos 

 Realizar el levantamiento de información de la infraestructura de las áreas de TI y 

el datacenter. 

 Evaluar el estado de las fuentes redundantes de energía en busca de garantizar el 

funcionamiento continuo del datacenter y de las instalaciones de TI. 

 Realizar un escaneo general de los 2 servidores Windows server 2012 R2 Standard. 

 Verificar controles de acceso físico existentes e implementar controles biométricos 

de acceso físico al datacenter como segundo factor de acceso. 

 Definir una plantilla de hardening de seguridad mediante un checklist con los 

controles mínimos de configuración de seguridad en los servidores Windows server 

2012 R2 Standard. 

 Definir e implementar políticas de seguridad de la información apropiadas para la 

institución. 

 Validar la configuración y correcto funcionamiento del canal de internet de 

contingencia para garantizar el respaldo en la conectividad del datacenter. 
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 Implementar un procedimiento para la recuperación de la información almacenada 

en medios magnéticos. 

 Diseñar la matriz de riesgos de acuerdo a las vulnerabilidades encontradas en la 

compañía. 

 

8.  Requerimientos 

8.1  Requerimientos funcionales 

En la siguiente tabla se relacionan los requerimientos funcionales. 
 

Tabla 1 Requerimientos funcionales 

 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-01 Ingreso  al Data Center 
Permitir el ingreso única y 
exclusivamente a los usuarios 
autorizados. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 
 
 
RQf-02 
 
 
 

Realizar copias de seguridad 
de los servidores 

Los encargados que asumirán el rol 
de consolidar las copias de seguridad 
de todos los servidores que se 
encuentren en el datacenter. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-03 
Realizar pruebas de 
conmutación a los enlaces 
PPAL y BK 

Los enlaces de Internet que tiene el 
colegio se realizaran pruebas de 
conmutación cada 3 meses por 
continuidad del negocio. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-04 
Análisis de vulnerabilidades 
físicas 

Verificar todos los puntos de red de 
las áreas de tecnología y datacenter. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 
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 RQF-05 
Levantamiento de 
información en las áreas de 
estudio 

Se deberá realizar un estudio inicial 
en la sede del Colegio, directamente 
sobre las áreas de tecnología y el 
Datacenter. 

 
8.2 Requerimientos no funcionales 

En las siguientes tablas se relacionan los requerimientos no funcionales. 

Tabla 2 Requerimientos No funcionales 

Identificador RNF-01 Prioridad Alta 

Nombre Seguridad (Autenticación del usuario) 

Descripción El ingeniero del colegio se debe autenticar en el equipo 
biométrico para que la puerta de acceso se abra y pueda 
ingresar al Datacenter 

Actores Administrador, Ingeniero 

Entradas Huella dactilar de la persona autorizada 

Salidas Acceso al Datacenter 

Observaciones Si la huella dactilar de la persona no encuentra en el sistema, 
la persona no podrá acceder al Datacenter. 

 

Identificador RNF-02 Prioridad Alta 

Nombre Escaneo de equipos en el Datacenter 

Descripción El  software tendrá la capacidad de escanear de manera 
automática los servidores y detectar posibles vulnerabilidades 

Actores Ingenieros de Telecomunicaciones 

Entradas N/A 

Salidas La aplicación arrojara los resultados esperados. 

Observaciones N/A 

 

Identificador RNF-03 Prioridad Alta 

Nombre Alta disponibilidad del servicio de Internet 

Descripción El canal de internet PPAL tendrá un canal de respaldo que le 
dará alta disponibilidad en caso de presentarse afectación, con 
lo cual la operación no tendrá indisponibilidad del servicio. 

Actores Ingenieros de Telecomunicaciones – Proveedor de Internet 

Entradas N/A 

Salidas N/A 

Observaciones N/A 
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9.  Metodología 

Para el desarrollo de este proyecto, se inició presentando la propuesta a los directivos 

de rectoría, en las cual detallan cada uno de los riesgos más relevantes presentes en la 

institución educativa (levantamiento de información, flujo energético constante, escaneo, 

controles físicos de mantenimiento, adecuaciones físicas, vulnerabilidades) y a su vez se 

especifican las repercusiones que puede tener la institución en caso tal de no acatarlas 

(perdida de información, filtración de base de datos, exposición de nóminas y certificados, 

falta de sistemas de respaldo, baja calidad de producción, repercusiones económicas, 

demandas, entre otras), en base a la problemática presente se plantea un plan de trabajo 

que se desarrollara bajo la metodología de “El ciclo de Deming” (de Edwards Deming), 

también conocido como círculo PDCA (del inglés plan-do-check-act, esto es, planificar-hacer-

verificar-actuar) o espiral de mejora continua, siendo este una estrategia de mejora continua 

de la calidad en cuatro pasos, basada en un concepto ideado por Walter A. Shewhart. Es 

muy utilizado por los sistemas de gestión de la calidad (SGC) y los sistemas de gestión de 

la seguridad de la información (SGSI). 

 

Los resultados de la implementación de este ciclo permiten a las empresas una 

mejora integral de la competitividad, de los productos y servicios, mejorando continuamente 

la calidad, reduciendo los costos, optimizando la productividad, reduciendo los precios, 

incrementando la participación del mercado y aumentando la rentabilidad de la empresa u 

organización, visualizada de manera gráfica como se muestra en la figura 3. Presentada a 

continuación. [10] 

 



EPI-090 

33 

 

 
Figura. 3 Modelo de sistema de gestión de calidad 

 

10. Planear 

 
10.1 Levantamiento de información 

 

En base a las justificaciones presentadas a rectoría, y en representación de la entidad 

educativa por mantener la calidad e integridad de la información y de los procesos que 

diariamente se realizan en ella, se aprobó la efectuación de los cambios definidos en los 

objetivos del presente documento alineados en la norma ISO 27001. En primera instancia 

se realizó un diagnostico exhaustivo de la situación que presentaba dicha entidad en base 

a los lineamientos dados en normatividad del modelo ISO 27001, el resultado de este 

diagnóstico arroja como primera debilidad  la concientización en cuanto al área de seguridad 

y las repercusiones que se pueden presentar al no ejecutarlas de manera adecuada, para 

solventar esta falencia se plantean una serie de políticas de seguridad en todas las áreas 

donde un usuario tengan acceso a un computador o a la red interna del colegio, se plasma 

también una rutina de monitoreo para la infraestructura y plataformas tecnológicas en el 

área de TI, así como también la asignación de roles y responsabilidades en diferentes áreas 

de dicha entidad. 

En cuanto a la parte física de la entidad educativa, se realiza el cambio en primera 

instancia de un sistema de control de acceso que cumpla con las exigencias establecidas en 
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la normatividad ISO 270001, teniendo como función principal resguarda la zona T.I y evitar 

la intromisión del personal no autorizado como se visualiza en la fig.4. 

 

 

Figura. 4 Puerta de seguridad para el área del Datacenter 

Seguidamente en las áreas de tratamiento de datos, el datacenter donde están 

ubicados los equipos como la controladora Wifi, firewall, analizer, sw-core, sw de repartición 

para datos, punto de voz y los router donde llegan los canales de internet IFX y Claro, tienen 

una estructura operacional inadecuada, la cual provoca constantes perdidas de información, 

fallas en los sistemas de comunicación e inadecuados procesos de mantenimiento, para la 

corrección de estas falencias que repercuten en la mayor parte de la operatividad de la 

institución, se desarrolla un plan de reestructuración y adecuación de la data center en base 

a los estándares y estructuración de la normativa Panduit Network Infrastructure Essentials. 

 

Se observa en la figura. 5 que el rack presenta una tosca de distribución de cableado, 

que impide que se desempeñen los procesos como mantenimientos, correcciones y escaneo 
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de la red de manera funcional. Por ende, como restructuración principal se requiere enfocar 

las áreas con las normativas pertinentes de Panduit, iniciando desde la descripción general 

del cableado, medidas de seguridad, hasta la instalación y estándares aplicados a nivel 

mundial presentes en la norma Panduit con el fin de que se desarrollen manera óptima los 

procesos rutinario presentes en dicha área. 

 

 

Figura. 5 Rack y tablero eléctrico inicial. 

Ante la situación presentada en el rack de la data center donde se evidencian  

vulnerabilidades tales como la falta del piso antiestático, redundancia de corriente, falla 

estructural en cableado , se deben realizar los correctivos necesarios para su correcto 

funcionamiento en base a la normativa Panduit ; entre ellos algunos aspectos relevantes 

como la adecuación de un piso antiestático, el peinado y marquillado del cableado del rack, 

revisión de los elemento presentes en el área, bloqueo de los puertos abiertos en los suite 

y router, con el fin de que se realicen los procesos rutinarios como correctivos de forma 

eficiente y segura. 
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11. Hacer 

 
11.1 Evaluar el estado de las fuentes redundantes de energía en busca de 

garantizar el funcionamiento continuo del datacenter y de las 

instalaciones de TI. 

 

En la figura 6. se observa cómo se inicia la adecuación de la data center realizando 

la instalación de un piso falso anti estático que tiene como finalidad, la correcta distribución 

cableado y fácil acceso para su mantenimiento o correctivos necesarios, evitando con ello 

que pueda ocasionar inconvenientes como los que presentaba al encontrarse expuesto. 

 Adicionalmente se observa la adición de una fuente de energía UPS, que cumple la 

función de controlar la energía regulada y en caso de interrupción del suministro eléctrico 

mantenerlos operativos por determinado tiempo, ya sea para esperar nuevamente que se 

reactive la energía o apagar los equipos que alimenta de manera adecuada 

 

 

 

Figura. 6 Instalación de piso falso y UPS 

Para las adecuaciones en cuanto a la parte eléctrica, en la fig.7se observa que el 

tablero eléctrico no cumple con los estándares necesarios dados en la normativa ISO 9001 
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(Elaboración e instalación tableros eléctricos generales de baja tensión), que adicional a la 

UPS cuenta con el bypass para la corriente regulada y la corriente no regulada como se 

muestra en la fig.7, que cumple la función de realizar la conmutación eléctrica en caso de 

fallas eléctricas, con el fin de que los equipos siempre estén en funcionamiento. 

 

 

Figura. 7 UPS-Bypass electrónico 

Al realizar la implementación de tableros eléctricos certificados, se verifica en base 

a la sección 1.6 de la norma ISO 9001 la corrección de Grados de protección IP no menor a 

2XC (o su equivalente NEMA) e IK declarados, fallas en incremento de temperatura, 

propiedades dieléctricas, distancias de aislamiento y fuga, valores de cortocircuito y 

efectividad del circuito de protección, a su vez se realizan adiciones de puntos de red para 

las interconexiones de equipos con las líneas de trasmisión, logrando con ello un área más 

segura e interconexiones confiables como se visualiza en la Fig.8 
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Figura. 8 Toma corrientes- Punto de datos y voz IP 

Se realiza el cambio de cable de categoría 6 a 6A como se observa en la fig.9, el cual 

será interconectado a través de canaletas de cableado estructurado, que tienen como 

función principal distribuirlo de manera organizada siendo este sistema de fácil acceso para 

realizar las modificaciones y verificaciones pertinentes en la estructura interna del área de 

telecomunicaciones, la migración de cableado a categoría 6A ofrece una conectividad de 

alto rendimiento, que proporcionan una plataforma fiable para todas las aplicaciones de red 

actuales y para redes futuras, a su vez el uso de aplicaciones IP cada vez más sofisticadas 

en empresas modernas y competitivas ha liderado el crecimiento de Internet, logrando con 

ello a nivel empresarial competitividad en el mercado siendo que viene adecuada para 

soportar los nuevos crecimientos y velocidades en la red. 
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Figura. 9 Canalización y migración de cableado estructural 

Una vez terminada las interconexiones, el peinado, etiquetado y categorizado del 

cableado estructural que transmitirá las señales pertinentes en cuando a la comunicación 

en la entidad educativa, se procede al sellamiento de las cabinas del rack con el fin de evitar 

que personal no autorizado manipule los equipos de tratamiento de datos, así como se 

muestra en la imagen de la fig.10. 

 

 

 

Figura. 10 Peinado, etiquetado y categorización del cableado estructural 
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11.2 Realizar un escaneo general de los 2 servidores Windows server 2012 

R2 Standard 

 

Mediante la herramienta Belarc Advisor se realiza un escaneo general a los servidores 

de la institución educativa, los archivos generados evidencian la configuración de los 

mismos, información de hardware y software, programas instalados con sus respectivas 

versiones, entre otras descripciones, los documentos se encuentran como anexo 18.3.1 

Análisis Belarc srvadmon y anexo 18.3.2 Análisis Belarc srvapp2. 

 

Como resultado del análisis realizado a los servidores se pudo evidenciar que los 

equipos servidores se encuentran unidos al directorio activo correctamente haciendo parte 

de las políticas por defecto del dominio, tienen programas que no se deben tener instalados 

en un servidor como lo es el paquete de Microsoft Office, se encuentra que tienen 

actualizaciones pendientes de seguridad, el antivirus está instalado y licenciado, también se 

pudo evidenciar que se encuentran respaldados mediante el agente de copias de seguridad. 

 

El rendimiento de los servidores se puede ver afectado por la cantidad de memoria 

RAM que tiene instalada, se sugiere ampliar mínimo a 64 Gigas puesto que cuentan con 16 

Gigas actualmente, lo cual afecta el funcionamiento de los servidores. 

 

11.3 Definir una plantilla de hardening de seguridad mediante un checklist 

con los controles mínimos de configuración de seguridad en los servidores 

Windows server 2012 R2 Standard. 

 

Se genera una plantilla de seguridad para los servidores existentes en la institución, 

donde se detallan las configuraciones básicas para una buena seguridad de los equipos, el 

documento se encuentra como anexo 18.2 Plantilla de seguridad y checklist. 

 

Esta plantilla permite al área de TI una guía para la configuración adecuada de los 

servidores Windows 2012 R2 Standard y sirve como base para la instalación y configuración 

de nuevos servidores Windows. 
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11.4 Definición Política de seguridad de la información 

 

11.4.1 Introducción 

 

La institución se propuso el objetivo de implementar la política de seguridad 

informática, la cual se basa en dos aspectos generales que son, SEGURIDAD DE LA 

INFORMACIÓN Y LA PROTECCIÓN DE DATOS. 

Se debe distinguir entre los dos, porque forman la base y dan la razón, justificación 

en la selección de los elementos de información que requieren una atención especial dentro 

del marco de la Seguridad Informática y normalmente también dan el motivo y la obligación 

para su protección. 

Sin embargo, hay que destacar que, aunque se diferencia entre la Seguridad de la 

Información y la Protección de Datos como motivo u obligación de las actividades de 

seguridad, las medidas de protección aplicadas normalmente serán las mismas. 

En LA SEGURIDAD DE LA INFORMACIÓN el objetivo de la protección son los datos 

mismos y trata de evitar su perdida y modificación no-autorizado. La protección debe 

garantizar en primer lugar la confidencialidad, integridad y disponibilidad de los datos, sin 

embargo, existen más requisitos como por ejemplo la autenticidad entre otros. 

El motivo o el motor para implementar medidas de protección, que responden a la 

Seguridad de la Información, es el propio interés de la entidad, porque la pérdida o 

modificación de los datos, le puede causar un daño (material o inmaterial). La pérdida o la 

modificación errónea, sea causado intencionalmente o simplemente por negligencia 

humana, puede resultar en pérdidas económicas u otras consecuencias negativas para la 

institución. 

En el caso de LA PROTECCIÓN DE DATOS, el objetivo de la protección no son los 

datos en sí mismo, sino el contenido de la información sobre personas, para evitar el abuso 

de esta. 

Esta vez, el motivo o el motor para la implementación de medidas de protección, por parte 

de la organización o persona que maneja los datos, es la obligación jurídica o la simple ética 

profesional, de evitar consecuencias negativas para las personas de las cuales se trata la 

información (Padres de Familia, Proveedores, Funcionarios). 

Con la promulgación de la presente Política de Seguridad de la Información la 
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institución formaliza su compromiso con el proceso de gestión responsable de información 

que tiene como objetivo garantizar la integridad, confidencialidad y disponibilidad de este 

importante activo, teniendo como eje el cumplimiento de la LEY ESTATUTARIA 1581 DE 

2012. Que tiene por objeto desarrollar el derecho constitucional que tienen todas las 

personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre 

ellas en bases de datos o archivos, y los demás derechos, libertades y garantías 

constitucionales a que se refiere el artículo 15 de la Constitución Política; así como el derecho 

a la información consagrado en el artículo 20 de la misma.  

 

11.4.2 Acerca de la Seguridad de la Información. 

 

La seguridad de la información se entiende como la preservación, aseguramiento y 

cumplimiento de las siguientes características de la información:  

• Confidencialidad: los activos de información solo pueden ser accedidos y 

custodiados por usuarios que tengan permisos para ello. 

• Integridad: El contenido de los activos de información debe permanecer inalterado 

y completo. Las modificaciones realizadas deben ser registradas asegurando su 

confiabilidad.  

• Disponibilidad: Los activos de información sólo pueden ser obtenidos a corto plazo 

por los usuarios que tengan los permisos adecuados.  

Para ello es necesario considerar aspectos tales como: 

• Autenticidad: Los activos de información los crean, editan y custodian usuarios 

reconocidos quienes validan su contenido. 

• Posibilidad de Auditoría: Se mantienen evidencias de todas las actividades y 

acciones que afectan a los activos de información. 

• Protección a la duplicación: Los activos de información son objeto de clasificación 

y se llevan registros de las copias generadas de aquellos catalogados como confidenciales.  

• No repudio: Los autores, propietarios y custodios de los activos de información se 

deben identificar plenamente.  

• Legalidad: Los activos de información cumplen los parámetros legales, normativos 

y estatutarios de la institución. 

• Confiabilidad de la Información: Es fiable el contenido de los activos de 
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información que conserven la confidencialidad, integridad, disponibilidad, autenticidad y 

legalidad. Datos o información propiedad de la entidad. 

 

11.4.3 Organización para la Seguridad de la Información. 

 

La organización garantiza el apoyo al proceso de establecimiento, implementación, 

operación, seguimiento, revisión, mantenimiento y mejora del Sistema de Gestión de la 

Seguridad de la Información, del cual hace parte integral la presente política, para ello se 

creó el Comité de alta Tecnología cuya composición y funciones serán reglamentadas por 

una mesa de trabajo compuesta por: 

– Vicerrector académico 

– Director administrativo  

– Coordinador del departamento de calidad  

– Jefe de Soporte IT / soporte IT 

– Jefe De Sistemas Académico  

– Jefe de Ciencias Naturales  

Y los demás miembros de la comunidad que ustedes crean conveniente hagan parte de este 

comité. 

En todo caso, dicha comisión o la mesa de trabajo, deberá revisar y actualizar 

anualmente esta política presentando las propuestas a las directivas de la institución para 

su aprobación. 

Los jefes de dependencia, previa identificación y valoración de sus activos de información, 

hacen parte del grupo responsable de Seguridad de la Información y por tanto deben seguir 

los lineamientos de gestión enmarcados en esta política y en los estándares, normas, guías 

y procedimientos recomendados por el Comité de alta Tecnología y aprobados por las 

directivas. 
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11.4.4 Política de la Seguridad de la Información. 

 

11.4.4.1 Generalidades. 

 

La información es un recurso que, como el resto de los activos, tiene valor para la 

organización y por consiguiente debe ser debidamente protegida.  

El establecimiento, seguimiento, mejora continua y aplicación de la Política de 

Seguridad de la Información garantiza un compromiso ineludible de protección a la misma 

frente a una amplia gama de amenazas. Con esta política se contribuye a minimizar los 

riesgos asociados de daño y se asegura el eficiente cumplimiento de las funciones 

sustantivas de la entidad apoyadas en un correcto sistema de información.  

La institución estableció los mecanismos para respaldar la difusión, estudio, 

actualización y consolidación tanto de la presente política como de los demás componentes 

del Sistema de Gestión de la Seguridad de la Información y su alineación de forma efectiva 

con los demás sistemas de gestión. 

 

11.4.4.2 Alcance. 

 

Esta política es de aplicación en el conjunto de dependencias que componen la 

entidad, a sus recursos, a la totalidad de los procesos internos o externos vinculados a la 

organización a través de contratos o acuerdos con terceros y a todo el personal de la 

institución, cualquiera sea su situación contractual, la dependencia a la cual se encuentre 

adscrito y el nivel de las tareas que desempeñe. 

 

11.4.4.3 Objetivos. 

 

a) Proteger, preservar y administrar objetivamente la información de la entidad, junto 

con las tecnologías utilizada para su procesamiento, frente a amenazas internas o externas, 

deliberadas o accidentales, con el fin de asegurar el cumplimiento de las características de 

confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no repudio de la 

información. 

b) Mantener la Política de Seguridad de la Información actualizada, vigente, operativa 
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y auditada dentro del marco determinado por los riesgos globales y específicos de la entidad 

para asegurar su permanencia y nivel de eficacia. 

c) Definir las directrices de la compañía para la correcta valoración, análisis y evaluación 

de los riesgos de seguridad asociados a la información y su impacto, identificando y 

evaluando diferentes opciones para su tratamiento con el fin de garantizar la continuidad e 

integridad de los sistemas de información.  

 

11.4.4.4. Responsabilidad. 

 

La Política de Seguridad de la Información es de aplicación obligatoria para todo el 

personal de la institución, cualquiera sea su situación contractual, la dependencia a la cual 

se encuentre adscrito y el nivel de las tareas que desempeñe.  

Las directivas institucionales aprueban esta Política y son responsables de la autorización de 

sus modificaciones.  

El Comité de alta Tecnología de la compañía es responsable de revisar y proponer a 

las directivas institucionales para su aprobación, el texto de la Política de Seguridad de la 

Información, las funciones generales en materia de seguridad de la información y la 

estructuración, recomendación, seguimiento y mejora del Sistema de Gestión de Seguridad 

de la institución. Es responsabilidad de dicho comité definir las estrategias de capacitación 

en materia de seguridad de la información al interior de la entidad. 

El Coordinador del Comité de alta Tecnología es el responsable de coordinar las 

acciones del Comité de alta Tecnología y de impulsar la implementación y cumplimiento de 

la presente Política.                                         

Los propietarios de activos de información (ver su definición en el glosario) son 

responsables de la clasificación, mantenimiento y actualización de la misma; así como de 

documentar y mantener actualizada la clasificación efectuada, definiendo qué usuarios 

deben tener permisos de acceso a la información de acuerdo a sus funciones y competencia. 

En general, tienen la responsabilidad de mantener íntegro, confidencial y disponible el activo 

de información mientras que es desarrollado, producido, mantenido y utilizado. 

El jefe de Recursos Humanos debe cumplir la función de notificar a todo el personal 

que se vincula contractualmente con la institución, de las obligaciones respecto del 

cumplimiento de la Política de Seguridad de la Información y de todos los estándares, 
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procesos, procedimientos, prácticas y guías que surjan del Sistema de Gestión de la 

Seguridad de la Información. De igual forma, es el responsable de la notificación de la 

presente Política y de los cambios que en ella se produzcan a todo el personal, a través de 

la suscripción de los Compromisos de Confidencialidad y de tareas de capacitación continua 

en materia de seguridad según lineamientos dictados por el Comité de Seguridad de la 

Información.  

El jefe y funcionarios de Soporte IT en coordinación con los Jefes Administrativos 

deben seguir los lineamientos de la presente política y cumplir los requerimientos que en 

materia de seguridad informática se establezcan para la operación, administración, 

comunicación y mantenimiento de los sistemas de información y los recursos de tecnología 

de la entidad.  

Corresponde a dichas jefaturas determinar el inventario de activos de información y recursos 

tecnológicos de los cuales son propietarios o custodios, el jefe de Recursos Humanos debe 

verificar el cumplimiento de la presente Política en la gestión de todos los contratos, 

acuerdos u otra documentación de la entidad con empleados y con terceros. Asimismo, 

asesorará en materia legal a la entidad en lo que se refiere a la seguridad de la información.  

Los usuarios de la información y de los sistemas utilizados para su procesamiento 

son responsables de conocer y cumplir la Política de Seguridad de la Información vigente.  

La Oficina de Calidad es responsable de practicar auditorías periódicas sobre los 

sistemas y actividades vinculadas con la gestión de activos de información y la tecnología 

de información. Es su responsabilidad informar sobre el cumplimiento de las especificaciones 

y medidas de seguridad de la información establecidas por esta Política y por las normas, 

procedimientos y prácticas que de ella surjan. 

 

11.4.5 Identificación, clasificación y valoración de activos de 

información. 

 

Cada dependencia, bajo supervisión del Comité Alta Tecnología, debe elaborar y 

mantener un inventario de los activos de información que poseen (procesada y producida). 

Las características del inventario, donde se incorpore la clasificación, valoración, ubicación 

y acceso de la información, las especifica el Comité de Alta Tecnología, correspondiendo al 

Departamento de Soporte IT brindar herramientas que permitan la administración del 
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inventario por cada dependencia, garantizando la disponibilidad, integridad y 

confidencialidad de los datos que lo componen. 

El Departamento de Soporte IT tienen la responsabilidad de mantener el inventario 

completo y actualizado de los recursos de hardware y software de la institución. 

 

11.4.6 Seguridad de la información en el Recurso Humano. 

 

Todo el personal de la compañía, cualquiera sea su situación contractual, la 

dependencia a la cual se encuentre adscrito y el nivel de las tareas que desempeñe debe 

tener asociado un perfil de uso de los recursos de información, incluyendo el hardware y 

software asociado.  El departamento de Soporte IT debe mantener un directorio activo 

completo y actualizado de tales perfiles.  

El Comité de alta Tecnología determina cuales son los atributos que deben definirse 

para los diferentes perfiles. 

El Comité de alta Tecnología debe elaborar, mantener, actualizar, mejorar y difundir 

el manual de “Responsabilidades Personales para la Seguridad de la Información en la 

institución”.  

La responsabilidad de custodia de cualquier archivo mantenido, usado o producido 

por el personal que se retira, o cambia de cargo, recae en el jefe de departamento o 

supervisor del contrato; en todo caso el proceso de cambio en la cadena de custodia de la 

información debe hacer parte integral del procedimiento de terminación de la relación 

contractual o de cambio de cargo. 

 

11.4.6.1 Responsabilidades del personal de la institución. 

 

Todo el personal de la entidad, cualquiera sea su situación contractual, la 

dependencia a la cual se encuentre adscrito y las tareas que desempeñe debe firmar un 

acuerdo que contenga los términos y condiciones que regulan el uso de recursos de TI, las 

reglas y perfiles que autorizan el uso de la información institucional. 

Los procedimientos para obtener tales perfiles y las características de cada uno de 

ellos deben ser mantenidos y actualizados por cada dependencia, de acuerdo a los 

lineamientos dados por la Departamento de Soporte IT, en cuanto a la información, los 
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dispositivos hardware y los elementos software. 

   

El Estatuto General y el Estatuto Docente deben contemplar procesos y sanciones 

disciplinarias para los casos en que se presente usos de información y TI que violen los 

términos y condiciones. 

La Oficina de Recursos Humanos junto con el Departamento de soporte IT son los 

encargados de crear, actualizar, mantener y ejecutar un plan de capacitación en seguridad 

de la información que propenda por el crecimiento continuo de la conciencia individual y 

colectiva en temas de seguridad de la información. 

El Departamento de Soporte IT en conjunto con la Coordinación de Calidad se deben 

encargar de crear y mantener en Intranet de acceso general con información relacionada 

con temas de seguridad de la información tales como responsabilidad en la administración 

de archivos, buenas prácticas, amenazas de seguridad, entre otros. 

 

11.4.6.2 Responsabilidades de los estudiantes. 

 

Para poder usar los recursos de TI de la organización, los estudiantes deben leer y 

aceptar en cada matrícula de año escolar un acuerdo con los términos y condiciones. el 

Departamento de Soporte IT debe asegurar los mecanismos para la difusión y aceptación 

de dichas condiciones por medio de registros y manuales en línea. 

El Manual de convivencia debe contemplar procesos y sanciones disciplinarias para 

los casos en que se presente usos de información y TI que violen los términos y condiciones. 

 

11.4.6.3 Responsabilidades de Usuarios Externos. 

 

Todos los usuarios externos y personal de empresas externas deben estar 

autorizados por un miembro del personal de la organización quien es responsable del control 

y vigilancia del uso adecuado de la información y los recursos de TI institucionales. Los 

procedimientos para el registro de tales usuarios deben ser creados y mantenidos por el 

Departamento de Soporte IT en conjunto con la dirección General y la Oficina de Recursos 

Humanos.  

Los usuarios externos deben aceptar por escrito los términos y condiciones de uso 
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de la información y recursos de TI institucionales. Las cuentas de usuarios externos deben 

ser de perfiles específicos y tener caducidad no superior al Tiempo de permanencia en las 

instalaciones de la organización. 

 

11.4.6.4 Usuarios invitados y servicios de acceso público. 

 

El acceso de usuarios no registrados solo debe ser permitido a recursos básicos, 

consulta de servidores de correo y consultas por navegador con el mayor nivel de restricción 

y seguridad. El acceso y uso a cualquier otro tipo de recurso de información y TI no es 

permitido a usuarios invitados o no registrados. 

 

11.4.7 Seguridad Física y del entorno. 

 

11.4.7.1 Acceso. 

 

Se debe tener acceso controlado y restringido a los cuartos de servidores principales 

el cual se encuentra en edifico administrativo primer piso costado sur debajo de las escaleras 

por la salida a la cancha de futbol monumental y a los cuartos de comunicaciones que 

detallamos a continuación: 

1. Rack de servidores ubicado en el edificio administrativo primer piso costado sur 

debajo de las escaleras, en este Rack están dos servidores IBM modelo SYSTEM x3550 M4 

–[7914AC1] con sistema operativo Windows server 2012, dos switch HP-PROLIANT DL320E 

GEN8 V2 E3-1220V3 con sistema operativo Linux, un switch CISCO CATALYST 2960-S-24 

administrable, dos switch 3COM 2024 y switch 3COM 2026, estos switchs no se encuentran 

marquillados por lo tanto es difícil identificar el destino de las conexiones. 

2. Rack principal de Comunicaciones está ubicado en el segundo piso edificio 

administrativo costado sur debajo de las escaleras, en este Rack se encuentra, la bandeja 

de Fibra, el firewall FORTINET  FORTIGUARD UTM BUNDLE modelo FG-500D-BDL, un 

FORTIANALYZER modelo FAZ-200D, un switch Core WS-C3750X-24, dos switch CISCO 

CATALYST 2960-S-24, un swtch ARUBA modelo SW-S1500-24, una la tarjeta controladora 

ARUBA MOBILLITY CONTROLLER modelo 7205-K12-64-RW que controla los APs de 

conexión inalámbrica de la institución, este Rack provee conexiones físicas en sala de 
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profesores, Administración. 

3. Rack de pared Educación Física, en este Rack se encuentra un switch CISCO SG310 

4. Rack Observatorio, en este Rack se encuentra un switch Aruba modelo SW-S1500-

24 controla los APs de conexión inalámbrica de quintos, cuartos primeros, música, comedor 

del personal. 

5. Rack IB, está ubicado al lado de la tienda de IB, en este Rack se encuentra bandeja 

de fibra que comunica, Racks edificio administrativo, Rack sala IT, Preescolar, un switch 

CISCO CATALYST 2960-S-24 administrable, un switch Planet no administrable, un switch 

Aruba modelo SW-S1500-24 controla los APs de conexión inalámbrica de restaurante, 

novenos, onceavos, auditorio. 

6. Rack Soporte IT, está ubicado en medio de las salas de informática, en este Rack se 

encuentran cuatro switch CISCO CATALYST 2960-S-24, un switch marca TREDNET-24. 

7. Rack abierto cuarto de reguladores salas de computo, en este Rack se encuentra un 

switch ARUBA modelo SW-S1500-24, controla los APs de conexión inalámbrica de salas de 

computo, biblioteca y decimos.  

8. Rack de Preescolar, ubicado en el cuarto de la planta eléctrico y monitor de alarma, 

en este Rack se encuentra un switch CISCO CATALYST 2960-S-24, una bandeja de fibra y 

un switch ARUBA modelo SW-S1500-24, controla los APs de preescolar. 

9. Rack de pared porteria2, en este Rack se encuentra un swicth CISCO SG310 y una 

bandeja de fibra. 

10. Rack Centro cultural, en este Rack se encuentra una bandeja de fibra, un un switch 

ARUBA modelo SW-S1500-24 y un Switch TREND NET.  

 El departamento de Soporte IT en conjunto con el Jefe de Planta Física deben elaborar y 

mantener las normas y controles de acceso a dichas áreas. 

 

11.4.7.2 Seguridad en los equipos. 

 

Los servidores que contengan información y servicios institucionales deben ser mantenidos 

en un ambiente seguro y protegido por los menos con: 

- Controles de acceso y seguridad física.  

- Detección de incendio y sistemas de extinción de conflagraciones.  

- Controles de humedad y temperatura. 
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- Bajo riesgo de inundación. 

- Sistemas eléctricos regulados y respaldados por fuentes de potencia ininterrumpida 

(UPS). 

Toda información institucional en formato digital debe ser mantenida en servidores 

aprobados por el Departamento de soporte IT. El Comité de Alta Tecnología define el límite 

de responsabilidades de las dependencias. No se permite el alojamiento de información 

institucional en servidores externos sin que medie una aprobación por escrito del Comité de 

alta Tecnología. 

Equipos claves de comunicaciones deben se alimentados por sistemas de potencia 

eléctrica regulados y estar protegidos por UPS. 

El Departamento de soporte IT debe asegurar que la infraestructura de servicios de 

TI este cubierta por mantenimiento y soporte adecuados de hardware y software. 

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por personal 

de la compañía el cual debe estar capacitado acerca del contenido de esta política y de las 

responsabilidades personales en el uso y administración de la información institucional. 

Los medios que alojan copias de seguridad deben ser conservados de forma correcta 

de acuerdo a las políticas y estándares que para tal efecto elabore y mantenga el Comité 

de Alta Tecnología. 

Las dependencias tienen la responsabilidad de adoptar y cumplir las normas 

definidas para la creación y el manejo de copias de seguridad.  

 

11.4.8 Administración de las comunicaciones y operaciones. 

 

11.4.8.1 Reporte e investigación de incidentes de seguridad. 

 

El personal de la organización debe reportar con diligencia, prontitud y 

responsabilidad presuntas violaciones de seguridad a través de su jefe de dependencia al 

Departamento de Soporte IT y Jefe de Recursos Humanos. En casos especiales dichos 

reportes se pueden realizar directamente al Departamento de Soporte IT y Jefe de Recursos 

Humanos, quienes deben garantizar las herramientas informáticas y documentales para que 

formalmente se realicen las acciones necesarias.    

El Comité de alta Tecnología debe preparar, mantener y difundir las normas, 
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procesos y guías para el reporte e investigación de incidentes de seguridad. 

En conformidad con la ley, la organización puede interceptar o realizar seguimiento a las 

comunicaciones por diferentes mecanismos previa autorización de RECTORIA, y en todo 

caso notificando previamente a los afectados por esta decisión. 

 

11.4.8.2 Protección contra software malicioso y hacking. 

 

Todos los sistemas informáticos deben ser protegidos teniendo en cuenta un enfoque 

multi­nivel que involucre controles humanos, físicos técnicos y administrativos. El Comité de 

alta Tecnología debe elaborar y mantener un conjunto de políticas, normas, estándares, 

procedimientos y guías que garanticen la mitigación de riesgos asociados a amenazas de 

software malicioso y técnicas de hacking. 

En todo caso y como control mínimo, las estaciones de trabajo de la institución deben 

estar protegidas por software antivirus (FORTICLIENT) con capacidad de actualización 

automática en cuanto a firmas de virus. Los usuarios de las estaciones no están autorizados 

a deshabilitar este control. (Ver instructivo 0801-I-04-1617 INSTALACION AGENTE Y 

ANTIVIRUS FORTICLIENT.) 

La organización a través de la Departamento de Soporte IT puede hacer seguimiento 

al tráfico de la red cuando se tenga evidencias de actividad inusual o detrimentos en el 

desempeño. La dependencia que realice dicho seguimiento deberá informar a la comunidad 

de la organización a través de correo electrónico o noticias en la Intranet de la institución 

de la ejecución de esta tarea.  

 

11.4.8.3 Copias de seguridad. 

 

Toda información que pertenezca a la matriz de activos de información institucional 

o que sea de interés para un proceso operativo o de misión crítica debe ser respaldada por 

copias de seguridad tomadas de acuerdo a los procedimientos documentados por el 

Departamento de Soporte IT Dicho procedimiento debe incluir las actividades de 

almacenamiento de las copias en sitios seguros. (Ver Proceso 0801-PR-06-1617 INSTALAR, 

PROGRAMAR Y EJECUTAR UNA COPIA DE SEGURIDAD CON EL SISTEMA ACRONIS) 

El Departamento de Soporte IT debe realizar pruebas controladas para asegurar que las 
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copias de seguridad pueden ser correctamente leídas y restauradas. 

Los registros de copias de seguridad deben ser guardados en una base de datos 

creada para tal fin (procedimiento 0801-PP-16-0607 REGISTRO COPIAS DE SEGURIDAD).  

La Oficina de Control Interno debe efectuar auditorías aleatorias que permitan determinar 

el correcto funcionamiento de los procesos de copia de seguridad.  

La copia de seguridad de información crítica debe ser mantenida de acuerdo a 

cronogramas definidos y publicados por El Departamento de Soporte IT.  (Ver Proceso 0801-

PR-06-1617 INSTALAR, PROGRAMAR Y EJECUTAR UNA COPIA DE SEGURIDAD CON EL 

SISTEMA ACRONIS) 

La creación de copias de seguridad de archivos usados, custodiados o producidos 

por usuarios individuales es responsabilidad exclusiva de dichos usuarios. Los usuarios 

deben almacenar sus carpetas y archivos en un directorio único sobre el cual el 

Departamento de Soporte IT programara la copia de seguridad. 

 

11.4.8.4 Administración de configuraciones de red. 

 

La configuración de enrutadores, switch’s, firewall, sistemas de detección de intrusos 

y otros dispositivos de seguridad de red; debe ser documentada, respaldada por copia de 

seguridad y mantenida por el Departamento de soporte IT 

Todo equipo de TI debe ser revisado, registrado y aprobado el Departamento de 

Soporte IT antes de conectarse a cualquier nodo de la Red de comunicaciones y datos 

institucionales. Dicha dependencia debe desconectar aquellos dispositivos que no estén 

aprobados y reportar tal conexión como un incidente de seguridad a ser investigado. 

 

11.4.8.5 Intercambio de información con organizaciones externas. 

 

Las peticiones de información por parte de entes externos de control deben ser 

aprobadas por la Rectoría y Jefe de contabilidad, y dirigida por dichos entes a los 

responsables de su custodia. 

Toda la información institucional debe ser manejada de acuerdo a la legislación. 

(Sección 12 de esta Política). 
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11.4.8.6 Internet y correo electrónico. 

 

Las normas de uso de Internet y de los servicios de correo electrónico deben ser 

elaboradas, mantenidas y actualizadas por el Comité de alta Tecnología y en todo caso este 

comité debe velar por el cumplimiento del código de ética institucional y el manejo 

responsable de los recursos de tecnologías de la información.  

 

11.4.8.7 Instalación de software. 

 

Todas las instalaciones de software que se realicen sobre sistemas de la entidad 

deben ser aprobadas y realizadas por el Departamento de Soporte IT, de acuerdo a los 

procedimientos elaborados para tal fin. 

No se permite la instalación de software que viole las leyes de propiedad intelectual 

y derechos de autor en especial la ley 23 de 1982 y relacionadas. El Departamento de 

Soporte IT deben desinstalar cualquier software ilegal y registrar este hecho como un 

incidente de seguridad que debe ser investigado. 

Corresponde al Departamento e Soporte IT mantener una base de datos actualizada 

que contenga un inventario del software autorizado para su uso e instalación en los sistemas 

informáticos institucionales. 

 

11.4.9 Control de acceso. 

11.4.9.1 Categorías de acceso. 

Los accesos a los recursos de tecnologías de información institucionales deben estar 

restringidos según los perfiles de usuario definidos por el comité de alta Tecnología y 

coordinador de Calidad y aplicados en el Directorio Activo 

 

11.4.9.2 Control de claves y nombres de usuario. 

 

El acceso a información restringida debe estar controlado. Se recomienda el uso de 

sistemas automatizados de autenticación que manejen credenciales o firmas digitales. 

Corresponde al Departamento de soporte IT en conjunto con Coordinación de Calidad 

elaborar, mantener y publicar los documentos de servicios de red que ofrece la institución 
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a su personal, estudiantes, docentes y terceros. 

El acceso a sistemas de cómputo y los datos que contienen es responsabilidad exclusiva del 

personal encargado de tales sistemas.   

La institución debe propender por mantener al mínimo la cantidad de cuentas de 

usuario que el personal, los estudiantes, docentes y terceros deben poseer para acceder a 

los servicios de red. 

El control de las contraseñas de red y uso de equipos es responsabilidad del 

Departamento de soporte IT. Dichas contraseñas deben ser codificadas y almacenadas de 

forma segura. 

Las claves de administrador de los sistemas deben ser conservadas por el 

Departamento de soporte IT y deben ser cambiadas en intervalos regulares de tiempo y en 

todo caso cuando el personal adscrito al cargo cambie. Se exceptúa de lo anterior las claves 

de administrador de servidores y equipos de escritorio adscritos al Departamento e Soporte 

IT las cuales deben ser conservadas por la Jefatura del Departamento de soporte IT y deben 

ser cambiadas en intervalos regulares de tiempo y en todo caso cuando el personal adscrito 

al cargo cambie. 

Como requisito para la terminación de relación contractual ­ o laboral ­ del personal 

de la organización, El Departamento de Recursos Humanos debe expedir un comunicado o 

correo electrónico de cancelación de las cuentas de usuario asignadas para el uso de 

recursos de tecnologías de la información de la institución. 

 

11.4.9.3 Computación móvil. 

 

La organización reconoce el alto grado de exposición que presenta la información y 

los datos almacenados en dispositivos portátiles (computadores portátiles, notebooks, PDA, 

celulares, etc). Corresponde a la Oficina de Recursos Humanos en conjunto con El 

departamento de Soporte IT, mantener e implementar planes de capacitación que 

propendan por la formación y mantenimiento de la conciencia en cuestión de seguridad de 

la información. 

Las redes inalámbricas potencialmente introducen nuevos riesgos de seguridad que 

deben ser identificados, valorados y tratados de acuerdo a los lineamientos de configuración 

de Políticas de Seguridad en el Firewall de la institución FORTINET de acuerdo a los perfiles 
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de Usuario. 

 

11.4.9.4 Auditoría y seguimiento. 

 

Todo uso que se haga de los recursos de tecnologías de la información en la entidad 

deben ser seguidos y auditados de acuerdo con los lineamientos del Código de Ética y del 

Código de Uso de Recursos de Tecnologías de la Información, el cual debe ser elaborado 

por el Comité de Alta Tecnología. 

 

 

11.4.9.5 Acceso remoto. 

 

El acceso remoto a servicios de red ofrecidos por la organización debe estar sujeto 

a medidas de control definidas por el Departamento de Soporte IT, las cuales deben incluir 

acuerdos escritos de seguridad de la información.  

 

11.4.10 Adquisición, desarrollo y mantenimiento de sistemas software. 

 

Para apoyar los procesos operativos y estratégicos de la institución debe hacer uso 

intensivo de las Tecnologías de la Información y las Comunicaciones. Los sistemas de 

software utilizados pueden ser adquiridos a través de terceras partes o desarrollados por 

personal propio.  

El Departamento de Soporte IT debe elegir, elaborar, mantener y difundir el “Método 

de Desarrollo de Sistemas Software en la institución” que incluya lineamientos, procesos, 

buenas prácticas, plantillas y demás artefactos que sirvan para regular los desarrollos de 

software internos en un ambiente de mitigación del riesgo y aseguramiento de la calidad. 

Todo proyecto de desarrollo de software interno debe contar con un documento de 

Identificación y Valoración de Riesgos del proyecto. El colegio no debe emprender procesos 

de desarrollo – o mantenimiento – de sistemas software que tengan asociados riesgos altos 

no mitigados.  

Los sistemas software adquiridos a través de terceras partes deben certificar el 

cumplimiento de estándares de calidad en el proceso de desarrollo. 



EPI-090 

57 

 

 

11.4.11 Administración de continuidad del negocio. 

 

La Administración de Continuidad del Negocio debe ser parte integral del Plan de 

Administración de Riesgo de la organización.  

 

11.4.12. Cumplimiento. 

 

Todo uso y seguimiento de uso a los recursos de TI en la entidad debe estar de 

acuerdo a las normas y estatutos internos, así como a la legislación nacional en la materia, 

incluido, pero no restringido a: 

 

- Constitución Política de Colombia. 

- Ley 527­1999 Ley de comercio electrónico. 

- NTC 27001:2006. Sistema de Gestión de Seguridad de la Información. 

- ISO/IEC 17799:2005  Information technology ­ Security techniques ­ Code of practice 

for information security management 

- Código de ética de la institución. 

 

11.4.13 Referencias. 

 

- ISO 27001:2005. Sistemas de gestión de Seguridad en la Información– 

Requerimientos. 

- ISO/IEC 13335­1:2004. Tecnología de la información – Técnicas de seguridad – 

Gestión de seguridad en tecnología de información y comunicaciones – Parte 1: Conceptos 

y modelos para la gestión de seguridad en la tecnología de la información y comunicaciones. 

- ISO/IEC TR 13335­3:1998. Lineamientos para la Gestión de Seguridad TI – Parte 3: 

Técnicas para la gestión de la seguridad TI. 

- ISO/IEC 13335­4:2000. Lineamientos para la Gestión de la Seguridad TI – Parte 4: 

Selección de salvaguardas.  

- ISO 14001:2004. Sistemas de gestión ambiental – Requerimientos con lineamiento 

para su uso  
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- ISO/IEC TR 18044:2004. Tecnología de la información – Técnicas de seguridad – 

Gestión de incidentes en la seguridad de la información. 

- ISO/IEC 19011:2002. Lineamientos para la auditoría de sistemas de auditoría y/o 

gestión ambiental  

- ISO/IEC Guía 62:1996. Requerimientos generales para los organismos que operan 

la evaluación y certificación/registro de sistemas de calidad.  

- ISO/IEC Guía 73:2002. Gestión de riesgo –Vocabulario – Lineamientos para el uso 

en estándares. 

- NIST SP 800­30. Guía de Gestión de Riesgo para los Sistemas de Tecnología de la 

Información. [11] ISO 9001:2000. Sistemas de gestión de calidad – Requerimientos. 

 

11.4.14 Términos y definiciones. 

 

11.4.14.1 Información. 

 

Toda forma de conocimiento objetivo con representación física o lógica explícita. 

 

11.4.14.2 Activo de información. 

 

          Datos o información propiedad de la institución que se almacena en cualquier tipo 

de medio y que es considerada por la misma como sensitiva o crítica para el cumplimiento 

de los objetivos misionales. 

 

11.4.14.3 Sistema de información. 

 

          Conjunto ordenado de elementos cuyas propiedades se relacionan e interaccionan 

permitiendo la recopilación, procesamiento, mantenimiento, transmisión y difusión de 

información utilizando diferentes medios y mecanismos tanto automatizados como 

manuales.  

 

11.4.14.4 Propietario de activos de información. 
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          En el contexto de la norma NTC 27001, un propietario de activos de información es 

cualquier persona o entidad a la cual se le asigna la responsabilidad formal de custodiar y 

asegurar un activo de información o un conjunto de ellos. 

 

11.4.14.5 Tecnología de la información. 

 

          Conjunto de hardware y software operados por la organización ­ o por un tercero en 

su nombre, que componen la plataforma necesaria para procesar y administrar la 

información que requiere la entidad para llevar a cabo sus funciones. 

 

11.4.14.6 Evaluación de riesgos. 

  

Evaluación de las amenazas y vulnerabilidades relativas a la información y a las 

instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su potencial 

impacto. 

 

11.4.14.7 Administración de riesgos. 

 

Proceso de identificación, control y reducción o eliminación, a un costo aceptable, de 

los riesgos de seguridad que podrían afectar a la información. Dicho proceso es cíclico y 

debe llevarse a cabo en forma periódica.  

 

11.4.14.8 Comité de alta tecnología. 

 

El Comité de Alta tecnología, es un cuerpo integrado por diferentes representantes 

de la institución, destinado a garantizar el apoyo manifiesto de las directivas a las iniciativas 

de seguridad.  

Su función principal es definir, estructurar, recomendar, hacer seguimiento y mejorar 

el Sistema de Gestión de Seguridad de la Información (SGSI) de la institución. Depende 

directamente de la Rectoría, Vicerrectoría, Dirección General, y complementa el trabajo del 

Comité de Alta Tecnología sirviendo como consultor técnico en temas relacionados con la 

seguridad de la información.  
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11.4.14.9 Responsable de la Seguridad Informática. 

 

Coordinador general del Comité alta Tecnología. Su función principal es supervisar 

el cumplimiento de la presente Política y los lineamientos del SGSI.  

 

11.4.14.10 Grupo responsable de seguridad informática. 

 

Grupos de apoyo creado en dependencias de la organización que manejan 

información sensible o crítica y que se encargan de velar por la operación del SGSI. Están 

conformados por funcionarios o contratistas de la dependencia que tengan formación en 

temas de seguridad de la información. 

 

11.4.14.11 Incidente de seguridad informática. 

 

Un incidente de seguridad informática es un evento adverso en un sistema de 

computadoras, o red de computadoras, que compromete la confidencialidad, integridad, 

disponibilidad, legalidad o confiabilidad de la información.  

Puede ser causado mediante la explotación de alguna vulnerabilidad o un intento o 

amenaza de romper los mecanismos de seguridad existentes. 

 

11.4.14.12 Cadena de custodia. 

 

En el ámbito de la seguridad de la información La cadena de custodia es la aplicación 

de una serie de normas y procedimientos tendientes a asegurar, depositar y proteger cada 

activo de información para evitar la pérdida de integridad, disponibilidad o confidencialidad. 

 

Para garantizar la cadena de custodia se debe tener especial cuidado con la 

recolección de los indicios materiales, los cuales deben ser conservados de manera 

adecuada y tener un embalaje correcto para no afectar la evidencia, teniendo correctamente 

preservada la evidencia transportarla o trasladarla al laboratorio para los diferentes análisis 

que se le puedan practicar, posterior a las pruebas se deben preservar intactas las 
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evidencias para el análisis de resultados y dictámenes correspondientes. 

 

11.5 Implementación del procedimiento de recuperación de la información 

almacenada en medios magnéticos. 

 

Se definió el procedimiento de recuperación de información, el cual se explica a 

continuación: 

 

11.5.1 Objetivo 

Salvaguardar la información sensible y la configuración respectiva de cada servidor 

durante un intervalo de días programados para evitar pérdida de la información que generan 

las diferentes áreas de trabajo en las instalaciones de la entidad. 

 

11.5.2 Alcance 

Aplica para los equipos que tienen privilegio de servidores y equipos del área 

administrativa sobre los que se generarán las copias de respaldo, las cuales son vitales para 

salvaguardar la información gestionada por cada área. 

 

11.5.3 Responsable 

El responsable por salvaguardar la información es el Jefe de Sistemas (Controlar y verificar), 

Soporte IT (Verificar y ejecutar), Asistente de Soporte IT (Ejecutar). 

 

11.5.4 Definiciones. 

- Backup (Copia de Seguridad): Hacer una copia de seguridad o copia de 

respaldo; se refiere a la copia de datos de tal forma que estas copias adicionales 

puedan restaurar un sistema después de una perdida de información. La copia de 

seguridad es útil por dos razones: para restaurar un ordenador a un estado operacional 

después de un desastre (copias de seguridad del sistema) y para restaurar un pequeño 

número de ficheros después de que hayan sido borrados o dañados accidentalmente 

(copias incrementales).  

- Copia de seguridad completa: Cuando se habla de copia completa se debe saber 

que se realiza una copia a todos los archivos existentes en la máquina o dispositivo al 
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cual se le realiza, es decir se copian los archivos originales, de todos los repositorios 

incluso los que ya se han eliminado, estén ocultos, archivos del sistema o que estén 

en la papelera de reciclaje. La gran ventaja de una copia completa es que se garantiza 

una réplica de la totalidad de los archivos existentes y en casos eventuales cuando se 

daña el disco duro perdiéndose así toda la información contenida en él, se puede 

replicar la imagen creada del disco afectado en un disco nuevo, de tal forma que no 

se notará la diferencia y todos los datos y archivos quedarán exactamente de la misma 

forma que estaban almacenados anteriormente. 

- Copia de seguridad incremental: Este tipo de copia tiene como principal ventaja 

que es mucho más liviana que la copia completa, puesto que solo respalda los archivos 

que han sido modificados desde la última copia de seguridad completa realizada, de 

tal forma cuando se hace necesario recuperar algún archivo se puede recurrir a esta 

copia, que generalmente se realiza a diario. 

- Copia de seguridad diferencial: Las copias de seguridad diferenciales guardan los 

archivos que son diferentes a la última copia de seguridad completa, es decir los 

archivos o ficheros que se hayan creado desde la última copia, de tal forma valida 

contra la última ejecución de la copia completa y los archivos que no aparezcan allí y 

sean nuevos los guardará en la copia de seguridad. 

11.5.5 Desarrollo 

11.5.5.1 Criterios Para El Control De Los Backups 

 

Es necesario generar con frecuencia una secuencia de copias de seguridad 

salvaguardando la información de la institución, puesto que diariamente en los servidores 

se almacenan o modifican un gran volumen documentos, los cuales soportan el desempeño 

de todos los usuarios de la red. 

 

11.5.5.1.1 Legibilidad 

Las copias de seguridad se pueden realizar sobre un centro de respaldo remoto 

(Servidores). La copia se puede dar sobre múltiples soportes como un disco duro, un CD-

ROM, un DVD, servicios en nube, unidades de cinta, arreglos de discos duros NAS. 

La copia de seguridad puede realizarse sobre los datos, en los cuales se incluyen 

también archivos que formen parte del sistema operativo. Así las copias de seguridad son 
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utilizadas típicamente como la última línea de defensa contra perdida de datos, y se 

convierten así en el último recurso a utilizar para recuperar información. 

 

11.5.5.1.2 Identificación 

Toda copia de seguridad tiene una fecha de elaboración con su respectivo nombre, 

y se registran de forma alfabética en las carpetas de almacenamiento.   

 

 

11.5.5.1.3 Recuperación Y Almacenamiento De Datos 

Para generar la recuperación de los archivos se almacenan por medio de dispositivos 

ya sean quemadores de Cds o DVDs, los cuáles almacenarán copias de respaldo con su 

respectiva fecha de creación en caso de que haya existido una pérdida de datos; a la misma 

vez, se genera un archivo el cual contendrá la información en un disco duro ubicado en el 

servidor, logrando de esta forma una mayor confiabilidad al almacenar información en los 

servidores y poder tener acceso en cualquier momento por los departamentos en caso de 

pérdidas de información no previstas. 

Para conservar espacio en el disco duro, la información de las copias de seguridad no debe 

superar los 60 días de almacenamiento en servidores. Después de este tiempo, solo se 

dejará un Backup mensual de la información respaldada, que podrá ser copiada a un medio 

externo, correspondiente al último Backup generado del mes. 

 

11.5.6 Periodicidad De Backups 

La periodicidad que se estableció para las copias de seguridad es de dos meses, lo 

cual indica que durante dos meses se deben conservar las copias de seguridad, luego las 

copias nuevas van reemplazando a las antiguas, esto basados en el espacio de 

almacenamiento que tiene la NAS la cual cuenta con 8 TB de capacidad. 

 

Tanto para los servidores como para los Workstation se estableció que las copias de 

seguridad completas se deben realizar los días uno y dos de cada mes, las copias 

incrementales se realizan de la siguiente manera: los días lunes cada semana se hace una 

copia completa de los archivos seleccionados y el resto de los días de la semana se realiza 
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la copia incremental a los archivos que fueron copiados el día lunes. 

 

Para los equipos seleccionados se describe a continuación las fechas establecidas 

para las copias de seguridad, las carpetas seleccionadas para las copias de archivos, el lugar 

de almacenamiento y la duración que se guardarán las copias. 

 

11.5.7 Servidor Srvadmon (14) plan de copias de archivos. 

Tabla 3 Servidor Srvadmon (14) archivos 
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11.5.8 Servidor Srvadmon (14) copia completa. 

Tabla 4 Backup (Copia de seguridad) 

 

 

11.5.9 Servidor Serapp (15) plan de copias de archivos. 

 
Tabla 5 Servidor Serapp (15) archivos 
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11.5.10 Servidor Serapp (15) copia completa. 

Tabla 6 Backup (Copia de seguridad) 

 

 

11.5.11 Copias de seguridad completas equipos administrativos. 

Tabla 7 Backup (Copia de seguridad) 
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Tabla 8 Roles Empresariales 

 

 

11.5.12 Copias de seguridad incremental equipos administrativos. 

Tabla 9 Backup (Copia de seguridad) 
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Tabla 10 Roles Empresariales 

 

 

11.5.13 Diagrama backup´s de la organización. 

En la Fig. 11 se observa el diagrama backup’s de la institución. 

 

Figura. 11 Diagrama Backup de la organización 
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En la figura 11 se puede observar el diagrama de los equipos a los cuales se les 

realiza copia de seguridad, en él se pueden observar los equipos administrativos 

seleccionados como de alta criticidad, el nombre del usuario responsable del pc y el área a 

la cual pertenece, también se encuentran los dos servidores de la entidad (srvadmon y 

serapp), dichos equipos convergen los Backup en un dispositivo NAS, el cual es un arreglo 

de discos duros en el cual se almacenan las copias de seguridad realizadas automáticamente 

por el sistema y eventualmente realizadas manualmente por el departamento de TI, solo 

los administradores del sistema tienen acceso a las copias almacenadas en la NAS, de esta 

manera se garantiza el acceso solo al personal autorizado con un segundo factor de 

autenticación que es la contraseña para des encriptar los archivos. 

Las copias de seguridad realizadas a los servidores son de tipo completas y de 

archivos, de esta forma se garantiza en la copia completa el respaldo de todos los archivos 

existentes en los servidores y en las copias de archivos se seleccionaron las carpetas donde 

se encuentran los archivos más importantes, de esta forma la copia de archivos es más 

liviana que la copia completa del servidor. 

Para los equipos administrativos se estableció que solo los computadores más críticos 

para la operación o con información sensible se deben incluir en el listado de máquinas a 

respaldar mediante Backup, el resto de usuarios deben guardar la información en los 

repositorios destinados en los servidores, a los computadores que se respaldan se estableció 

copias de seguridad completas y de archivos al igual que los servidores. 

 

11.5.14 Herramienta 

El Backup se realiza con la herramienta ACRONIS BACKUP que permite la 

programación del respaldo de la información de forma autónoma en los servidores. 

La herramienta que se utiliza permite instalar un agente en los equipos de cómputo de las 

áreas que se seleccionaron y en los servidores, luego los dispositivos con el agente se 

sincronizan en una consola web que se puede abrir por un navegador como Google Chrome 

y desde allí gestionar las copias de seguridad, desde este punto se crean los planes de 

copias para cada dispositivo, se selecciona el lugar de almacenamiento, el nombre de la 

copia, el tipo de copia y si se desea que la copia vaya cifrada con una contraseña. 

Para la recuperación de los archivos se puede seleccionar desde la consola el día de 

la copia realizada y luego proceder a buscar los archivos seleccionados, posteriormente se 
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le da en recuperar y se almacena el archivo en la ubicación deseada. 

La herramienta funciona mediante licenciamiento el cual se renueva anualmente y se 

cuenta con soporte en caso de presentar alguna falla en el funcionamiento normal. 

 

 

12. Verificar 

12.1 Verificar controles de acceso físico existentes e implementar 

controles biométricos de acceso físico al datacenter como segundo factor 

de acceso. 

 

Otro factor importante y de vital importancia en las áreas de la data center, son el 

sistema de control de acceso (fig.12), con el fin de evitar que el personal no autorizado 

tenga libre acceso a áreas restringidas. Para ello como medida de seguridad adicional, se 

integró un sistema de control de acceso biométrico ya que este ofrece un mayor nivel de 

seguridad que otros obsoletos sistemas (candado de llave, clave de verificación). La 

biometría ofrece una interfaz mucho más segura, ya que se basa en cualidades únicas del 

usuario, siendo la huella dactilar una característica intransferible e irrepetible en cada 

persona. 

 

 

 

Figura. 12 Sistema de acceso biométrico 
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En los procesos actuales donde la migración hacia sistemas digitales ha marcado 

gran auge en la competitividad actual del mercado, la información es el activo más valioso 

de cualquier compañía o institución, en la entidad educativa se sustenta dicha cimentación 

de datos en la información de sus empleados, productos, situación financiera, información 

de facturación, datos de clientes, etc.  

 

Esta base de información se ve expuesta a las amenazas actuales que presentan 

estos sistemas informáticos, tanto de forma externa como interna, tales como: la fuga de 

información, ataque de ingeniería social, vulnerabilidades presentes en sus sistemas 

operativos entre otros. Dichas amenazas pueden manifestarse en cualquier momento, y 

tiene como principal objetivo obtener información confidencial o dejar inhabilitado el servicio 

que ofrezca dicha compañía; trayendo con esto repercusiones, tanto en el buen nombre de 

la compañía, como demandas y perdidas económicas al ser expuesta información 

confidencial de sus clientes; para ello es de vital importancia que la entidad cuente con una 

educación de sus empleados en cuanto a temas de seguridad informática, estrategias de 

continuidad de negocio con el fin de estar preparada para los diversos escenarios de 

amenaza identificados siendo que se puedan reanudar las operaciones con la menor perdida 

de operatividad en la empresa. 

 

Para estar preparados ante cualquier ataque la forma más adecuada para proteger 

los activos de información, es mediante el conocimiento de las amenazas, vulnerabilidades 

y riesgos que posee una empresa tanto en su integridad, confidencialidad y disponibilidad, 

con ello se logra identificar y focalizar esfuerzos hacia aquellos activos que se encuentran 

más vulnerables. Para ello se enfocó en la presentación del plan de desarrollo y hardening, 

que transformo a la empresa a un nivel más competitivo y confiable basado en las exigencias 

actuales del mercado, siendo que está acoge a sus procesos de operatividad, supervisión y 

mantenimiento lo establecido en la normativa ISO 27001, ISO 9001 y Panduit. 
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12.2 Verificación del funcionamiento de los canales de internet principal y 

de Backup para garantizar el respaldo en la conectividad del datacenter. 

 

Se encuentran funcionando dos canales de internet, el enlace principal está 

contratado con IFX con una capacidad de 200 Mb y el servicio Backup se encuentra 

contratado con Claro con una capacidad de 100 Mb, a continuación, se muestran imágenes 

del Firewall donde se pueden observar los canales implementados. 

 

 

Figura. 13 Dashboard Firewall 

 

El servicio de Internet principal con base al levantamiento de información con los 

responsables de la administración de TI, indican que en una ocasión falló el servicio de 

Internet y se quedaron sin acceso a ellos por más de 2 horas, pero no comprendían la falla 

ocasionada si se sabía que se tenía un servicio de Internet Backup. 

 

De acuerdo a lo anterior fue necesario solicitar pruebas de conmutación involucrando 

tanto a IFX como Claro para simular desconexión de la última milla del servicio de Internet 

PPAL y validar que todo el tráfico pasara al servicio de Internet BK, donde se encontró que 

al bajar el principal, no entró a operar el servicio de internet Bk porque en la configuración 
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hacía falta un parámetro en el track, el cual fue corregido en dichas pruebas y desde allí se 

tiene en funcionamiento la alta disponibilidad. 

 

 

Figura. 14 Trafico de red de entrada y salida de internet 

 

Figura. 15 Validación de usuarios con el cambio de canal de internet 
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Con base en el análisis y las pruebas realizadas, se puede concluir que se deben 

realizar pruebas de conmutación cada 4 meses con el fin de confirmar que la alta 

disponibilidad del servicio de Internet se encuentre operando de manera correcta y se vuelva 

a presentar el inconveniente ocurrido antes de realizar el análisis. Con esto la institución 

obtiene disponibilidad sobre su servicio de Internet, continuidad del negocio, la operación 

sigue en funcionamiento y lo mejor aún la información estará disponible sin interrupciones. 

 

Finalizado la interconexión y adecuación interna de las áreas de trabajo del 

datacenter, teniendo como finalidad corroborar que la trasmisión de señales se esté 

realizando sin ninguna interferencia y que la calidad de las interconexiones cumpla a 

cabalidad las exigencias de trasmisión requeridas por la entidad educativa se verificó la 

conectividad física visualizado de manera gráfica en la Fig.16 

 

 

 

Figura. 16 Switch core del data center 
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13. Actuar 

 

13.1 Diseño de matriz de riesgos 

 

Basados en las vulnerabilidades encontradas en la organización, se diseñó una matriz 

en la cual se observan los riesgos observados en el análisis de vulnerabilidades realizado, el 

documento se encuentra como anexo 18.4 Matriz de riesgos. 

 

Por medio del análisis se identificaron falencias como accesos al datacenter, falta de 

políticas en seguridad informática, programa de revisión periódica a los activos presentes 

en la institución, ausencia de sistema de video vigilancia, falta de sistema contra incendios, 

no existe redundancia de las copias de seguridad en un almacenamiento diferente al 

datacenter  y entrenamiento constante al personal que desempeña labores tanto en el área 

de TI como en áreas que realicen tratamiento de información.  

 

14. Resultados 

 

Tras el desarrollo de la metodología del ciclo PHVA, se detallan a continuación los 

contenidos secuenciales de cada uno de los procesos realizados, iniciando con el 

levantamiento de información en el datacenter, revisión de fuentes eléctricas, escaneos de 

los servidores Windows, implementación del sistema biométrico de acceso, diseño de 

checklist de hardening de seguridad para los servidores, implementación de políticas de 

seguridad, pruebas al canal de Backup de internet y matriz de riesgos. 

La propuesta del estudio de vulnerabilidades, implica el análisis de vulnerabilidades 

a la infraestructura de tecnología de una organización educativa, gracias a la normativa 

implementada y a la flexibilidad que tiene esta para adecuarse a alcanzar los objetivos 

primordiales del ente educativo, se brinda la posibilidad de establecer un plan de seguridad, 

una evaluación de riesgos y clasificación de la información según las necesidades y recursos 

que posee la empresa. 

 

De esta manera en los resultados obtenidos durante el proceso de pruebas se pudo 
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observar variadas similitudes y diferencias entre las herramientas usadas, los dispositivos y 

los sistemas operativos. 

 

A continuación, se muestran los resultados más relevantes que se evidenciaron en 

desarrollo del análisis realizado: 

 
 

14.1 Levantamiento de la información de la infraestructura 

Para el desarrollo inicial del análisis se recopilo los datos e información de la situación 

actual del sistema y los activos presentes en el, con el propósito de identificar problemas y 

oportunidades de mejora que se tienen en el área TI. Como resultado de esta recopilación 

de información se obtuvo el siguiente cuadro: 

Tabla 11 Levantamiento de Información 

 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-01 Ingresar al DataCenter 
Permitirá el ingreso única y exclusivamente a los 
usuarios autorizados. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 
 
 
RQf-02 
 
 
 

Realizar copias de seguridad 
de los servidores 

Los encargados que asumirán el roll de consolidar 
las copias de seguridad de todos los servidores 
que se encuentren en el datacenter. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-03 
Realizar pruebas de 
conmutación a los enlaces 
PPAL y BK 

Los enlaces de Internet que tiene el colegio se 
realizaran pruebas de conmutación cada 3 meses 
por continuidad del negocio. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 

 RQF-04 
Análisis de vulnerabilidades 
físicas 

Verificar todos los puntos de red de las áreas de 
tecnología y datacenter. 

Id 
requerimiento 

Descripción del 
requerimiento 

Situación esperada 
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 RQF-05 
Levantamiento de 
información en las áreas de 
estudio 

Se deberá realizar un estudio inicial en la sede del 
Colegio, directamente sobre las áreas de 
tecnología y el Datacenter. 

 

 

 

 

 

14.2 Calidad Energética 

 

En cuanto a la calidad energética se evidencio la falencia en cuanto a las 

fluctuaciones que se presentaban en el área de TI, se tenía como consecuencia la pérdida 

constante de información y daño de activos que repercutían de manera económica y en el 

nombre de la empresa, para solventar dicha falencia se realizó la adquisición de tableros 

electrónicos y equipos que ante la falencia del fluido eléctrico, permitan realizar el apagado 

adecuado de los equipos de la data center y el guardado de la información que en ellos se 

procesa. 

 

 

 

Figura. 17 UPS-Bypass Eléctrico 

 

Gracias a esto se garantiza que el procesamiento de datos se realice en óptimas 

condiciones sin en base a las exigencias y necesidades que solicitan los equipos en esta 

área. 
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14.3 Pruebas y Escaneos de equipos del datacenter 

 

Es de vital importancia tener presente la operatividad y los programas que 

desempeñan labores en el datacenter, para ello entre las actividades y revisiones periódicas 

a tener en cuenta para el correcto funcionamiento del mismo, se realizan simulaciones y 

pruebas pertinentes en las cuales se verifique que los activos presentes cumplen su labor 

diaria, a su vez se verifican actualizaciones en cuanto a sistemas operativos y programas 

del datacenter, logrando con ello mantener seguro el sistema, minimizando las falencias en 

cuanto a ámbitos de seguridad que se puedan presentar en el sistema, para el desarrollo 

de este procedimiento se utilizó la aplicación Belarc Advisor. 

Con el escaneo general de los servidores realizados con la herramienta 

anteriormente mencionada se pudieron observar datos de los servidores como lo son: 

nombres, capacidad de memoria RAM, estado de actualizaciones, sistema operativo, 

dirección IP de la red interna, estado de protección mediante antivirus, software instalados 

licenciados, características de hardware como seriales y configuración de los sockets de 

memorias, usuarios validados que han iniciado sesión y otras particularidades propias del 

hardware del servidor. 

 

14.4 Controles de acceso biométrico 

 

En este punto del análisis de vulnerabilidades fue indispensable la instauración de 

cerraduras con lector biométrico de huellas, ya que anteriormente se manejaba sistema de 

acceso a través de llaves y no se podía identificar a cabalidad quien y cuando se 

desempeñaban funciones en esta área, esta acción garantizo principalmente, que en dichas 

áreas, solo laborara el personal autorizado con los roles pertinentes para desempeñar 

funciones correspondientes al área de TI, así como también facilita el registro de actividades 

de dichos funcionarios, estableciendo con ello parámetros de quien, cuando y donde 

desempeñaron actividades correspondientes en cuando a mantenimientos o correctivos en 

dichas áreas. 
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Figura. 18 Sistema de acceso biométrico 

 

14.5 Implementación de plantillas (checklist) con controles mínimos de 

seguridad en servidores Windows Server 2012. 

 

La seguridad de una empresa o sistema, se optimiza a medida que el personal que 

desempeña labores diarias, se capacita con nociones básicas de seguridad, para ello se 

instauraron checklist de los activos presenten en la compañía junto con recomendaciones 

mínimas de seguridad, con el fin de concientizar al personal que labora diariamente sobre 

los procedimientos y medidas básicas a tener en cuenta en cuanto a los activos y parámetros 

normales sobre los cuales deben trabajar los equipos. 

 

Esto a su vez, permite realizar una medición de la forma en cómo trabajan los 

equipos y las posibles fallas o mantenimientos a tener en cuenta con los equipos que 

diariamente operan en el área de TI. 

 

14.6 Implementación de políticas de seguridad 

 

Como medida de aprendizaje y con el fin de concientizar al personal de la entidad 

educativa sobre las implicaciones que llevan consigo, el uso de medidas de seguridad. Se 

implementaron políticas de seguridad con el fin de definir y estandarizar nociones en 

seguridad y la forma en cómo se debe realizar el tratamiento de datos. 

 

Con el cumplimiento de las políticas de seguridad informática se garantiza un 

adecuado uso de los recursos, el procedimiento establecido por el comité de alta tecnología 

para el uso de la red y los permisos para el acceso a la información que maneja la institución. 
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14.7 Pruebas de funcionamiento para el canal de contingencia para el 

respaldo de conectividad de la data center  

 

Mantener el funcionamiento el servicio de conectividad para la data center es de vital 

importancia para realizar las labores cotidianas que se manejan en la empresa, tanto como 

labores operativas, como contables, administrativas y sistemáticas.  

 

Para ello la institución educativa cuenta con dos canales de servicios de internet, en 

caso de que alguna entidad suspenda el servicio, ya sea por mantenimiento preventivos o 

correctivos presentes en el servicio, se garantice la conmutación inmediata y se garantice 

el continuo funcionamiento del servicio, para ello se sometió el datacenter a pruebas 

pertinentes donde se deja sin conectividad a una línea y se verifica que el canal de 

contingencia entre en acción, asegurando que siempre se mantenga el servicio de 

conectividad y con ello mantenga operativo las actividades que diariamente se desempeñan 

en la entidad educativa. 

 

 

14.8 Diseño de matriz de riesgos 

 

Luego de realizar el debido levantamiento de la información y confrontar la situación 

actual del sistema y los activos presentes en él, se procedió a la realización de una matriz 

de riesgos que tuvo como finalidad identificar las vulnerabilidades más críticas y por ende 

las que hay que tener en cuenta principalmente para minimizar. 

 

Por medio del análisis se identificaron falencias como accesos al datacenter, falta de 

políticas en seguridad informática, programa de revisión periódica a los activos presentes 

en la institución y entrenamiento constante al personal que desempeña labores tanto en el 

área de TI como en áreas que realicen tratamiento de información.  

 

 Tras la elaboración de la matriz de riesgos se evidencian riesgos potencialmente 

graves que pueden llegar a afectar la integridad física del datacenter y la información que 
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se almacena allí, en los controles propuestos se especifica como mitigar dichos riesgos 

para reducir su impacto. 

 

15 Discusión  

Los resultados obtenidos en este proyecto, demuestran  que después de haber 

realizado el estudio y aplicado las soluciones que se dieron sobre la seguridad perimetral en 

el Datacenter y en los controles realizados en las áreas de TI más importantes de la 

institución, que al ser vulnerables bien sea por conexiones físicas o accesos lógicos, se podría 

presentar gran pérdida de información y negación de servicio para su sistema de 

información, por lo cual fue necesario aplicar cambios en los accesos del Datacenter, 

bloqueo de puertos no utilizados en los equipos más importantes, como Servidores, Switches 

y routers, que después de realizar un escaneo se seguridad sobre todos estos equipos, se 

encontraron inconsistencias como: 

 

 Falta de un sistema para el ingreso del Datacenter, ya que no se podía medir el 

acceso del personal que entraba y salía del Datacenter, donde fue instalado un 

sistema biométrico por huella, el cual permitirá el acceso única y exclusivamente al 

personal autorizado, donde se registraran las fechas y horas de entrada y salida para 

tener un mejor control de quien entra y sale. 

 Escaneo de puertos para los equipos más importantes en las áreas de TI o que 

tendrían un impacto alto en perdida de información, que por no tener o contar con 

las restricciones necesarias podría sufrir ataques bien sea para denegar servicios o 

robo de información, donde se realizó el bloqueo de puertos que no estaban en uso, 

restricciones a nivel de listas de acceso, acceso remoto por el protocolo SSH, donde 

se mitigaran riesgos de acceso a los mismos por usuarios que no tienen privilegios 

para ingresar a estos equipos. 

 Se realizaron validaciones y pruebas de contingencia sobre el servicio de Internet 

Principal y BK, los cuales no se encontraban funcionando de manera correcta y por 

ellos cuando el enlace PPAL dejaba de funcionar no conmutaba al enlace BK. 

 Creación de una matriz de riesgos, la cual tendrá como fin tener un punto de 

referencia para la creación de políticas de control de seguridad en la información y 

poder minimizar los riesgos y el impacto que dé llegado a materializarse, afectarían 
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la operación de la institución. 

 

Con lo anterior la Institución logra minimizar riesgos a nivel de acceso a sus sistemas 

de información por el personal no autorizado, disponibilidad de sus servicios con el enlace 

PPAL y BK, control sobre quien se encuentra autorizado para ingresar y modificar los 

parámetros sobre los equipos de TI, en conclusión la institución tendrá confiabilidad con sus 

clientes que la información estará disponible sin interrupciones de sus servicios y 

confiabilidad que su información estará no un 100 % segura, pero se minimizaron los riesgos 

que se tenían para la modificación y robo de la misma. 

 

16 Conclusiones 

Mediante el desarrollo del presente proyecto se pudo realizar un levantamiento de 

información del datacenter, el cual se encontraba en condiciones poco recomendables, tras 

la adecuación de la infraestructura física como lo fue la instalación de piso falso antiestático, 

cambio del rack, cambio del cableado lógico, instalación de la UPS, instalación e 

implementación del sistema biométrico para acceso al datacenter, pruebas de contingencia 

para el canal de Backup de internet, escaneo de los servidores, definición de políticas de 

seguridad informática, definición de checklist de hardening de seguridad y la generación de 

una matriz de riesgos, se logra evidenciar las mejoras realizadas a la infraestructura física 

del datacenter, las cuales permiten un mejor funcionamiento y brinda seguridad tanto para 

los dispositivos tecnológicos como para la seguridad de la información en general. 

 

Los lineamientos y recomendaciones presentes en la norma ISO 27001 en el numeral 

11 del anexo A, repercutieron de forma positiva en la entidad, ya que, al ser implementadas 

en las áreas de TI, se minimizaron las falencias en cuanto a la forma en cómo se 

desarrollaban los procesos presentes en dicha institución, uno de los principales cambios 

fue la adecuación física de las áreas de TI, optimizando con ello, los procesos de soporte, 

pruebas y correcciones que periódicamente se realizan en dicha área, además de ello, la 

adquisición de equipos que garantizan el continuo flujo eléctrico, minimizando los daños que 

comúnmente se veían en cuanto a pérdida de activos y datos procesados por los mismos, 

para dicha mejora se implementó la adecuación de tableros eléctricos, también como 

sistema de respaldo se cuenta con una UPS que, junto al bypass, garantizan el flujo eléctrico 
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ante eventualidades presentes en el sistema. 

 

En las áreas más críticas presentes en la compañía se reestructuraron los roles y 

permisos necesarios para cada usuario, así como mecanismos de acceso a través de 

controles biométricos con el fin de llevar un control adecuado en cuanto al registro de las 

personas y procesos que se realizan en esta área. 

 

Como medida educativa para el personal que labora en dicha área se implementaron 

mecanismos de control y mantenimientos periódicos como lo son plantillas de seguridad 

(checklist), políticas de seguridad pertinentes para los procesos que se desarrollan 

continuamente en dicha sección y manuales de pruebas para los activos encargados para el 

tratamiento de datos. 

 

Luego de todos estos análisis y modificaciones realizadas en el área de TI de la 

entidad educativa se concluye que, la concientización y acogida de la normativa, regula la 

forma en cómo se desempeñaban gran parte de los procesos de tratamiento de datos en 

esta entidad, aunque todavía existen muchas falencias por corregir se están realizando 

cambios de gran magnitud que tienen como finalidad garantizar el servicio y mejorar la 

forma como se realizan los procesos presentes en las áreas más vulnerables que manejan 

información sensible. 
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