Anexo A. Preparacion entorno de red de pruebas

Configuracion Equipos de Red:

Current configuration : 127 bytes

Configuracion Router P1DATOS.
Fuente: El autor (mayo de 2025)

66.34 name TEL

Configuracion Router PEITELEFONIA.
Fuente: El autor (mayo de 2025)



name Ruta Default
Configuracion Router P2DATOS.
Fuente: El autor (mayo de 2025)

Configuracion Router PE2TELEFONIA.
Fuente: El autor (mayo de 2025)

Configuracién WAN Router CPE1.
Fuente: El autor (mayo de 2025)



Configuracion Interfaces LAN Router CPE1 HSRP.
Fuente: El autor (mayo de 2025)

Configuraciéon Router CPE2.

Fuente: El autor (mayo de 2025)

Configuracion Interfaces LAN Router CPE2.
Fuente: El autor (mayo de 2025)



Configuracion Equipos telefonia

%—_, Oracle VirtualBox Administrador

Archive Maquina  Ayuda
nam My IZ:::ZI Sy @
tllHﬁ Herramientas }Ll-w-lé [
MNueva Afadir Configuracion Descartar  Mostrag,
PBX 1 B_ @ General
'::> Corriendo U MNombre: PBX 1
Sisterna operativo:  Other Linux (64-bit)
D PBX 2 Sistema
Nl = Corriendo Mermoria base: 2043 MB

Orden de arranque:  Disquete, éptica, Disco duro

+
1
1

+
1
1
1
1
1
1
1
1

+

BB:88:27:DA:53:14

B8:88:27:8B8:99:8C

Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacidn KVM
[ Pantalla

Memoria de video: 16 MB

Controlador grafico: WMSVGA

Servidor de escritorio remoto:  Inhabilitado

Grabacion: Inhabilitado

@ Almacenamiento

Controlador: IDE
Controlador: SATA

Puerto SATA 0: PBX 1.wdi (Mormal, 32,70 GB)
{0 Audio

Controlador de anfitrign:  Predeterminado
Controlador: ICH ACS7
=P Red
Adaptador 1:

Configuracion VirtualBox.

Fuente: El autor (mayo de 2025)

192 .168.80.27

feBA: :aBB: 271 f :feda:5314
18.218.8.6

fedd: :abld: 2711 :fehB :998c

__________________________ +

$ mm omm omm ome o m=

!lease note most tasks should be handled through the GUI.
You can access the GUI by typing one of the abowe IPs in to your web browser.

or support please viszit:

http:/7was. freepbx. org/support-and-professional -services

Configuracién Maquina Virtual PBX1.

Fuente: El autor (mayo de 2025)

@ Previsualizacion

Intel PRO/1000 MT Desktoo (Adaptador puente, «Realtek RTL8852BE WiFi 6 802.11ax PCle Adapters)




B8:88:27:1A:C4:6B 18.218.8.2
feBB: :aBd: 27 f :fela:cdbhb
192 .168.80.42

feBB: :aBl:27ff :fede:abdl

__________________________ +

B8:88:27:DE:AB:D1
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1
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$ mm ome omm omm ok me

Please note most tasks should be handled through the GUI.
ou can access the GUI by typing one of the abowve IP= in to your web browser.
For support please wisit:
http:/ wa. freepbhx. org/support-and-profeszional -services

Configuracion Maquina Virtual PBX.

Fuente: El autor (mayo de 2025)

@ Administ Aplicaciones Conectividad Dashboard Reportes Configuraciones uce

General Voicemail EncuentraMe/SigueMe Avanzado Conjuntos de PINes Otro

Este dispositivo utiliza PJSIP tecnologia Escuchando en Puerto 5060 (UDP)

Nombre a Mostrar @ Usuario 2020
CID saliente @
CID Emergencia @

Secreto @

Configuracion Extension 2020 en FreePBX.

Fuente: El autor (mayo de 2025)



“ Administ || Aplicaciones H Conectividad H Dashboard || Reportes H Configuraciones || ucp |

Extensidn: 2025

J} General ” Voicemail ” EncuentraMe/SigueMe ” Avanzado ” Conjuntos de PINes ” Otro |

= Editar Extension

Este dispositivo utiliza PJSIP tecnologia Escuchando en Puerto 5060 (UDP)

Nombre a Mostrar @ Usuario 2025

CID saliente @

CID Emergencia ©

Secreto @

Configuracidon Extension 2025 en FreePBX.
Fuente: El autor (mayo de 2025)

Account settings X

Account name: | Usuario 2020

Caller ID: | Usuario 2020

— Credentials
Enter your SIP account credentials

Extension: I 2020
ID: | 2020

Password: I

My location
Specify the IP of your PBX/SIP server

% 1amin the office - local IP lo2. 168.80.27 of PBX
" Tam out of the office - external IP I of PBX

I Use 3C¥ Tunnel

Eliminates firewall configuration. Requires 3CX Phone System for
Windows

Local IP of remate PEX: I

Tunnel password; I i Fort: I 5080

— Use Outbound Proxy server
Required by some VoIP Providers. Specify IP or name.

I Perform provisioning from following URL: =
[htp:/]

Advanced settings | OK I Cancel |
Configuracidn Extension Virtual 2020.

Fuente: El autor (mayo de 2025)



Phone

Lsuario

O Hook

Extension 2020 en 3CX Phone.
Fuente: El autor (mayo de 2025)

£ Zoipers = [m] X

Username and password

If you already have a VoIP account, please enter your login
credentials to the left.

Most often these are provided either by your VolP provider, or
by your system administrator for your office’s IP PBX.

*we will try to automatically find the necessary configuration for your account. If such does
not exist in our database, you'll be asked to enter specific details.

Configuracidon Extension Virtual 2025.
Fuente: El autor (mayo de 2025)



8 Zoipers = O >

" 2025@192.168.80.42 &
Q i
Contacts Recent
All Online Favorites +

Click here to add a )

new contact

Extension 2025 en Zoiper.
Fuente: El autor (mayo de 2025)

End devices

@ |Filter |
Cloud
| W
\ B pgy
= pgy >
BE ypes

Ji &k © 1]

Integracion PBX en VirtualBox.
Fuente: El autor (mayo de 2025)



2DATOS PE2TELEFONIA

Topologia Final con router de Borde (R1) para interconectar Routers de nodo.

Fuente: El autor (mayo de 2025)

E] PEX 1 [Running] - Oracle VirtualBox

File Machine View Input Devices Help
GHU nano £.3.1 File: retcrsyscor
PE=Ethernet
PROXY METHOD=none
BROWSER _ONLY=-no
BOOTPROTO==static
DEFROUTE=yes
IPM_FAILURE_FATAL=no
IPUGINIT=yes
IPU6_AUTOCONF =yes
IPU6_DEFROUTE=yes
IPU6_FAILURE_FATAL=no
IPU6_ADDR_GEM_MODE=stable-privacy
AME=ethl
UID=6acaBd14-5e49-4dcf -9f29-2a54315f 3223
DEVICE=eth1
ONBOOT=yes
IPADDR=18.218.8.6
ETMASK=255.255.255.252

Configuracion Interfaz PBX1.
Fuente: El autor (mayo de 2025)



ﬂ PEX 2 [Running] - Oracle VirtualBox

File Machine View Input Devices Help
GNU nano 2.3.1 File: rsetcssysconfi

PE=Ethernet
[PROY METHOD-none
BROWSER_DONLY=-no
[BODTPROTO=static
[DEFROUTE=yes
IPU4_FAILURE_FATAL=no
IPUGINIT="yes"
IPUs_AUTOCONF="yes"
IPU6_DEFROUTE="yes"
IPU6_FAILURE_FATAL="no"

IPU6_ADDR_GEN_MODE="stable-priwvacy"
AME=ethA
UID=adcchblZ-91cZ-49d8-adbc-7hdef 6453881

[DEVICE=ethA

GATEWAY=10.218.0.1
[FONE=-external
DESCRIPTION="unset"

Configuracion Interfaz PBX2.
Fuente: El autor (mayo de 2025)

Edit Trunk

In use by 1 route

General Dialed Number Manipulation Rules pjsip Settings

PJSIP Settings
General Advanced Codecs

Username
Auth username @

Secret

Authentication @ Outbound Inbound Both m
Registration @ Send Receive m

Language Code © 0

efault
SIP Server @ 10.218.0.6
SIP Server Port © 5060
Context @ from-trunk
Transport © 0.0.0.0-udp

Configuracion Troncal SIP PBX2.
Fuente: El autor (mayo de 2025)



« > C A\ Noesseguro  192.168.80.42/admin/config.php?display=routing&view=form&id=1

. | Admin || Applications || Connectivity || Dashboard || Reports || Settings H ucp |
Outbound Routes
Edit Route: To PBX1: To_PBX1

Route Settings ” Dial Patterns ” Import/Export Patterns ” Notifications H Additional Settings

Route Name @ To PBX1

Route CID ©

Override Extension @ |E“

Route Password @

Route Type @ | Emergency ‘ Intra-Company

Music On Hold? @ default

Time Match Time Zone: @ Use System Timezone

Time Match Time Group @ —Permanent Route—

Trunk Sequence for Matched Routes @
< Troncal_Planta_1

+

Optional Destination on Congestion @ Normal Congestion

MNote: Extension Routes is not registered

Configuracion rutas salientes PBX2.
Fuente: El autor (mayo de 2025)

Outbound Routes
Edit Route: To_PBX1: To_PBX1

Route Settings Dial Patterns H Import/Export Patterns H Notifications ” Additional Settings

Dial Patterns that will use this Route

Pattern Help

7 Dial patterns wizards

(| prepenc ) | prefix || |1 2020 7| calledd 1 #8®

Callerio 1) +@

Configuracion rutas salientes PBX2.
Fuente: El autor (mayo de 2025)



f reepbx=CLI> pjsip show endpoints

Endpoint: <Endpoint-CID
[-0Auth: <Authld-UserName
Aor :
Contact:
Transport: <Transportld
Identify: <Identify~Endpoint
Match: <criteria
Chammel: <Chammelld
Exten: <DialedExten

Endpoint: ZB828-20Z28 Not in use
InAuth: ZBZA-auth-ZBZA
fior: 2828 1
Contact: ZBZ28/sip:2B8280192.168.88.17:62722 rinstanc bdel4echb?c Avail

Endpoint: Troncal_Planta_ 2 Not in use
fAor: Troncal_Planta_Z2 a
Contact: Troncal_Planta Z-sip:168.218.8.2:5808 674db1lcd99 Avail
Transport: B.8.8.8-udp udp 3 96 B8.8.8.8:568608
Identify: Troncal_Planta_2Z-Troncal_Planta_Z
Match: 1A.218.8.2-32

Verificacion estado de la Troncal

Fuente: El autor (mayo de 2025)

A of inf

113.438
B of inf

bb.268




Anexo B. Resultados Pruebas

Pruebas Previas

Prueba de acceso remoto desde el equipo nodol a Router Cliente2.
Fuente: El autor (mayo de 2025)

Captura de trafico puerto 5060 protocolo SIP Router Cliente2.
Fuente: El autor (mayo de 2025)

s of memory

Verificacion BGP Router Nodo Datosl1.

Fuente: El autor (mayo de 2025)



Verificacion BGP Router Nodo Datos 2.

Fuente: El autor (mayo de 2025)

Verificacion HSRP Router Cliente 1.
Fuente: El autor (mayo de 2025)



Aplicacion de controles:

INGRESE LOS
DATOS
REQUERIDOS

Red WAN:

10.160.16.4

Wildcard WAN:

0.0.0.3/30

IP WAN PE:

10.160.16.5

IP WAN CPE:

10.160.16.6

Interfaz WAN L3 CPE:

GigabitEthernet0/0.2053

92.168.100.1| )

LAN IP PUBLICA Wildcard RED:

Host/32

LAN INTERNET IP CPE:

192.168.100.1

FastEthernet2/0

Verificacién Ingreso Informacién a la aplicacion para el CPE1

Fuente: El autor (mayo de 2025)
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Verificacion Ejecucidn Script generado por la aplicacion para el CPE1
Fuente: El autor (mayo de 2025)



INGRESE LOS
DATOS
REQUERIDOS

§
:

<
>
=
z :

10.160.16.0

0.0.0.3/30

<

IP WAN PE:

10.160.16.2

IP WAN CPE:

10.160.16.1

Interfaz WAN L3 CPE:

GigabitEthernet0/0.2054

LAN IP PUBLICA:

192.168.200.1

LAN IP PUBLICA Wildcard RED:

Host/32

192.168.10.0

> B2
- H:
: N
g =
N E
B

FastEthernet2/0

Verificacion Ingreso Informacion a la aplicacion para el CPE2
Fuente: El autor (mayo de 2025)



Ip
HARDENING LAN in

Verificacidon Ejecucidn Script generado por la aplicacion para el CPE2

Fuente: El autor (mayo de 2025)



Pruebas Posteriores

Mute

3CXPhone = IT%®

Early media

. Usuario 2020
- 2025@192.168.80.42

Incoming calls

Llamada establecida una vez aplicados los controles sobre el enrutador.

Fuente: El autor (mayo de 2025)

freepbx=CLI> pjsip show endpoints

Endpoint: <Endpoint-CID <Chamels.>
I-0Auth: <Authld-UserNa
fior : . . . .
Contact: <RTT(ms)..>
Transport: <Transportld
Identify: <Identify-Endp
Match: <criteria. .
Chammel: <Chamnelld... > <State
<DialedExten. nectedLineCID

Endpoint: 28282828 Ringing 1 of inf
Infuth: ZBAZB-auth /28268
fior: 2828 1
Contact: 2BZB-/sip:20200192.168.80.17:62722 rinstanc bdel4ech?c Avail 118.332
Chammel : PJSIP-2828-BBBBBBBa.AppDial Ringing 86 :88:85
Exten: ZBZ2R CLCID: "ZB25" <2825>

Endpoint: Troncal Planta_2 In use 1 of inf

Aor: Troncal_ Planta_2Z a
Contact: Troncal_Planta_2-/sip:18.218.8.2:5868 674db1cd99 Avail 78.181
Transport: 8.8.8.8-udp udp 3 96 B.8.8.8:5868
Identify: Troncal_Planta_2-Troncal_Planta_2
Match: 18.218.8.2-32
Chamnel: PJSIP-Troncal_FPlanta_Z-AAABEEAEY Dial Ring A6 : 808 : 86

Exten: = CLCID: "Usuario 28Z8" <{ZBZ28>

Ob jects found: 2

Verificacion de comunicacion por puerto 5060 entre las plantas con llamada establecida,
equipos con controles aplicados.
Fuente: El autor (mayo de 2025)



Verificacidn trafico en el Router Cliente puerto 5060 con la solucion aplicada.
Fuente: El autor (mayo de 2025)

of memory

Verificacion BGP establecido, luego de aplicar el script con los controles en el CPE1.
Fuente: El autor (mayo de 2025)

Verificacion BGP establecido, luego de aplicar el script con los controles en el CPE2.

Fuente: El autor (mayo de 2025)



Verificacion HSRP establecido, luego de aplicar el script con los controles en el CPE1.
Fuente: El autor (mayo de 2025)

Acceso remoto al CPE1 desde la red autorizada.
Fuente: El autor (mayo de 2025)

Pruebas de puertos y protocolos desde router con red no autorizada hacia el CPE1, todas
rechazadas o sin respuesta.
Fuente: El autor (mayo de 2025)



, timeout is 2 seco

round-trip min/

Prueba de ICMP y telnet desde router con red autorizada al CPE2.

Fuente: El autor (mayo de 2025)



Anexo D. Requerimientos y funcionamiento de la solucion
La solucidn construida estéd en entorno Web todas las herramientas y Software utilizadas

son libres, se debe descargar XAMPP u otra herramienta similar para activar los servicios
necesarios y Visual Studio Code si se requiere editar.

[} |_.n.| > Esteequipo > Windows (C:) » xampp * htdocs >

o m D 0] Tl Ordenar = Ver
Mombre : Fecha de modificacion Tipo Tamario
dashboard 22/04/2025 1216 p. m. Carpeta de archivos
HARDERING-2025-PRUEBA 22/04/2025 6:50 p. m. Carpeta de archivos
img 22/04/202512:16 p. m. Carpeta de archivos
webalizer 22/04/2025 1216 p. m. Carpeta de archivos
xampp Carpeta de archivos
& applications Microsoft Edge H... 4KB
# bitnami Archivo de origen ... 1KB
E favicon 16/07/2015 10:32a. m. Archive 1CO 31KB
# index 16/07/2015 10:32a. m. Archive de origen ... 1KB

Guardar archivo descomprimido en la carpeta htdocs.

Fuente: El autor (mayo de 2025)

[] XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] = O x
1
XAMPP Control Panel v3.3.0 & conng
Modules 1
Service Module  PID(s) Port(s} Actions (@ Netstat
Apache ;ﬁ;ﬁi 80, 443 Stop Admin Config Logs Bl shel
MySQL 26508 3306 Admin Config Logs Explorer
FileZilla Start Admin Config Logs E‘.‘ Services
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs |J. Quit
9:35:44 p. m. [mysql] entire log window on the forums
12:18:23 a.m. [Apache] Attempting to stop Apache (PID: 28864)
12:18:23 a. m. [Apache] Attempting to stop Apache (PID: 2960)
12:18:24 a. m. [Apache] Status change detected: stopped
5 a m. [Apache] Attempting to start Apache app...
n. [Apache] Status change detected: running

1. [mysgl] Attempting to start MySQL app...
[mysgl] Status change detected: running

Activar Servicios Apache y MySQL en aplicativo XAMPP
Fuente: El autor (mayo de 2025)



& C @® localhost/HARDERING-2025-PRUEBA/js/inicio.html b d D ®

Seleccione el proveedor

afrn \
CISCO H\Sum%

Ingresar por medio algin navegador: http://localhost/HARDERING-2025-
PRUEBA/js/inicio.html
Fuente: El autor (mayo de 2025)
LAN 2 RED INTERNET:

opcional

LAN 2 INTERNET Wildcard RED (opcional):

0.0.0.3/30

LAN 2 INTERNET Interfaz L3:

opcional

LAN 2 INTERNET IP CPE:

opcional

Ingresar los datos obligatorios y presionar el botén Generar Script
Fuente: El autor (mayo de 2025)

Finalmente se debe abrir el archivo descargado copiar el texto e ingresarlo con un usuario
administrador sobre el router seleccionado, se recomienda guardar la configuracién, no se
dejé esta linea en el Script por si se ingresa algun dato errado que pueda generar perdida de

gestién o afectacion de algun servicio, se pueda reiniciar el equipo para normalizar.



