
Anexo A. Preparación entorno de red de pruebas 

 

Configuración Equipos de Red: 

 

 

Configuración Router P1DATOS. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Router PE1TELEFONIA. 

Fuente: El autor (mayo de 2025) 

 



 

Configuración Router P2DATOS. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Router PE2TELEFONIA. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración WAN Router CPE1. 

Fuente: El autor (mayo de 2025) 



 

Configuración Interfaces LAN Router CPE1 HSRP. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Router CPE2. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Interfaces LAN Router CPE2. 

Fuente: El autor (mayo de 2025) 



Configuración Equipos telefonia 

 

 

Configuración VirtualBox. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Máquina Virtual PBX1. 

Fuente: El autor (mayo de 2025) 



 

Configuración Máquina Virtual PBX. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Extensión 2020 en FreePBX. 

Fuente: El autor (mayo de 2025)



 

Configuración Extensión 2025 en FreePBX. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Extensión Virtual 2020. 

Fuente: El autor (mayo de 2025) 



 

Extensión 2020 en 3CX Phone. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Extensión Virtual 2025. 

Fuente: El autor (mayo de 2025) 



 

Extensión 2025 en Zoiper. 

Fuente: El autor (mayo de 2025) 

 

 

Integración PBX en VirtualBox. 

Fuente: El autor (mayo de 2025) 

 

 

 

 



 

Topología Final con router de Borde (R1) para interconectar Routers de nodo. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Interfaz PBX1. 

Fuente: El autor (mayo de 2025) 



 

Configuración Interfaz PBX2. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración Troncal SIP PBX2. 

Fuente: El autor (mayo de 2025) 



 

 

Configuración rutas salientes PBX2. 

Fuente: El autor (mayo de 2025) 

 

 

Configuración rutas salientes PBX2. 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 



 

Verificación estado de la Troncal 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Anexo B. Resultados Pruebas 

 

Pruebas Previas 

 

 

Prueba de acceso remoto desde el equipo nodo1 a Router Cliente2. 

Fuente: El autor (mayo de 2025) 

 

 

Captura de trafico puerto 5060 protocolo SIP Router Cliente2. 

Fuente: El autor (mayo de 2025) 

 

 

Verificación BGP Router Nodo Datos1. 

Fuente: El autor (mayo de 2025) 

 



 

Verificación BGP Router Nodo Datos 2. 

Fuente: El autor (mayo de 2025) 

 

 

Verificación HSRP Router Cliente 1. 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Aplicación de controles: 

 

 

Verificación Ingreso Información a la aplicacion para el CPE1 

Fuente: El autor (mayo de 2025) 

 



 

Verificación Ejecución Script generado por la aplicacion para el CPE1 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 



 

Verificación Ingreso Información a la aplicacion para el CPE2 

Fuente: El autor (mayo de 2025) 

 



 

Verificación Ejecución Script generado por la aplicacion para el CPE2 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 



Pruebas Posteriores 

 

 

Llamada establecida una vez aplicados los controles sobre el enrutador. 

Fuente: El autor (mayo de 2025) 

 

 

Verificación de comunicación por puerto 5060 entre las plantas con llamada establecida, 

equipos con controles aplicados. 

Fuente: El autor (mayo de 2025) 



 

Verificación trafico en el Router Cliente puerto 5060 con la solución aplicada. 

Fuente: El autor (mayo de 2025) 

 

 

Verificacion BGP establecido, luego de aplicar el script con los controles en el CPE1. 

Fuente: El autor (mayo de 2025) 

 

 

Verificacion BGP establecido, luego de aplicar el script con los controles en el CPE2. 

Fuente: El autor (mayo de 2025) 

 



 

Verificacion HSRP establecido, luego de aplicar el script con los controles en el CPE1. 

Fuente: El autor (mayo de 2025) 

 

 

Acceso remoto al CPE1 desde la red autorizada. 

Fuente: El autor (mayo de 2025) 

 

 

Pruebas de puertos y protocolos desde router con red no autorizada hacia el CPE1, todas 

rechazadas o sin respuesta. 

Fuente: El autor (mayo de 2025) 



 

Prueba de ICMP y telnet desde router con red autorizada al CPE2. 

Fuente: El autor (mayo de 2025) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Anexo D. Requerimientos y funcionamiento de la solución 

 

La solución construida está  en entorno Web todas las herramientas y Software utilizadas 

son libres, se debe descargar XAMPP u otra herramienta similar para activar los servicios 

necesarios y Visual Studio Code si se requiere editar. 

 

 

Guardar archivo descomprimido en la carpeta htdocs. 

Fuente: El autor (mayo de 2025) 

 

 

Activar Servicios Apache y MySQL en aplicativo XAMPP 

Fuente: El autor (mayo de 2025) 

 



 

Ingresar por medio algún navegador: http://localhost/HARDERING-2025-

PRUEBA/js/inicio.html 

Fuente: El autor (mayo de 2025) 

 

Ingresar los datos obligatorios y presionar el botón Generar Script 

Fuente: El autor (mayo de 2025) 

 

 

Finalmente se debe abrir el archivo descargado copiar el texto e ingresarlo con un usuario 

administrador sobre el router seleccionado, se recomienda guardar la configuración, no se 

dejó esta línea en el Script por si se ingresa algún dato errado que pueda generar perdida de 

gestión o afectación de algún servicio, se pueda reiniciar el equipo para normalizar. 

 


