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RESUMEN

El siguiente trabajo de grado presenta el disefio e implementacion de un sistema de seguridad
y control de iluminacién para una casa familiar. Para este proyecto se realiza el uso de un
software de cddigo abierto, una placa de ordenador reducida, dispositivos 10T, cAmaras de
seguridad analogas y servicios en la nube.

A través del uso de la plataforma domética de codigo abierto y que se despliega desde un
microprocesador, el sistema se ha integrado no solo una serie de dispositivos inteligentes de
diversos fabricantes, sino también electrodomésticos con los que ya se cuenta en el hogar.
Entre otros, algunos dispositivos que se emplearon en el sistema domoético son dos
tomacorrientes inteligentes, un sensor de puerta magnético inteligente, un kit de cuatro
camaras analogicas y un sensor de corriente para la medicidn de energia consumida por la
vivienda.

Posteriormente a la integracién de los diferentes dispositivos, se ha desarrollado un tablero
de control donde se puede visualizar y gestionar en tiempo real el comportamiento de cada
uno de los elementos del sistema domético tanto de forma local como remota. Finalmente, el
sistema tiene la capacidad de ejecutar automatizaciones previamente configuradas, enviar
notificaciones de los estados de los elementos del sistema a través un servicio de mensajeria
de texto y como resultado se tiene un sistema instalado, probado y en funcionamiento.

Palabras Clave: Automatizacion del hogar, Computacion en la nube, Domética, 10T.



ABSTRACT

The following degree work presents the design and implementation of a security and lighting
control system for a family home. For this project, the use of open-source software, a reduced
computer board, 10T devices, analog security cameras, furthermore, cloud services are made.

Using the open-source home automation platform that is deployed from a microprocessor,
the system has integrated not only a series of smart devices from various manufacturers but
also appliances that are already in the home. Among others, some devices that were used in
the home automation system are two smart outlets, a smart magnetic door sensor, a kit of
four analog cameras, and a current sensor for measuring the energy consumed by the home.

After the integration of the different devices, a control panel has been developed where the
behavior of each of the elements of the home automation system can be viewed and managed
in real-time, both locally and remotely. Finally, the system can execute previously configured
automation, send notifications of the status of the system elements through a text messaging
service furthermore, as a result, have a system installed, tested, and in operation.

Keywords: Home automation, Cloud computing, Domotics, I0T.
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Figueroa — Pacheco - Tovar P1-680

INTRODUCCION

En la actualidad el consumo de internet se ha vuelto necesario en la vida de todas las personas
y aun mas, durante la pandemia, donde el incremento de los usuarios conectados fue de un
19.5%, respecto al 2019. En el 2021 la poblacion mundial conectada Ileg6 al 63%, unos 4,900
Millones de personas frente a los 4,100 Millones que habia en el 2019 de acuerdo con el
estudio realizado por el organismo especializado de las Naciones Unidas para las tecnologias
y las comunicaciones [1]. Por lo anterior, mientras mas personas tengan acceso a internet,
mayor es el crecimiento de inclusion de dispositivos automatizados en el hogar y la industria.
De esta manera, permite que los sistemas inteligentes brindan comodidad a través del control
remoto de una serie de dispositivos como lo son ventiladores, aires acondicionados,
calefaccion, cafeteras, cdmaras de seguridad, sensores, iluminacion y cualquier otro
dispositivo dentro y fuera de la industria.

Por otro lado, el internet de las cosas por sus siglas en inglés 10T (Internet of Things), se
caracteriza por su capacidad de acceder a escenarios en los que la conectividad de la red de
internet se extiende a objetos 0 sensores de uso diario y que por esencia no necesariamente
se definen como computadoras, permiten que estos dispositivos lean, consuman o
intercambien informacién con la minima intervencion humana y sin importar su modelo de
conectividad. La implementacion de una red de dispositivos 10T, asegura una transformacion
ya no solo de la idea en la que vivimos, sino a una materializacién de la vision de una casa
inteligente que ofrece seguridad y eficiencia del uso de recursos energéticos, a través del
control de electrodomésticos, automatismos y elementos de gestion energética [2].

Dado el contexto, surge la necesidad de un cliente para realizar la automatizacion de su hogar,
ya que la vivienda generalmente permanece deshabitada y requiere realizar un monitoreo
constante de esta, gestionar luminarias y encendido o apagado de electrodomésticos. Se
contempla el disefio e implementacion de un sistema de seguridad y ejecutar acciones sobre
la iluminacion de manera remota, empleando Home Assistant como sistema centralizado,
Raspberry Pi, dispositivos 10T, camaras de seguridad analogas y servicios en la nube. El
sistema contara con la posibilidad de ser controlado desde cualquier dispositivo con conexién
a internet y que funcione como interfaz entre el sistema y el usuario.

Este documento esté organizado la siguiente manera:

Inicialmente se realiza la descripcion detallada del planteamiento del problemay la necesidad
del cliente, permitiendo delimitar el alcance del proyecto y las restricciones. En segundo
lugar, se describe la tecnologia en el que se encuentra el proyecto. Introduciendo los
diferentes modelos y arquitectura de comunicacion, mas comunmente utilizados en sistemas
dom@ticos en dispositivos I0T.

Posteriormente, se explica el proceso del desarrollo del proyecto y las implementaciones
requeridas para poner en marcha cada uno de los componentes que forman el sistema
domo@tico, asi como la configuracion de la plataforma.
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Una vez finalizado la implementacion del proyecto, se presenta un plan de pruebas a cada
uno de los dispositivos que integran el sistema domético. Después se muestran el analisis y
los resultados obtenidos de la implementacion y las pruebas realizadas.

Finalmente, se presenta las conclusiones generales del proyecto y las recomendaciones o
mejoras para implementaciones futuras.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion y Formulacion del Problema

La casa de la familia del sefior Francisco Pacheco esta ubicada en la ciudad de Bogot4, en la
direccion transversal 106 # 79-16, localidad de Engativa. De acuerdo con los datos del boletin
mensual de indicadores de seguridad y convivencia, de la Oficina de Andlisis de Informacion
y Estudios Estratégicos del distrito, para noviembre de 2021 la UPZ o Unidad de
Planeamiento Zonal donde se encuentra la vivienda, el hurto a residencias aument6 un 25,8%
durante el periodo enero a noviembre de 2020, respecto al periodo enero a noviembre de
2021, donde en el primer periodo se presentaron 120 casos y para el segundo 151. La
participacion de los hurtos a las residencias durante la jornada la madrugada y del dia
corresponde a un 33.8% y un 25.4% respectivamente, lo cual sefiala que la inseguridad a la
que se encuentra expuesta la residencia es bastante alta [3].

La vivienda de la familia del sefior Pacheco, la mayor parte del tiempo se encuentra
deshabitada, ya que todos los residentes salen a sus deberes diarios en horarios de la
madrugada y retornan al finalizar el dia, el sitio queda expuesto a cualquier intento de hurto
durante periodos largos, debido a que la vivienda no tiene instalado ningun sistema de control
de seguridad o alarmas.

Por otro lado, actualmente la gestion, control y monitoreo de la conservacion de la energia
eléctrica, se tiene como prioridad a nivel mundial, debido a que actualmente se tiene una
diferencia minima entre la demanda de energia eléctrica y la oferta energética a nivel mundial
[4]. De acuerdo con el informe presentado por Enerdata, en el anuario estadistico de 2021,
informé que desde el 2009 no se tenia una disminucién de consumo eléctrico mundial sino
hasta el 2020 con una tasa porcentual de -1,1. Es asi como el ahorro de energia es una de los
objetivos fundamentales para un Optimo aprovechamiento de los recursos energéticos,
impactando directamente en la disminucion de combustibles fésiles para la produccién de
energia eléctrica y en la disminucién de gases de invernadero [5]

1.2 Justificacion

Con este proyecto se busca dar al cliente una posibilidad de controlar remotamente lo que
sucede en su casa, cuando la vivienda se encuentra deshabitada por largos periodos de
tiempo. A pesar de que existen numerosas ofertas de domatica en el mercado, este cuenta
con sistemas a la medida los cuales requeriran la integracién de tecnologias, disefio
electronico y Software especifico [6].

Este proyecto esta enmarcado dentro del area de conocimiento de domotica e 10T, teniendo
presente que tiene un componente de emprendimiento [7] [8].
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1.3 Objetivos

1.3.1 Objetivo General

Disefar, implementar e instalar un sistema remoto de seguridad e iluminacion a la medida en

una casa deshabitada.
1.3.2 Objetivos Especificos

1. Levantar los requerimientos y condiciones especiales del sistema para la implementacion
del proyecto.

2. Investigar tecnologias disponibles para sistemas dométicos sensores, y actuadores.

3. Disefar e implementar la arquitectura y sistemas de procesamiento, sensores, actuadores
y comunicacion.

4. Implementar, instalar y probar en sitio el sistema.

1.4 Alcance y Limitaciones del Proyecto

Alcance: El sistema serd instalado en las areas comunes de una casa de 80 metros cuadrados,
previamente seleccionada. El lugar seleccionado esta ubicado en el area urbana de Bogota
D.C. Este proyecto abarca desde el levantamiento de requerimientos, hasta la instalacion y
puesta en funcionamiento.

Limitaciones: La vivienda en la cual se va a instalar el sistema puede que presente problemas
estructurales por la antigliedad de la construccion, que afecten la instalacién de la acometida
de control y una remodelacion en curso.

El desarrollo del software para el sistema serd basado en licencias de libre distribucion, el
cual cumplira con las especificaciones de los requerimientos.

El horario asignado para la realizar las actividades en el lugar de implementacion, estaran
bajo la normativa del distrito y la estipulada por el cliente.
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2. MARCO DE REFERENCIA

2.1 Marco Tedrico

En este apartado describe las tecnologias mas relevantes para la implementacion de sistemas
domoticos, los cuales incluyen protocolos de comunicacion, sensores, actuadores, software
de automatizacion y sistemas embebidos. La integracion de lo mencionado, conforman la
base de desarrollo del proyecto, su funcionamiento y arquitectura.

2.1.1 Internet de las cosas (10T)

En general, el internet de las cosas incluye cualquier sistema que se conecte a internet, desde
el dispositivo mas simple o sencillo, a un equipamiento sofisticado utilizado en cualquier
industria, puede ser transportes o dispositivos moviles. En la actualidad, como sus siglas en
inglés lo indica, es internet de las cosas, definiendo de alguna manera es conectar las cosas
(dispositivos) a internet, estas pueden estar o contar con subsistemas como sensores, software
y diferentes tecnologias que permiten transmitir y recibir datos. En dias o épocas pasadas,
conectarse se conseguia a través de Ethernet, Wifi, pero a la fecha de hoy se cuenta con
tecnologias 5G y diferentes plataformas que son capaces de manejar grandes centros de datos
confiables, de manera eficiente y eficaz. [9]

2.1.2 Sistemas para implementacion de loT

Home Assistant

Home Assistant, en espafiol asistente de hogar, es un software de libre distribucién y gratuito
que permite automatizar dispositivos domésticos. El programa anteriormente mencionado
estd desarrollado en Python, lo cual permite tener varias opciones de instalacion o de
multiplataforma, como lo es Windows, Mac OS, Linux Raspberry Pi, entre otros. También,
esta disefiado para funcionar como un sistema centralizado de una red de dispositivos
inteligentes y con una orientacién de control local y de privacidad. [10]

Figura 1. Logo Home Assistant. Tomada de (https://eloutput.com/app/uploads-eloutput.com/2021/09/Que-es-Home-Assistant.jpg).
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Arquitectura de Home Assistant

Home Assistant no solo funciona como una herramienta de control y automatizacion, sino
que también es un sistema que integra y provee servicios fuera de la plataforma que
benefician al consumidor. Incorpora y actualiza mediante una interfaz de usuario de facil uso.
[11]

De acuerdo con lo anterior, dentro de la arquitectura del asistente, incorpora las siguientes
esferas:

o El sistema operativo, despliega el ambiente de Linux minimo para correr el médulo
de Supervisor y el Core.
o EIl Supervisor valida y administra la operacién del sistema operativo.

« EIl Core brinda la capacidad de hacer seguimiento, control y automatiza los
dispositivos inteligentes. Adicional, interacta con el usuario. [11]

Home Assistant

Operating System

Figura 2. Arquitectura del sistema de Home Assistant. Tomada de (https://developers.home-assistant.io/docs/architecture_index).

Arguitectura central de Home Assistant

El Core de del asistente de hogar esta distribuido en cuatro partes fundamentales. Adicional,
incorpora varias clases de soporte para controlar escenarios, como asignar los atributos de
los dispositivos 0 manejar ubicaciones de estos, ver Figura 3 lado izquierdo. [12]

o Event Bus: Identificado como el corazon de Home Assistant, activa o escucha eventos
de los componentes.

o State Machine: Realiza una supervision del estado de los dispositivos y activa un
servicio llamado sate_service cuando cambia el estado de un elemento en el sistema.

« Servicie Registry: Esta parte permite registrar los eventos cuando se hace un llamado
a un servicio especifico y permite que otros codigos registren los servicios.

o Timer: Esta parte envia un time_changed cada un segundo en la red de bus de eventos.
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Otra parte importante del del asistente del hogar, son las integraciones, siendo también una
extension de Home Assistant Core, ver Figura 4 lado derecho. Las integraciones tienen como
funcién principal unir un dominio especifico al asistente domotico y permiten vincular
diferentes tipos de sensores y actuadores inteligentes sin discriminar fabricantes y tipos de
tecnologias empleadas de comunicacién. Las integraciones tienen la capacidad de escuchar
o0 desplegar eventos, proporcionar servicios y guardar estados. [12]

Components | sctstate ] MStahle Home AS_SIStal’lt Light Bulb Automation Motion Detector
Lot achine Core Architecture integration
Detect,
Pol state Tumon  State changed Call service motion
state_changed events wn light on
listen for events/ events Z-Wave
Switch fire event > A Hue integration Core Etlicn!
call event Event Bus - Timer
| glisteners time_changed Poll state turn light on Set state Call service Detecting
* y events tum light on mation
Device Tracker call_service |service_called ; ‘ ﬁﬂ :;::m Set stale Binary Sensor
publish events events Light Integration Entities Integration
service N
>
M call Service
any more... service Registry Polling and controlling Automation integratien tums on Motion detector nafifies
< a light bulb light when motion detected Home Assistant of mation

Arquitectura central Arquitectura de integracién

Figura 5. Arquitectura central y de integracion de Home Assistant. Tomada de (https://developers.home-

assistant.io/docs/architecture_components/)

Open HAB

Bus de automatizacion abierto, es conocida por los usuarios de codigo abierto para la
automatizacién del hogar, cuenta con una gran comunidad de clientes y abarca diferentes
dispositivos e incorporaciones. [13]

OpenMotics

Es un método domoético que cuenta con hardware y software de cddigo abierto. Disefiado
para controlar sus propios elementos en cuanto a dispositivos que componen un sistema, de
este modo cabe a clara que no cuenta con la integracion de dispositivos de otras marcas. Es
de resaltar que esta domotica esta disefiada para realizarse de forma cableada. [13]

Domoticz

Sistema capaz de adaptarse a varios sistemas operativos, ya que cuenta con una interfaz en
HTML 5, de este modo puede ser abierta o visualizada en cualquier dispositivo movil o de
escritorio, adicionalmente, cuenta con una amplia gama de elementos disponibles, los cuales
podran ser integrados por medio de su codigo propio y permitir asi el monitoreo de luces,
Lluvia, Gas y aquellas que se implementen dentro de un proyecto, Asi mismo pueden
configurarse notificaciones de diferentes tipos y opciones para el usuario final. [13]
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Tabla 1. Comparacion de sistemas de implementacion.

P1-680

Protocolos

Programacion

Hardware

Home
assistant

Zigbee
Z-Wave
WiFi
MQTT

Software libre escrito en python

Raspberry pi
Asus
Tinkerboard
Odroid.

Domoticz

Z-Wave
Zigbee
Bluetooth
Homekit

(Apple)

Programacién basada en Arduino y
raspbian

Raspberry pi

OpenHab

Remote
openHAB
MQTT
HomeKit
Add-on
ZigBee

El lenguaje esté en scripting sobre Xbase,
pero esta escrito completamente en java

Raspberry pi

2.1.3 Sistemas embebidos

Raspberry Pi.

Es un ordenador de costo bajo y tamafio considerablemente reducido a lo que se encuentra
como tal en uno de estos, practicamente cabe en la mano y, a pesar de su tamafio reducido,
es posible conectarlo a un monitor y teclado para operarse como cualquier otro ordenador de

escritorio.

El origen se establece en 2009 cuando la fundacién Raspberry Pi en el reino unido crea o
realiza el lanzamiento de esta con el fin de animar, fortalecer y confortar a los nifios en el
aprendizaje de la informatica en las escuelas. A pesar de su objeto principal se ha convertido
en un recurso para diferentes tipos de proyectos y/o emprendimientos a nivel mundial, lo
interesante de este, es que no cuenta con propiedad registrada y asi mismo es posible hacer

uso de este de forma libre tanto a nivel educativo como personal. [14]
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Figura 6. Raspberry Pi 4. Tomada de (https://cdn.shopify.com/s/files/1/1509/1638/products/RaspberryPi3ModelB-
1x_500x.jpg?v=1584106010)

Odroid.

Odroid es una microcomputadora cominmente utilizada como consola de juegos portatil
fabricada por la empresa coreana Hardkernal. Esta placa se puede usar con diferentes
sistemas operativos como Linux, Ubuntu, Kodi y el mas comun es Android. Por lo tanto, es
muy flexible para desarrollar videojuegos, ademas de sus caracteristicas de conectividad que
ayudan en la gestién de dispositivos. Las siglas del nombre de la placa provienen de O
"abierto" y Droid "Android", cuyo objetivo es incentivar el desarrollo de aplicaciones para
dispositivos Android. [15]

Asus Tinkerboard.

El microordenador Thinker Board es una placa con excelente compatibilidad de dispositivos
con el objetivo de ofrecer el desarrollo de tecnologias 10T, ya que es una placa compatible
con Linux, Windows y Android, que ademas cuenta con conexion Gigabit LAN para una
mejor conexion a Internet y para conectar dispositivos tiene cuatro puertos USB 2.0 y una
salida HDMI. Cuenta con el procesador Rockchip RK3288, que esta disefiado para mejorar
el rendimiento en un dispositivo tan pequefio. [16]
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Figura 7.Estructura de tinkerboard Asus. Tomada de

(https://dlcdnimgs.asus.com/websites/global/products/UUSx6FPugP3uZrhv/images/later.png)

DVR

“Un DVR ( Digital Video Recorder) o Grabador de Video Digital es el corazén de cualquier
sistema de vigilancia.

Su funcioén baésica es grabar y archivar los archivos de video, pero eso no es todo lo que hacen.
También pueden realizar tareas avanzadas como visualizacion en vivo, monitoreo remoto a
través de internet y deteccion de movimiento. Los DVR estan disefiados para funcionar las
24 horas, los 7 dias de la semana.” [17]

Unidad microcontrolada (MCU)

“NodeMCU es una plataforma de cédigo abierto basada en ESP8266 que puede conectar
objetos y permitir la transferencia de datos utilizando el protocolo Wi-Fi. Ademas, al
proporcionar algunas de las caracteristicas mas importantes de los microcontroladores como
GPIO, PWM, ADC, etc. Puede resolver muchas de las necesidades del proyecto por si solo.”
[18]

2.1.4 Sensores

Switch Interruptor Wifi SEMIGALED

Los interruptores wifis cuentan con la opcion de controlar la casa desde el sitio que se desee,
de este modo se hace fécil el crear una “casa inteligente”, para esto, solo se debe conectar el
elemento, descargar la app de control y de ese modo ya se puede generar el uso de equipo,
asi mismo se pueden crear horarios para el encendido o apagado automatico. [19]
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INTERRUPTOR INTELIGENTE WIFI
NO REQUIERE NEUTRO
1BOTON

‘.. Google Assistant

O amazon alexa

Figura 8. Interrupto WI-Fi. Tomada de(https://www.hobbynetcorp.com/interruptor-wifi-tactil-inteligente-1-

entrada?similar_product=true)

Sensor DW2-Wi-Fi

“Este es un sensor de puerta/ventana inalambrico Wi-Fi que activa el transmisor separando
el iméan del transmisor, luego el transmisor enviara un mensaje de alarma y lo empujara a la
APLICACION. Se utiliza para activar mensajes de alerta cuando la puerta/ventana se abre
y se cierra.” [20]

§

)
u”hn; a

&

Wi-Fi Wireless DoorWindo Sensor

— _— - > | —

Figura 9. Sensor de puerta. Tomada de (https://sonoff.tech/product-document/smart-home-security-doc/dw2-wi-fi-doc/)

Sensor de corriente no invasivo SCT-013-000

Los detectores de corriente no invasivos transforman la corriente (operando como
transductores), y generan una medida proporcional a la intensidad que pasa por un conductor
eléctrico, esta medida realizada por induccion electromagnética proporciona voltajes o
informacidn que es tratada para su respectivo estudio.
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El dispositivo cuenta con una abertura que permite la conexion sin necesidad de abrir, cortar
o perforar el conductor de una instalacion eléctrica. [21]

¥

Figura 10. Sensor de corriente no invasivo. Tomada de (https://www.luisllamas.es/wp-content/uploads/2017/01/arduino-stc-013-

componente.jpg )

2.1.5 Router ARRIS TG862G-CT

El Xfinity Wireless Gateway

“Es un dispositivo todo en uno que conecta Internet, teléfono y redes domésticas.
Proporciona conectividad Wi-Fi® para su hogar, por lo que no es necesario un router
inalambrico separado.” [22]

Figura 11. Router de conexion. Tomado de
(https://arris.secure.force.com/consumers/ConsumerProductDetail?p=a0ha000000GOZ3yAAH)
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2.1.6 Protocolos

Protocolo estandar ONVIF

Un foro abierto de interfaz de video en red esta orientado a focalizar en la capa de red los
dispositivos de video IP. Bajo estandares del grupo de trabajo de ingenieria de internet se
determina un marco para la utilizacién de video en red y servicios web al incluir seguridad y
configuracién IP. Bajo la especificacion central, se definen las areas de estructura IP,
Administracion de dispositivos, Visualizacion en tiempo real, entre otros, lo anterior con el
fin de dar estandar a la configuracion y operabilidad entre dispositivos. [23]

ZigBee

Este protocolo se clasifica como protocolo de alto nivel de comunicacién inalambrica en
radio difusion digital, con un bajo consumo y que esta caracterizado bajo el estandar IEEE
802.15.4 de las redes personales. Una de las caracterizas mas importantes es la conexion
segura y una baja tasa de envio de datos.

Wifi
El protocolo Wifi esté definido bajo las especificaciones para las redes inalambricas y de area

local en el estandar IEEE 802.11. Este protocolo permite implementar conexiones entre
diferentes tipos de elementos de 10T, ordenadores y dispositivos moviles.

Protocolo MQTT

El MQ transporte de telemetria (Conocido anteriormente como transporte de telemetria de
mensaje Queing), es un protocolo para comunicar maquina a maquina a través de mensaje.
Basado en el protocolo de control de transmision IP para soportar la comunicacién, para

MQTT se mantiene abierta la comunicaciéon y se emplea esta para cada comunicacion,
a diferenciar con HTTP 1.0 que cada transmision de hace a través de conexion. [21]
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Figura 12. MQTT. Tomada de (https://www.luisllamas.es/wp-content/uploads/2019/04/mqtt.png)

2.1.7 Utilidades

Balena Etcher

“Etcher es una utilidad elegante pero compacta para crear unidades de arranque. Su interfaz
es muy intuitiva y te guiaré durante todo el proceso. Si sumamos su apariencia minimalista a
la cantidad de plataformas que soporta no es de extrafiar porque este programa se ha vuelto
tan popular en tiempo récord.” [24]

Nabu Casa

“Nabu Casa, Inc. fue fundada en 2018 por los fundadores de Home Assistant, la plataforma
de automatizacién del hogar de cédigo abierto, y Home Assistant OS , el sistema operativo
que convierte su dispositivo en un centro de hogar inteligente impulsado por Home Assistant.
Estos proyectos han experimentado un enorme crecimiento y han ayudado a dar forma a las
comunidades de automatizacion del hogar de bricolaje en todo el mundo.” [25]

Configuracion YAML en Home Assistant

“Si bien puede configurar la mayor parte de Home Assistant directamente desde la interfaz
de usuario en Configuracion, es necesario que edite algunas partes configuration.yaml. Este
archivo contiene integraciones que se cargaran junto con sus configuraciones. A lo largo de
la documentacion, encontrara fragmentos que puede agregar a su archivo de configuracion
para habilitar funciones especificas.” [26]

Software basado en la nube (SaaS)
Los servicios basados en la nube o software como un servicio, por sus siglas en ingles

software as Services, opera como un modelo en distribucién en donde los datos y el soporte
técnico se albergan en los servidores de un proveedor. En otras palabras, permite a los
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usuarios acceder a soluciones u aplicaciones basadas en la nube a través de una conexion
web en un sistema de pago por uso. [27]

ESPHome

ESPHome es un mddulo de software que tiene como objetivo controlar los modulos
electronicos ESP8266 o ESP32. El objetivo de este marco es integrar dispositivos que no
tienen una conexion wifi para controlar software como Home Assistant para conectar estos
archivos YAML configurados en los que se compila y genera un archivo binario para
introducir los dispositivos. [28]

BOT Telegram

Un Bot es una aplicacién externa que se ejecuta en Telegram donde el usuario puede recibir
mensajes personalizados de diferentes API, estos mensajes se pueden personalizar desde la
configuracién con el servidor donde se pueden usar de dos formas, la primera son comandos
para generar donde se pueden configurar un chat, y la segunda opcion es generar
notificaciones o solicitudes en el momento de una accion. [29]

2.2 Marco Normativo
2.2.1 Aplicacién de norma técnica.

Segun la resolucion 4262 de 2013 en la que se dicta el Reglamento Técnico para Redes
Internas de Telecomunicaciones (RITEL), que intuye las medidas en relacién con el disefio,
creacion y puesta en servicio de las redes internas de telecomunicaciones en la Republica de
Colombia y se dictan otras disposiciones” [30]

De acuerdo con lo anterior y como lo dicta la resolucién, esta norma debe ser aplicada a las
edificaciones sometidas o catalogadas como propiedad horizontal lo cual se indica en la ley
675 de 2001 y a edificios o conjuntos destinados al uso residencial, comercial o mixto, por
esa razon la resolucién 4262 de 2013 enmarca este proyecto porque segun la ley 675 de 2001,
decreta que esta ley trata la forma especial y lo denomina como propiedad horizontal y que
se tienen derechos sobre esta o en terrenos, para asegurar la convivencia pacifica. Asi mismo
en lo establecido en esta ley en el articulo 3 define a la propiedad horizontal a un edificio de
uso residencial, o que este destinado a vivienda de personas. [31]

Con los apartados mencionados anteriormente determinamos que el inmueble en el cual se
realiza el proyecto se fundamenta bajo el RITEL. Segun el reglamento mencionado, en su
objeto y como objetivos tiene el establecer las medidas técnicas y demas items que este
presenta para la puesta en servicio de las redes internas.

De acuerdo con los objetivos especificos de la resolucion, se le define a los constructores la

aplicacion de estos con unas normas o especificaciones fisicas basicas para la
implementacién de ductos y gabinetes en el interior del inmueble, asi como establecer el
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proveedor de servicios. Conforme a las conexiones a realizar se determina el acceso de
servicios de telecomunicacion de forma o mediante redes alambricas el cual esta contenido
en el capitulo 3 (Resolucion 4262 de 2013, pag. 33), se puede evidenciar que dichas
especificaciones son tenidas en cuenta por los proveedores de servicios de
telecomunicaciones como Claro, Movistar, ETB y las que no son mencionadas, ya que estas
son reguladas por los organismos de inspeccion para la red interna, norma NTC-1SO--1EC
17020, donde segun la resolucién (4262 de 2013) las organizaciones de inspeccion realizan
la evaluacion del boceto de un producto, el servicio, el proceso a la planta y la determinacion
de su conformidad, y certificacion para los productos, norma ISO-IEC 65 y 67 segin lo
establezca el Organismo Nacional de Acreditacion de Colombia, el ente certificador de
productos generan documentos segun el procedimiento de un sistema de certificacion para
atestiguar que un producto cumple con los requisitos establecidos. Dicha certificacion podra
ser tramitada al momento de culminar el proyecto de grado y contar cada uno de los aqui
expuestos con matricula profesional para asi obtener esta, ya que como lo dicta la resolucion
es necesario que los certificados requeridos y generados por el ente certificador debe ser
avalado por un ingeniero electronico y/o de telecomunicaciones y que a su vez cuente con
carné o matricula profesional vigente, asi mismo el anterior debe certificar que fue realizada
la adecuacion de la red por un ingeniero electronico.
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3. DESARROLLO DEL PROYECTO DE GRADO

3.1 Requerimientos:

En la siguiente seccion se caracterizan las especificaciones de los requerimientos funcionales,
no funcionales, restricciones de disefio y de desarrollo que debe cumplir el sistema domotico.

A continuacion, se relacionan las especificaciones de los requerimientos funcionales del
proyecto:

3.1.1

3.1.2

Requerimientos Funcionales:

El sistema funcionara en tiempo real.
El sistema contara con una unidad de control centralizada que permite enviar o recibir
toda la informacién de los dispositivos y ésta sea procesada por la misma.
El sistema debe ser escalable, permite agregar nuevos dispositivos.
El software debe permitir crear usuarios en el sistema.
El usuario podra desde la aplicacion movil visualizar y monitorear el estado de cada
uno de los dispositivos en tiempo real.
El software debe permitir crear automatizaciones.
El sistema debe permitir monitorear y registrar datos histéricos de consumos de
energia.
La aplicacion debe contar con dos tipos de usuarios:

o Un usuario de tipo administrador, que permitira la configuracién del sistema

de control y monitoreo.

o Un usuario tipo visualizacién y control de estados de los dispositivos.
La aplicacién movil generara notificaciones de tipo alertas, cuando se trate de un
evento especifico.
El Software permitird integrar dispositivos 10T o electrodomésticos con conexion
inalambrica de cualquier fabricante.

Requerimientos no Funcionales:

Debe ser amigable con el usuario, facil de usar.

El software del sistema debe poderse instalar en dispositivos méviles y web, con
sistema de acceso a la misma por medio de un usuario y contrasefia garantizando la
seguridad.

La operacion del equipo esté estipulada para trabajar las 24 horas del dia, los 7 dias
de la semana.

La garantia de los equipos del sistema sera tomada de acuerdo con el fabricante o
proveedor.

Se empleara un servicio desarrollado o de pago Api para IoT, que permitira tener
acceso remoto o desde la nube.
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3.1.3 Restricciones del sistema

A continuacion, se presentan las restricciones del disefio del sistema domético:

Como unidad centralizada de control se ha seleccionado un ordenador de placa
reducida llamada Raspberry Pi, a la cual se le instala el software de gestion domético
y al que se le conectan los dispositivos de conexién inalambrica.

Para los servicios de monitoreo del consumo de energia y garantizar que la
informacidn esté disponible de manera segura entre el sensor y la unidad de control,
se ha seleccionado el protocolo de comunicacion Wifi y el framework ESPHOME.
Este modulo de software permite gestionar la integracion de la ESP8266 y la creacion
de dispositivos de IoT.

Para el software de automatizacién se ha seleccionado Home Assistant, que es un
sistema gratuito y de codigo abierto en desarrollo constante, por los aportes de la
comunidad a la cual pertenece. Adicionalmente, permite la integracion de una gran
variedad de dispositivos inteligentes domésticos o industriales, convirtiéndose en un
sistema flexible y escalable

Otra razon por la cual se selecciond6 Home Assistant, es porque permite el disefio,
configuracién y ejecucion de escenas, scripts y automatizaciones, en las cuales
interacttan entre si los dispositivos conectados.

Para el monitoreo del consumo de energia eléctrica de la vivienda se ha decidido
utilizar un sensor de corriente no invasivo (CTs.) o comercialmente llamado
transformador de corriente SCT-013-000, el cual permite hacer mediciones de
corriente alterna por su principio de funcionamiento fisico de induccion
electromagnética.

Para enviar los datos de la medicion de consumo de corriente de la vivienda de forma
inalambrica desde el sensor hasta la unidad de control, se ha implementado un
microcontrolador de tipo EPS8266 que se encuentra integrado al médulo NodeMcu.
Se ha utilizado un router ARRIS TG862G-CT Gateway 802.11b/g/n, el cual fue
suministrado e instalado por cliente mediante el servicio de contrato con el proveedor
de servicio de television e internet Claro. Este dispositivo permite configurar una red
LAN, para la conexién de todos los dispositivos ya que estos funcionan en una banda
de 2.4Ghz.

El interruptor inteligente para la integracién al sistema dom@tico fue seleccionado de
la marca SEMIGALED y modelo SMARIINT.

Los enchufes inteligentes para la integracion al sistema domotico fueron
seleccionados de la marca GOSUND por mejor precio y calidad antes los requerimos
y presupuesto del cliente. Ademas, este enchufe es compatible con Amazon Alexay
Google Home.

El sensor magnético de puerta Smart, se ha seleccionado una solucién por el
fabricante Tuya - Smart Life, modelo DW?2. Este dispositivo tiene una alimentacion
DC de 3V, dos pilas AAA, la red de operacion es de 2.4Ghz y el precio es el del mejor
del mercado, ajustandose técnicamente y presupuestal a los requerimientos del
proyecto.
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o Para el proyecto se ha dispuesto de un kit de 4 camaras analogas de la marca Ha
Dahua y el DVR de Hikvision por parte del cliente, ya las tenia antes de pasar los
requerimientos del proyecto.

3.2 Visita técnica de inspeccion infraestructura obra civil.

A continuacién, se muestra el reconocimiento del inmueble donde se realiz6 la
implementacion del proyecto, se toma registro fotografico de las condiciones actuales
de la infraestructura, avance de la remodelacion, requerimientos y ubicacién de
dispositivos 10T de acuerdo con lo solicitado por el cliente en el apartado anterior.

Figura 14. Panoramica de la sala comedor
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Figura 16.Habitacién segundo piso
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Figura 17.Condiciones cableado eléctrico

3.3 Descripcidn de la solucion propuesta

En la siguiente seccion se describe como primera medida el procedimiento seguido para el
disefio y desarrollo del sistema domdtico. Seguido a esto, se describe el diagrama de
arquitectura y servidor propuesto, plano eléctrico, plano de circuito cerrado de television e
internet y el plano de ubicacién de dispositivos. Después, se realiza la configuracion inicial
del sistema, descripcion del proceso de integracion de los elementos y finalmente, se
describen las automatizaciones realizadas.

3.4 Arquitectura para un sistema domotico centralizado

Para el presente proyecto se planted un sistema de arquitectura domético centralizado, en
donde dispone de un Unico controlador Raspberry Pi, que recibe y procesa toda informacion
de los sensores, para posteriormente enviar y ejecutar las acciones de los actuadores, segun
sea la configuracion y las automatizaciones realizadas. Los elementos que componen este
sistema se conectan mediante una red Wifi de la vivienda, también es preciso detallar que los
elementos a controlar y supervisar se conectan directamente al controlador, por ende, si esta
falla, todo deja de funcionar [32].
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Comunicacion interna Comunicacion externa

ccry
SENSOR Portatil 1 Smartphone

Internet
Internet

Mabu - Cloud

Router

ACTUADOR1 ACTUADOR2 ACTUADOR3 Portatil 1

Smartphone

Figura 18. Diagrama control domético centralizado.

De acuerdo con el diagrama planteado anteriormente figura 16, muestra los dos tipos de
conexiones 0 accesos que se tendra el sistema a implementar. El primer tipo de interaccion
es una comunicacion interna, donde localmente se pueda acceder a gestionar todos los
elementos que conforman el sistema domético. Por otro lado, el usuario podra acceder a los
servicios de Home Assistant remotamente mediante un servicio cloud Nabu Casa.

3.5 Arquitectura loT hardware y servidor

En el siguiente diagrama figura 17, representa todos los componentes del sistema domético,
donde se detallan las conexiones, cantidades de sensores y actuadores. Las conexiones
eléctricas y protocolos de comunicacion se especificaran en los posteriores apartados (ver
3.6.2.3). Dentro de la arquitectura planteada, se encuentra una seccion de camaras de
seguridad que permiten monitorear las actividades que se presenten dentro de la vivienda.
Por otro lado, se encuentra ubicado el sensor de puerta Smart, el cual también hace parte del
sistema de control y seguridad. Adicionalmente, hay un interruptor de luz en la sala y dos
enchufes Smart para los dispositivos electrénicos o electrodomésticos. Finalmente, el sensor
de corriente para la medicion del consumo de energia del hogar, el cual envia la informacion
mediante la MCU8266 hacia la unidad de control a través de ESPHome.

Desde la parte del control, la Raspberry Pi despliega el sistema operativo de Home Assistant
y finalmente, se encuentran los dispositivos de acceso final para el usuario, los cuales
permitiran realizar el control, monitoreo y gestion de los elementos del sistema.
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Figura 19. Arquitectura 0T de hardware y servidor.

3.5.1 Plano de ubicacién de elementos

Se denota en la imagen la ubicacion fisica de los elementos (figura 18), como lo son el router,
raspberry, camaras de video, DVR, interruptor wifi, tomacorrientes y sensor magnético de
puerta. Al igual que en la figura 19, donde se ensefia la planta 2.
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Figura 21. Ubicacion fisica de elementos en segunda planta.
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3.5.2 Configuracion de la Red.

Para el despliegue de la red local, donde se conectan todos los dispositivos del sistema
domdtico, se ha empleado un router ARRIS TG862G-CT Gateway 802.11b/g/n. El
funcionamiento de este dispositivo se ha detallado en el apartado (2.1.5). De igual manera se
explica la configuracion wifi-empleada para el sistema domadtico.

Topologia Internet Red local Administracién &

WLAN Avanzado WPS

Estatus

WLAN
LAN Informacién de pagina

— Esta pagina provee la configuracion de parametros basicos de WLAN.

Ypne v Configuracion WLAN Encendido/Apagado

DMS/DLNA

Qué se debe de tomar en cuenta cuando se configura WLAN Encendido/Apagado?

Servicio Samba

USE Modo ® Manual O Programado
WLAN (2.4GHz) @® Encendido O Apagado
WLAN (5GHz) @® Encendido O Apagado

¥ Configuracion GlobalWLAN

¥ 2.4GHz

Cana Auto v
Modo (802.11b/g/n) mezclado v

Ancho de banda 20MHz v

Figura 22. Topologia configurada en el router.

3.5.3 Unidad controladora del sistema domatico

La Raspberry Pi se seleccioné como unidad de control central para el sistema domético, en
este caso el modelo Pi 4 B, descrito en el apartado 2.1.3. Este dispositivo cumple con todos
los requerimientos técnicos demandados por el proyecto para la instalacion del sistema
domadtico.

3.5.4 Sistema domotico Home Assistant.

Se ha optado por implementar Home Assistant como plataforma dom@ética porque permite
abordar cada uno de los requerimientos establecidos por el cliente y el proyecto. EIl hecho de
que Home Assistant sea una plataforma de libre desarrollo y cuente con el respaldo de una
gran comunidad de usuarios, permite que haya una documentacion muy completa.
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Otro de los factores por el cual se escogio el software anteriormente mencionado, es debido
a que el Core de Home Assistant se puede ampliar gracias a las integraciones que tiene, como
se detall6 en el apartado 2.1.2. Por Ultimo y no por eso menos importante, una de las ventajas
mas destacadas es que brinda el poder de automatizar un proceso sin depender de la nube.
Asi pues, no va a depender de la conexion a internet ni de servidores remotos, permitiendo
asi tener como resultado un sistema mas rapido y confiable.
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Figura 23. Diagrama de conexion para Raspberry y tomacorriente controlada.
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3.5.5 Instalacion del sistema operativo Home Assistant

P1-680

Inicio

v

Seleccionar
dispositivo para
correr Home
Assistant

s Sistema operativo Home
Assistant
Home Assistant Container
Home Assistant Supervised
Home Assistant Core

Cuenta con un hardware
s dedicado para ejecutar
l Home Assistant?

Seleccionar
métado de
instalacién de HA

Escribir imagen del
£Se ha seleccionado el s "[':::"’b'es'o o 5.0 en el medio
método de instalacion? > poery de arranque
Acceder a HA en
hitps// Iniciar Raspberry Obtén la URL de
homeassistant.local:8123 Pi tu Raspberry Pi
/

+  Raspberry Pi
+  Odroid

«  Asus Tinkerboard
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Balena
Etcher

Figura 24. Instalacion de sistema operativo Home Assistant

En la figura 22, se explica el proceso de instalacion y configuracion del

balena Etcher (Ver apartado 2.1.7) para escribir la imagen del sistema
la raspberry.

En el apartado 3.5.3, se especificd la Raspberry Pi como dispositivo para alojar el
a instalacion e inicio

controlador, a continuacion, se muestra el proceso correspondiente a |
de Home Assistant.
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sistema operativo de
Home Assistant. Previamente se debe haber seleccionado el hardware que ejecutara el
controlador, posteriormente se selecciona la opcion de instalacion y el medio de arranque
para el sistema operativo. Una vez realizado lo anterior, se debe haber descargado e instalado
y finalmente, iniciar
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Etcher — X

ﬁ balenaEicher

i Flash from file

& Flash from URL

I§ cClone drive

Figura 25. Balena Etcher utilitario para instalar H.A.

Posteriormente se selecciona la URL del repositorio correspondiente con la version de la
Raspberry Pi:

Frambuesa Pi 4 de 64 bits Frambuesa Pi 4 de 32 bits Frambuesa Pi 3 de 64 bits

Frambuesa Pi 3 de 32 bits

https://github.com/home-assistant/operating-system/releases/download/7.6/haos_rpid-64-
7.6.img.xz

Figura 26. Repositorio para la instalacion de Home Assistant.
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9 balenaEicher

Use Image URL
https://github.com/home-assistant/operating-system/releases/download/7.6/haos_rpi4-64-7.6.img.xz
» Authentication
Recent
haos_rpi3-64-7.4.img.xz - https://github.com/home-assistant/operating-system/releases/download/7.4/haos_rpi3-

64-T.4.img.xz

haos_rpi4-64-7.4.img.xz - https://github.com/home-assistant/operating-system/releases/download/7.4/haos_rpid-

Figura 27. URL de su Raspberry Pi en Balena Etcher

64-T.4.img.xz

Después de montar version de la imagen configurar, se selecciona el medio de instalacion
(SD), se empieza a montar la imagen del sistema operativo hasta recibir la confirmacion de
que Balena Etcher ha terminado la instalacion. Posteriormente se monta en la Raspberry y se

inicia.

Etcher

\" balenaEicher

We hope you
enjoyed

Flash Complete! using Etcher!

1 B ———
(W ShareonTwitter )

Flash another

Figura 28. Imagen montada del sistema operativo en la SD.

Para iniciar la configuracion de Home Assistant se garantiza que se haya insertado el medio
de arrangue (tarjeta SD) en la Raspberry, la unidad controladora tenga la conexién del cable
Ethernet a la red, se haya conectado la fuente de alimentacion y finalmente, en el navegador
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del computador se podra acceder al sistema operativo con la siguiente direccion de red local
homeassistant.local:8123.

Home Assistant

¢Estas listo para despertar tu casa, reclamar tu privacidad y
unirte a una comunidad mundial de pensadores?

Comencemos creando una cuenta de usuario.

Nombre*

Nombre de usuario*

Contrasena*

Confirmar contrasefia*

Figura 29. Creacion del usuario administrador.

u Home Assistant

Estds a punto de dar acceso a
http://homeassistant.local:8123/ & tu instancia de Home
Asgsistant.

Iniciando sesién con Home Assistant Local.

Nombre de usuario*

Requirad

Contrasefia* ©®

D Mantenerme conectade

INICIO DE SESION

Figura 30. Inicio de sesion localmente, a través del puerto 82123
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Figura 31. Configuracion de ubicacién geograéfica.
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Figura 32. Vista inicial de la interfaz de usuario.
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3.6 Home Assistant Cloud
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Home Assistant Cloud permite acceder remotamente desde internet a la instancia de Home
Assistant, como lo muestra en la figura 31. Lo anterior, implica un puerto en el router, una
IP dindmica, un DNS dindmico, un certificado de seguridad de servidor (SSL) y un
mantenimiento. La forma de ingresar a este servicio corresponde a un enlace que no cambia.
Este servicio es una alternativa para acceder desde cualquier dispositivo con conexion a
internet a los servicios del controlador de forma segura. Otro servicio ofrecido es que los
servidores no guardan ningun tipo de informacién, esta sigue siendo totalmente local.
Finalmente, permite la conexion Amazon y Google Home.

En la figura 32, se muestra la configuracién de Home Assistant Cloud, desde el controlador

del sistema domatico.
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Figura 33. Diagrama Home Assistant Cloud
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Figura 34. Configuracion de Cloud en Nabu Casa.

3.7 Integraciones de Home Assistant

Las integraciones de Home Assistant, es uno de los componentes mas importantes de su
arquitectura, de acuerdo como se ha visto en el apartado (2.1.2), es asi como las integraciones
pueden desencadenar o escuchar eventos, ofrecer servicios y mantener estados [11]. De esta
manera, se define una categoria de dispositivos permitiendo acceder a los datos de estos y
que finalmente estaran disponibles desde Home Assistant para la automatizacion. Por lo
anterior, a continuacién, se describen las integraciones empleadas en la ejecucién de este
proyecto.

3.7.1 Integracion sensor de corriente no invasivo.

Como lo hemos visto en el apartado del marco teorico, seccién 2.1.4 (Sensor SCT-013). Este
sensor se ancla alrededor de la linea de suministro eléctrico y puede medir diferentes niveles
de corrientes por induccién electromagnética, permitiendo asi calcular la cantidad de
corriente que pasa a traves de este.
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Figura 35. Sensor Corriente AC No Invasivo 100A / 50mA SCT-013-000. Tomada de

(https://naylampmechatronics.com/blog/51_tutorial-sensor-de-corriente-ac-no-invasivo-sct-013.html )

Con el dispositivo mostrado en la anteriormente (Figura. 33), se puede medir la corriente de
hasta 100A, teniendo como salida 50 mA para una corriente de 100A, lo que corresponde
una relacién de 100A/50mA. Como cualquier otro sensor de transformacién de corriente,
este elemento tiene tres partes un devanado principal, un secundario y un nacleo magnético.

Niicleo ferromagnético

Devanado
primario

Devanado
secundario

Figura 36. Componentes de un transformador de corriente. Tomada de (https://programarfacil.com/blog/arduino-blog/sct-013-consumo-

electrico-arduino/ )

Para el sensor SCT-013-000, la corriente AC que fluye a través del devanado primario,
genera un campo electromagnético en el nlcleo y que, a Su vez provoca una corriente sobre
el devanado secundario. Por lo anterior, la corriente en el devanado secundario es conforme
a la corriente que fluye en el devanado primario.

Teniendo presente lo mencionado anteriormente, se analiza la relacién de transformacion del
sensor seleccionado y conociendo los valores de la corriente que circula por uno de los
devanados y el nimero de vueltas que da el cable al nucleo, se encuentra la corriente que
fluye por el otro devanado.
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Segun la anterior ecuacion, relacionando el nimero de vueltas del devanado primario (Np),
las del devanado secundario (Ns), la corriente del primario (Ip), del secundario (Is), la tension
del primario (Vp) y del secundario (Vs) x, se puede encontrar la corriente de salida y
mantener la proporcionalidad de las corrientes en ambos lados del transformador.

Para el sensor seleccionado, el cable del devanado primario es el cable de la linea de
suministro de la red principal que se quiere medir, donde el nimero de vueltas seria uno y el
devanado secundario tiene 2000 espiras [33], por lo cual entrega una relacion de 2000/1,
restaria solo calcular y acoplar la resistencia de carga para tener una tension proporcional y
este dentro los valores de referencia para la conversion analogo digital de la MCU8266.

Se disefia e implementa un circuito electrénico de acople de sefial eléctrica, para asi lograr
realizar con el transductor las lecturas necesarias de la red de alimentacion de la vivienda,
inicialmente se identifica el tipo de red con el que cuenta esta, es una red monofasica, de este
modo se define que es necesario un solo transductor para la aplicacién. Se determinan dos
circuitos importantes, el cual consta de un divisor de tension o divisor de polarizacion y una
resistencia de carga con el fin de realizar una conversion de corriente a voltaje (debido a que
el transductor por su tipo de salida suministra corriente) y otorgar o mantener un valor entre
0y 3.3V dc ya que estos son el rango de valores con los cuales opera el médulo conversor
analogico digital del MCU. Para el célculo de la resistencia de carga se verifica la hoja de
datos del transformador de corriente identificando la corriente nominal de salida.
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Tabla 2. Datos técnicos del transformador de corriente

Technical Data

len Rated input 0-100A
lew Max. detection input

lour Rated output (-50ma
X Accuracy +1%
£ Linearity +3%
N Turns ratio 1:1800
P Phase shifi =180
Ry Max_.Sampling resistance 100
Von Work voltage BE0V
f Work frequency 50-1KHz
Ta Operating temperature -25.+70°C
Ts Storage temperature -40. +85C

Se indica en los datos técnicos (Tabla 2), que la corriente de salida oscila de 0 mA a 50 mA,
de este modo, aplicamos la formula a el valor maximo de la salida:

6"YO vToYD"™ (2

Se convierte a corriente pico a pico

0 "YU VLT OYD ™ ¢ 2z ¢ p T aon n 3

Al tener ese valor, y el voltaje de referencia de 3.3 v dc con el que trabaja el MCU se
calcula el valor de la resistencia de carga aplicando la ley de Ohm.

YO wi Qavwzp 1§40 (4)
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Entonces:

YO Ol QG & o

P1-680

(%)

ya que RCarga no es un valor comercial, se opta por la resistencia mas cercana que es de 22

Ohmios.

En cuanto al divisor de tension para maximizar la medicion, el voltaje a traves de la
resistencia de carga debe ser la mitad del valor del voltaje de referencia, por este motivo este
divisor de voltaje cuenta con dos resistencias de 10000 Ohmios, siendo asi, el circuito
requerido para la lectura de consumo de corriente queda como se muestra en la figura 33.
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Figura 37. Esquema electronico de acople del sensor no invasivo y el nodeMCU.
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La figura 36, muestra la configuracion que se empled para realizar la integracion del sensor
de corriente, el circuito de acople, la MCUB8266 al sistema domotico.

3%’;%?&25 CIRCUITO DE N '
NO INVASIVO = ACOPLEPARA |1  MCU 8266 —
SCT013 SENSCE _

Figura 38. Diagrama de integracion del sensor de corriente a H.A

CONFIGURAR
ESPHOME

En primera instancia, se realiza la instalacion del complemento ESPHome en Home Assistant
(Figura 37). EI Add-On anteriormente mencionado, permite leer un archivo de configuracion
y crear un firmware personalizado para posteriormente subirlo a la MCU8266.

m

Home Assistant + i 0 Documentacdn

b el ESPHome
— i o cameicn
SR D @D O T
O e ~hutnt
O et
i«) ESPHome
C
ESPHome Home Assistant Add-On
[N e iz 4.0 | ot 8 e |
I About
Ths acdd-on alloms you o rrage #nd progra Yo & olery dhrwctly through
te s the rest {over the-ar updates. compiing] is all handled by ESPHome
/ Harraméentas para
eurrsiladores = ESPHome [T —— - g
£ Configuacin :
A ot 0

crintian — )

Figura 39. Instalacion de ESPHome, como integracién de H.A.
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Install ESPHome via the browser

BACK  CLOSE

Figura 40. Configuracion de dispositivo ESP8266.

Mediante el archivo de programacion YAML, se configura el dispositivo ESP8266 y se
afiaden las caracteristicas del tipo de plataforma y sensor (CT_clamp), para el sensor de
corriente, la calibracion y la conversion analogo digital. EI compilador genera un archivo de
secuencia binaria y que se cargara en el dispositivo. Una vez cargado el programa a la ESP,
Home Assistant reconoce automaticamente el nuevo dispositivo y entrega la entidad
disponible para configurar los valores de corriente, potencia y kilowatts hora. demandado por
el inmueble.

= Home Assistant
-
8% Dashboard -
powermeter.yaml
k¥ Energia /
= esphome:
rase: powerneter
Ma)
H pe = esphles:
beard: espel_is
S Regao * eravle logging
logger:
M  Historial # Ensble Hose Assistant APl
apk:
- ota:
) asguerd: "T7813B04874F7421F0R0651F 40002808
- wifi
IO Medios 3540; Isecret wifi_ssid
password: lsecret wifi_password
# Enable fallback hotspot (captive portal) in case wifi commection fails
ap:
$580: "Powermeter Fallback motspot”
Herramientas para pastword: ~iPGGYEeIGE"
E
> desarrolladores = captive portal:
# Example configuration entry
0 Configuracién 28 sensor

« . platfors: et_clasp
SeNSOr: BAC_sensor

SAVE INSTALL CLOSE

Figura 41. Programacion firmware para la ESP8266.

3.7.2 Integracién de CCTV analogo a Home Assistant.
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Inicialmente se realiza la instalacion de un kit Hikvision Hilook DVR de 1080Mp y 4ch,
cuatro camaras. La ubicacion e instalacién de las camaras se realizdé de acuerdo con los
siguientes planos:

Camara Inalambrica

Modem
“1 77 Conector RJ4S Cable UPT Conector RJ45 =~
. = —— ps ) )
Camaras Andlogas
/ Cable Duplex
— T—y DVR
— Conector BNC e/ Conector BNC Digital Video Recorder

"v"’ bsuacs 3 Cable UTP
/ : .

et
Camaras Analogas — )
Conector POE Cable UTP Conector POE

orx
LS

@ = _—w

12 Vosios maxima 100 Metos

Adaptador eléctrico
12 Amperios

Figura 42. Diagrama de instalaciéon CCTV analégico. Tomada de (https://redatel.net/html/documentos-cctv.html)
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3.7.2.1 Planos de ubicacion fisica del CCTV primera planta

P1-680

& Qtﬁ © X

=
[ CONVENCIONES
PRIMERA PLANTA —
I Z Gabinete de distibugidn | O] |P,'”‘"Jde salida canexion
camara
‘ |§| Punto de conexidn E thernet |:| Ducto portecho
‘N ota; ‘E | proveedor del servicio de internetes suministrado porClaro S.A
PROYECTO: PROFPIETARIO: CONTIENE: ESCALA: DIEUJO: FECHA: PLANCHA
ILUMINACIGN FARA VIVIENDA INTERNET
Figura 43. Plano de instalacion de circuito cerrado de television e internet, primera planta.

3.7.2.2 Planos de ubicacion fisica del CCTV segunda planta

I

[ CONVENCIONES
SEGUNDA PLANTA

B Di:itude 1/2' baja a primer ‘EI Ducto portecho
| D Punto de conexion cdmaras ‘ @ Punto de conexion elevado
PROYECTO: FPROPIETARIO: CONTIENE: ESCALA: DIEUJO: FECHA: PLANCHA:
]| ———— | . a5
Figura 44. Plano de instalacion de circuito cerrado de television e internet, segunda planta.
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3.7.2.3 Planos de conexion eléctricas de las cAmaras y DVR

P1-680
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De acuerdo con la figura 44, donde se muestra el diagrama de integracion de CCTV a Home
Assistant, una vez configurado e instalado el kit de las camaras de seguridad se procede a
hacer el ajuste del DVR (Figura 45), donde se crea un usuario que sirve de control de acceso.
Adicional, se habilita el permiso para utilizar protocolo de integracion ONVIF, ver apartado
(2.1.6). Con los ajustes anteriormente realizados, en H.A se realiza la instalacién de la
integracion Open Network Video Interface Forum, permitiendo establecer la conexion y la
compatibilidad de diferentes fabricantes de productos de video y el sistema domético. Con
los pardmetros de configuracion requeridos anteriormente, finalmente se cuenta con acceso
a las entidades de las camaras y el DVR desde Home Assistant, como se puede evidenciar en

la figura 48.
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-Habilitar protocolo
Onvif en el DVR
-Usuario
-Contrasefia

Instalar
complemento Onvif

DVR "!
Usuarios

Contrasefias .

IP- DVR
i >
L >
S

Figura 46. Integracion CCTV a Home Assistant.

Acceso al DVR con la IP desde el explorador y en el menu de configuraciones avanzadas, se
encuentra el protocolo ONVIF para habilitarlo.
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Configuration

Ermail Flafamm Access Metwork Service Ofher Integration Protocod
B system ——
0 Networs = S ONVIE
b
Bask Settings E Enabile ISAF1
| Advanced Setbings User List Add
Mo Uiser Nama Lewal
Imagn 1 rinan MIEdid Uty

Storape

Varacla Datection

SABOES

Figura 47. Habilitacién de protocolo ONVIF en DVR.

Con la instalacion de las camaras y la configuracion del DVR con el protocolo ONVIF, se
procede a hacer las configuraciones en el sistema domdtico, donde se accede a las
integraciones para instalar una nueva integracion:

= Home Assistant Configuracién
¥ Enengia
G Home Assistant Cloud N
Registra >
M  wistorial
Automatizaciones y escenas R
B Medio A _—— h
»
o opias de seguridad y Supervisor )
Paneles de co |
@ anele: ol - R
|.:|-::uelals ) o s
o Personas y Zonas R
Configuraciis
0 o'f guraciin ,
Q Tipt @
derramientas p
-
desarrolladores.
A Notificaciones

Figura 48. Interfaz de configuracion de Home Assistant.
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=< Home Assistant < Integraciones Dispositivas Entidades. Areas
4 energin Q Buscar integraciones =
L= I

' Raspberry Pi Power Supply

= ESPHome: medidor _ UPNP/IGD: UPNP IGD ‘Samsung 6 Series (40) + ITV] Samsung 6 Series (40) a Aceesorio HomeKit: LG Checker
jstro
= R ESPHome. YPnP paprico S UNA0KUG000) DLNA Digital Media Renderer WebOS TV 02ET Comprobadr de fuente de
Semsung Smart TV Accesorio Homekit alimentacion de Raspberry Fi

L 1 entidad

Jij sveervisor Home L T - Ar Sun

i B . @ rodosouser o

(Metno)

3 servicios y 6 entidades
1 servicio y 2 entidades

CONFIGURAR

»  Hemamistas para
desarrolladores.

& connguacion

©  cistian +  ARADIR INTEGRACION
. 1

Figura 49. Interfaz de integraciones de Home Assistant.

Configurar una nueva integracion.

q B

O onviF

Figura 50. Integrando protocolo ONVIF a Home Assistant.

Con la integracion de ONVIF instalado, se procesa con configuracion de la integracion como

se evidencia en la figura 49.

68



Figueroa — Pacheco - Tovar

Configurar dispositivo ONVIF

Nombra®

Foqured

Host+

Usuario

Contrasefia

(od

EnviaR

Figura 51. Parametros para vincular camaras y DVR a Home Assistant.
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jreas

OnwviF
Automatizaciones ©
Test notificacion camara >
Escenas ©

Todavia no se ha agregado ningun escenas
con este dispositivo. Puedes agregar uno
haciendo clic en el botén + de arriba.

= <« Integraciones Dispositivos Entidades
(=)
Embedded NetDVR .
4 En Salon
L - —
Informacion de Dispositivo Sensores
- DS-7104HGHI-F1 . CAMARA DE ESTUDIO Inactivo
por Hangzhou Hikvision Digital Technology
[} Co, Ltd
CAMARA ESCALERA Inactivo
= Firmware: V4.30.101, build 191120
. CAMARA PARQUEADERO Inactivo
Q VISITAR DISPOSITIVO
+5 entidades sin mostrar
m
ANADIR AL PANEL DE CONTROL
<
=) Configuracion
o & Reboot PuLsA

»

ANADIR AL PANEL DE CONTROL

Scripts (]

Todavia no se ha agregado ningdn scripts con
este dispositivo. Puedes agregar uno
haclendo clic en el bot6n + de arriba.

Figura 52. DVR y camaras como entidad en Home Assistant.
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3.7.3 Integracion del sensor de puerta, tomacorrientes e interruptor Smart a Home
Assistant.

SENSOR
MAGNETICO DE
PUERTA

INTERRUPTOR APLICACION
SMART e
' FABRICANTE

TOMACORRIEN
TE SMART 1Y 2

>
£ gl

Figura 53. Integracion de dispositivos PBT a Home Assistant.

La integracion de Home Assistant para controlar los dispositivos (PBT), por sus siglas en
ingles Powered by Tuya, se realiza mediante la API abierta de Tuya. Por lo anterior y de
acuerdo con el diagrama de la figura 51, en primera instancia se realiza la vinculacién de
cada uno de los dispositivos a la API del fabricante, se crea el proyecto cloud de tipo casa
inteligente en Tuya loT Platform. Posteriormente se instala la integracion en Home Assistant
se proporcionan los datos de configuracion y para que sea detectado automaticamente por el
sistema domatico.

I toT Platform

R WelomeoSayHellotoloT
Cos

uuuuuuu

Cloud Deveiopment ‘App Development

iin =% .

& Connection of Devices with Non-Tuya Authorized Modules e Connectisty Cude

Data

Figura 54. Configuracién API Tuya.
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Figura 55. Disefio fisico de sensor wifi magnético para puerta.

Para tener acceso a este, es necesario realizar o crear un usuario de tal forma que tenga acceso
a la pagina mostrada en la figura 52, posteriormente, se enlazan los dispositivos, al finalizar
el enlace, se obtiene lo mostrado en la figura 54.

10:319

< Buscar

Todos los dispositivos
Switch sala

Scheduled Switch-off »

“U Sensor de puerta

| Smart plug toma sala 2
| Smart plug toma Sala 1

e 8 g ¢

Mi hogar

Figura 56. Captura de pantalla con la API tuya.
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Se muestran en la anterior los 4 dispositivos Smart vinculados a la cuenta creada en tuya, de

debe resaltar que estos dispositivos quedan enlazados con la red wi-fi de la vivienda donde
se aplica su uso.

En el siguiente paso se crea o se configura un proyecto en la nube de la API de tuya con el
fin de generar un codigo de proyecto, una descripcion, de este modo se genera una clave de

autorizacion e id de acceso (como se muestra en la figura 55) para asi vincular estos a Home
Assistant.

7 10T Platform

Ayudar  Documentss  Apoyotécnico  Inglds(ES)+  Miespacier W M i O
Huse

ién de conjun

Bl

products.

5]

apiicacion

Tiempo de crescion: 20220224 124037

Clave de auterizaciin @

10 e sccesollD de clente - TuysTuvbedsibeclTe

® g

‘Servicio de mensajes

Nub
=
Datos
5 List de direcciones 1P parmitidas do autcrizacien en 3 rube @ ()
peraci o e seuridc
-

in

Marco de desarrollo de Saas

- lnicio espida
delaT s Tupa. srentackén>  Gilkub
<

Figura 57.Clave de autorizacién con ID de acceso.

Entrando a la integracion de los dispositivos a Home Assistant (o integrar tuya a Home

Assistant), se deben introducir los campos requeridos por Home Assistant y que ya fueron
generados por la APl como se muestra en la figura 56.

Tuya

Introduce tu credencial Tuya.

Coagn de alsce i s (o e, 1 paes USA 386
United States

1D de acceso de Tuya loT+

nnnnnn

Figura 58. Datos requeridos para integracion.
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Al finalizar la integracion, muestra (en la pestafia de integraciones) a tuya como parte de
estas y describiendo la cantidad de dispositivos que componen esta integracion.

3.7.4 Integracion de electrodomestico a Home Assistant.

—— SMART TV

— st

Usuarios

INTERGRACION
(Android TV)

Figura 59. Diagrama de integracion de electrodomésticos a Home Assistant.
Para configurar el electrodomeéstico, en este caso un televisor Smart Challenger, se encuentra

la direccion IP y se habilita la depuracion de ADB. Este ultimo, es el que permite realizar la
comunicacion con un dispositivo externo. Adicional, permite realizar una variedad de
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acciones en el dispositivo, como instalar y depurar Apps, y proporciona acceso a distintos
comandos del televisor.

& Integraciones Dispositivos Entidades Areas

Q, Buscar integraciones =

Descubierto Descubierto .
Televisor Sala D Aplicacion maovil
¢ TV dormiterio 4, AndroidTV
ﬂ Google Cast DLNA Digital Media Renderer 1 dispositivo y 1 entidad
iPhone de Liliana >

motorola one action >

CONFIGURAR E CONFIGURAR E CONFIGURAR

Raspberry Pi Power Supply g HACS ta Supervisor Home =
Checker Home Assistant Supervisor Meteorologisk institutt
clumpruba(’\ordde fuen;e de 1 servicio y 1 entidad 9 servicios y 48 entidades (Met.no)
alimentacién de Raspberry Pi 1 servicio y 2 entidades
1 entidad
CONFIGURAR H CONFIGURAR
v\ Mosquitto broker Embedded Net DVR - .6. Sun S cvfigueroa@unbosque.ed &
-\ maQrT 98:df:82:dc:ac:ce A4 sl u.co

\ cispositvoy 5 ertidaces ONVIF Tuya
1 dispositivo v 9 entidades 4 disn® i

Figura 60. Datos requeridos para integracion.

= &« Integraciones Entidades Areas
=
A .
4 Televisor Sala /' androidtv
Informacién de Dispositivo Controles Automatizaciones [+]
= ATV R2 (Android TV) Teleyisor Sala 10}
por SCBC com.android.tv Tv disponibile >
o Firmware: 9 < PY " »
E DESC 0
ARGAR DIAGNOSTICOS
ANADIR AL PANEL DE CONTROL Escenas [+]
\ Todavia no se ha agregado ninglin escenas
- con este dispositivo. Puedes agregar uno
= haciendo clic en el botén + de arriba
Scripts [+
‘ Todavia no se ha agregado ningun scripts con
este dispositivo. Puedes agregar uno
d haciendo clic en el boton + de arriba

Figura 61. Datos requeridos para integracion.

3.8 Automatizaciones

En este apartado se describen las automatizaciones realizadas desde Home Assistant. Lo
anterior, con el fin de cumplir con los requerimientos del proyecto. En este mismo, se explica
el paso a paso para la creacién y ejecucion de una automatizacion, ver figura 60.
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Figura 62. Diagrama de funcionamiento de automatizaciones

o Encender la luz de noche: Home Assistant encendera la luz de la sala de manera
automatica cada vez que se active el sensor de la puerta, siempre y cuando cumpla
con la condicion de que la activacion sea después de las 18:00 y hasta las 05:00 horas.
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Encender luz noche

Usa automatizaciones para darle vida a tu hogar.

Nombre
Encender luz noche

Desc
Se encendera la luz del salén después de la 18:00 con el sensor de la puerta

ripcion

El modo controla lo que sucede cuando se activa la automatizacion mientras las acciones aln se ejecutan desde una activacion anterior. Consulta la
documentacion de automatizacion para obtener mas informacién.

Modo
Unico (predeterminad ™
. Activar/Desactivar automatizacion MOSTRAR TRAZA EJECUTAR ACCIONES

Figura 63. Definicion de la automatizacién.

Desencadenantes

Los desencadenantes son los que inician el funcionamiento de una regla de automatizacion. Es posible especificar varios desencadenantes para la misma regla. Una
vez que se inicia un desencadenante, Home Assistant comprobara las condiciones, si las hubiere, y ejecutara la accion.
Saber mds sobre los desencadenantes

Tipo de desencadenants .

Dispositivo

Dispositivo
Sensor de puerta X

Desencadenante
Sensor de puerta abierto

[Duracién (opcional)

hh mm  ss

0 : 00 00

ANADIR DESENCADENANTE

Figura 64. Desencadenante de la automatizacion.

76



Figueroa — Pacheco - Tovar P1-680

Condiciones

Las condiciones son opcionales y evitaran que la automatizacién funcione a menos que se cumplan todas las condiciones.

Saber mas sobre las condiciones
Tipo de condicion
PROBAR

Después de
@ Horario fijo

(O valor de un ayudante de fecha/nora

Después de

18 : 00 00
Antes de

(® Horario fijo

O Valor de un ayudante de fecha/hora

Antes de

5 30

Dias entre semana
mon, tue, wed, thu, fri, sat, sun

Figura 65. Condiciones de la automatizacion

Acciones

Las acciones son lo que harda Home Assistant cuando se desencadene la automatizacidn.

Saber més sobre las acciones

po de accion
Dispositivo M
Switch sala X~

Encender Switch sala Switch 1

Figura 66. Accién ejecutada por la automatizacién

o Notificaciones via Telegram: Para este caso, Home Assistant envia una notificacion
através de la aplicacidn de mensajeria instantanea Telegram. Cuando haya un cambio
de estado (on/off) del sensor de puerta, Telegram envia un mensaje al nimero
configurado notificando que se ha abierto o cerrado la puerta principal de la vivienda.
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| — &

Usuarios

Figura 67. Configuracion de notificaciones

Previa a la configuracion de la automatizacion, se realiz6 la configuracion de las
notificaciones en el archivo principal de configuracion de Home Assistant,
configuration.yaml.

Home Assistant

Figura 68. Configuracion de notificaciones configuraitio'n.yaml.

En la Figura 66 se muestra el diagrama para la configuracién de las notificaciones de
Telegram, se define la plataforma utilizada. Los tipos de configuracion se realizan tanto para
un chat personal como para un grupo de chats. De acuerdo con la configuracién del Bot de
Telegram, ver apartado (2.1.7), una vez realizadas estos procedimientos, se procede con la
creacion de la automatizacion, como se puede ver en las figuras de la 67 a la 69 .
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Puerta abierta

Usa automatizaciones para darle vida a tu hogar.

Nombre
Puerta abierta

Afadir descripcién

El modo controla lo que sucede cuando se activa la autematizacién mientras las acciones ain se ejecutan desde una activacion anterior. Consulta la
documentacién de automatizacién para obtener més informacion

Modo
Unico (predeterminad

. Activar/Desactivar automatizacion MOSTRAR TRAZA  EJECUTAR ACCIONES

Figura 69. Definicion de la automatizacién.

Desencadenantes

Los desencadenantes son los que inician el funcionamiento de una regla de automatizacion. Es posible especificar varios desencadenantes para la misma regla. Una
vez que se inicia un desencadenante, Home Assistant comprobara las condiciones, si las hubiere, y ejecutara la accion

Saber mas sobre los desencadenantes

Tipo de desencadenante H
Dispositivo - *
Dispositivo

X -

Sensor de puerta

Desencadenante
Sensor de puerta abierto

Duracién {opcional)

hh mm  ss

0 00 00

ANADIR DESENCADENANTE

Figura 70. Desencadenante de la automatizacion.
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Acciones

Las acciones son lo que hara Home Assistant cuando se desencadene la automatizacion

Saber més sobre las acciones.

po de accion
Llamar servicio

Servicio
Notificaciones: Send a notification with chat_personal

Sends a notification message using the chat_personal service. 0

Message

Message body of the notification. Buettalsbiens

D Title
Title for your notification

Target

|:| An array of targets to send the notification to. Optional depending on the 1 ‘
platform

D Data
Extended information for notification. Optional depending on the platform 1

ANADIR ACCION

Figura 71. Accion para ejecutar cuando se activa la automatizacion.

3.9 Configuracion Interfaz de usuario Home Assistant

3.5.1 Disefio de interfaz gréafica usuario

En la siguiente seccion se presenta el disefio de la interfaz de la gestion del controlador, para
los usuarios que interactden en la aplicacion. El software cuenta con un método de
configuracién denominada lovelace, el cual permite desarrollar los diferentes tipos de tarjetas
para la gestion, visualizacion de los diferentes dispositivos y que adicional, sean amigables
al usuario. De este modo, en la figura 70, 71 y 72 se muestra el mockup de cada una de las
interfaces, tanto para el usuario administrador como usuario final.
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Home Assistand

’mmmm
Dashboard

Energia

Mapa

Registro

Historial

ESPHome

File editor

HACS

Studio Code Server
Terminal

Medios
Herramientas para desarrolladore

Configuracién

Notificaciones

Usuario

tiempo en santa fe

26°15° 20°13°

17°9°

METEORED

Liévame ahi

» 3

Figura 72. Disefio vista resumen de Home Assistant

Home Assistand

Resumen

Dashboard

Energia

Mapa

Registro

Historial

ESPHome

File editor

HACS

Studio Code Server
Terminal

Medios
Herramientas para desarrolladore

Configuracion

Nofificaciones

Usuario

CAMARA ESCALERA

SENSOR DE PUERTA

| Estado dela
==| bateria del zensor

e Puerta cerrada

O

-

Televisor sala

CAMARA EXTERIOR

Interruptor luz sala

@ Switch 1 ON

CAMARA PARQUEADERD

CAMARA ESTUDID

Tomacorriente 1

Figura 73. Disefio visto Dashboard de Home Assistant.
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Home Assistand

Resumen

Registro

Historial
ESPHome

File editor

HACS

Studio Code Server
Terminal

Medios

Herramientas para desarrolladore

Configuracion

Notificaciones

Usuario

Uso de la energia

Sustratos

-Energia

€j.: CgH;05+ O,

Sin enzima

I

Con enzima

Energia de
activacion

Avance deila reaccion

con la enzima

Energia de
activaclon
sin la
enzima

Energia total
liberada durante
la reaccidn

Productos
CO,+H,0

v

Figura 74. Disefio vista pestafia energia

Dentro del sistema controlador, se cuentan con dos tipos de roles, uno es el usuario

P1-680

administrador y el otro es el usuario final, como se puede evidenciar en la figura 73.

SISTEMA DOMOTICO

Usuario

Figura 75. Usuarios del sistema
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Para el usuario administrador, tiene la capacidad de gestionar y realizar acciones de nuevos

desarrollos o ampliaciones, gestion preventiva y predictiva del rendimiento del software y un

control de roles, ver figura 74.

GESTIONAR AUTOMATIZACIONES
. J Y G:5TIONAR INTEGRACIONES
S I COP!AS DE SEGURIDAD

iy & CAMBIAR PERMISOS DE USUARIOS

ADMINISTRADOR T~
GESTIONAR CONEXION A LA NUBE

Figura 76. Funciones de administrador

Los usuarios finales tienen la capacidad de gestionar los diferentes tipos de dispositivos
integrados al sistema, como prender y apagar cada uno de estos, monitorear las camaras de

vigilancia, entre otras acciones asociadas al rol, como se puede ver en los casos de uso de la

figura 75.

GESTIONAR DISPOSITIVOS

L s CREAR USUARIOS
. . \'ONITOREAR CONSUMO DE ENERGIA =ik

USUARIO PRINCIPAL USUARIOS SECUNDARIOS

Figura 77. Funciones de usuarios
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3.6 Recursos

Tabla 3. Recursos

Recurso Cantidad | Precio unitario | Total
raspberry pi 4 1 $600.000,00 $ 600.000,00
interruptor wifi 1 $ 71.000,00 $ 71.000,00
toma corriente wifi 2 $30.000,00 $ 60.000,00
sensor de apertura 1 $ 45.000,00 $ 45.000,00
sensor de movimiento wifi | 1 $ 64.000,00 $ 64.000,00
MCU 1 $ 24.000,00 $ 24.000,00
Sensor de corriente 1 $ 34.000,00 $ 34.000,00
DVR 1 $171.000,00 $171.000,00
Cémaras 4 $ 70.000,00 $ 280.000,00
Cable 1 $ 135.900,00 $ 135.900,00
Mano de obra externa 2 $50.000,00 $50.000,00
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4 PLAN DE PRUEBAS DEL SISTEMA
4.1 Cableado e instalacion eléctrica
Tabla 4. Plan de pruebas cableado e instalacion eléctrica
Plan de pruebas cableado e instalacion eléctrica
Actividad variable e Procedimiento Resultados
instrumento
Esperado Obtenido

Prueba de Medicién de | Se realizé la instalacion 120V 120V
voltajeenla | Voltaje del cableado
instalacion estructurado por medio

de un proveedor. Se

realiza la validacion de

que esté llegando el

voltaje correcto en los

puntos disefiados para

la instalacion.
verificacion Medicién de | Para la instalacion de | Continuidad en | Continuidad en
del cableado y | continuidad | diferentes dispositivos | toda la toda la
continuidad es necesario un | instalacion instalacion
para enviar cableado estructurado | eléctricay de eléctricay de
datos donde serd transmitida | comunicacion. comunicacion.

la sefal. Se verifica la

continuidad del

cableado para

garantizar que las

sefiales  lleguen a

destino.

4.2 Modulo de camaras

Tabla 5. Plan de pruebas médulo de camaras

Plan de pruebas Mddulo de cdmaras

Actividad

variable e
instrumento

Procedimiento

Resultados
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Esperado Obtenido
Fuentes de Voltaje Se revisa la salida en cada 12v 12v
alimentacion de | correcto para |una de las fuentes de
las cdmaras alimentacion | alimentacion para las
de camaras y el DVR, para
dispositivos | garantizar que es el
voltaje requerido por los
equipos.
Prueba de Imagen en las | Se utiliza una instalacion | Obtener Obtener
funcionamiento | cAmaras provisional de las | Imagen el | Imagen el
en cdmaras camaras con el fin de|DVR de | DVR de
revisar el funcionamiento | manera manera
enel DVR fluida. fluida.
Prueba de Proyectar Realizar conexiones con | Recepcion | Recepcidn
funcionamiento | imageny todas las cdmaras con el | correcta de | correcta de
DVR realizar objetivo de probar todos | imagen en [imagen en
grabaciones los canales del DVR, |tiempo real | tiempo real
adicionalmente que estas | y grabacion |y grabacion
imagenes se puedan ver
simultaneamente  desde
una URL especifica o
desde el dispositivo con
una pantalla.
4.3 Sensores
Tabla 6. Plan de pruebas sensores
Plan de pruebas Sensores
Actividad variable e Procedimiento Resultados
instrumento
Esperado Obtenido
Prueba de Transmision | Para poder realizar las | Recepcion de | Recepcidn de
sensor de de sefial(1 o | pruebas funcionales del | sefial y validar | sefial y validar
apertura 0) sensor inicialmente hay | los cambios de | los cambios de

que configurarlo con el
proveedor tecnologico y
desde alli poder

estados

estados
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verificar que el sensor
esta cumpliendo con lo
requerido
Prueba de Transmision | Integrar el sensor con el | La deteccion | La deteccidn
sensor de de sefial(1 o | proveedor tecnoldgico | de objetos y de objetos y
movimiento |0) para validar los cambios | recibir la recibir la
dependiendo sus respectiva respectiva
estados sefial sefial
Prueba Transmitir una vez hecha la La recepcion | La recepcion
sensor Valor instalacion se deben correcta de correcta de
medidor de | medido comparar los datos que | datos desde el | datos desde el
corriente los datos que se reciben | consumo de la | consumo de la
en Home Assistant instalacion instalacion
4.4 Actuadores
Tabla 7. Plan de prueba actuadores
Plan de pruebas Actuadores
Actividad variable e Procedimiento Resultados
instrumento
Esperado Obtenido
Prueba de Correcto Una vez Cambios de Cambios de
interruptor funcionamiento | instalado el estado del estado del
wifi (100) sensor se verifica | interruptor ya interruptor ya
que esté sea controlado | sea controlado

funcionando
correctamente de
manera manual,
posteriormente
se realiza la
integracion con
el proveedor
tecnoldgico para
poder controlarlo
desde alli

manualmente,
de manera
remota o de
manera
automatica

manualmente,
de manera
remota o de
manera
automatica
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Prueba de
tomacorrientes
wifi

Correcto
funcionamiento
(100)

Verificar el
funcionamiento
de la conexion
de forma manual
con el botdn del
tomacorriente,
posteriormente
realizar la

Correcto
funcionamiento
de los
dispositivos con
su voltaje
correcto y su
activacion de
manera remota

Correcto
funcionamiento
de los
dispositivos con
su voltaje
correcto y su
activacion de
manera remota

integracion para | o manual 0 manual
que pueda ser
controlado desde
el aplicativo del
dispositivo
4.5 Integraciones
Tabla 8. Plan de pruebas de integraciones
Plan de pruebas integraciones
Actividad variable e Procedimiento Resultados
instrumento
Esperado Obtenido
Integraciones | Dispositivos Correcto Control de Control de
con software | Wifi funcionamiento | dispositivos dispositivos
de y control de desde Home desde Home
dispositivos dispositivos Assistant de Assistant de
wifi desde Home manera remota | manera remota
Assistant
Integracion de | Programacion de | Realizar Control de Control de
televisor integraciéon con | acciones del encendido y encendido y

el proveedor del
TV

televisor desde
Home Assistant

apagado de un
televisor Smart
tv, acciones
entre

apagado de un
televisor Smart
tv, acciones
entre
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aplicaciones, aplicaciones,
volumen, volumen,
cambio de cambio de

canales desde
Home Assistant

canales desde
Home Assistant

corriente desde
laMCU

potencia
consumida en la
casa

Integracion de | Implementacion | Visualizar el Observar el Observar el
camaras de protocolo video de las video de las video de las
ONVIF camaras desde camaras desde | cAmaras desde
Home Assistant | Home Home
en tiempo real. | Assistant Assistant
Integracion Integracion con | Recepcion de Visualizar en Visualizar en
ESPHome modulo informacion del | Home Assistant | Home Assistant
ESPHome sensor de la variable de la | la variable de la

potencia
consumida en la
casa

4.6 Adecuaciones automatizadas

Tabla 9. Plan de pruebas adecuaciones automatizadas.

Plan de pruebas adecuaciones automatizadas

Actividad

variable e
instrumento

Procedimiento

Resultados

Esperado

Obtenido

Automatizacion

Programacién

Correcto

Funcionamiento

Funcionamiento

teléfono

realiza alguna
accion

redes sociales
al momento de

Telegram en el
momento que se
genere alguna

de luces realizada para | funcionamiento | correcto de las | correcto de las
automatizacion | de actividades y | acciones acciones
de diferentes funciones programadas al | programadas al
acciones programadas momento de momento de
alguna sefial alguna sefial
Automatizacion | Mensajes Compraobar la Recepcion de Recepcién de
de con programados recepcion de mensajes de mensajes de
mensajes de cuando se mensajes por texto utilizando | texto utilizando

Telegram en el
momento que se
genere alguna

89




Figueroa — Pacheco - Tovar

P1-680

generar alguna | accion accion
accion programada programada
4.7 Funcionamiento completo
Tabla 10. Plan de pruebas funcionamiento completo
Plan de pruebas funcionamiento completo
Actividad variable e Procedimiento Resultados
instrumento
Esperado Obtenido
Pruebas de Funcionamiento | Una vez Funcionamiento | Funcionamiento
funcionamiento | completo desde | realizadas las de todos los de todos los
completo en Home Assistant | pruebas de procesos procesos
Home con todos los todas las simultaneamente | simultaneamente
Assistant dispositivos pruebas de los | con el sistema con el sistema
dispositivos Home Assistant, | Home Assistant,
procedemos a |y verificar y verificar
realizar la ubicacion ubicacion
integracion de | estable de la estable de la
todo dentro de | raspberry pi raspberry pi

home Assistant
y poder
verificar que el
funcionamiento
correcto de
acuerdo con las
especificaciones
de los
productos y a
las acciones
programadas de
manera
automatica.
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5 RESULTADOS Y ANALISIS DE RESULTADOS

En este apartado se describen y se analizan los resultados que se han obtenido después de
realizar todas las integraciones.

5.1 Instalacion de cdAmaras de seguridad y DVR.

Una vez instaladas, configuradas las camaras y el DVR, se realiza una prueba de
funcionamiento remoto accediendo desde Home Assistant.

Figura 78. ubicacion del DVR.

Figura 79. Camara instalada en el cuarto de estudio.
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Figura 80. Camara instalada en la escalera de la terraza.

Figura 81. Camara instalada en la zona de parqueadero.

En las figuras 80 y 81 se puede observar las camaras integradas y funcionando en tiempo
real, se activaron una a unay se visualiza de forma correcta.
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=
= Dashboard
4 Energia
2] Mapa
= Registro =
m Historial
E 3 ESPHome CAMARA ESCALERAS Inactivo
i\ File editor —
m HACS »
3 <
]  studio Code Server : r
Terminal % ‘
D  Medios
CAMARA PARQUEADERO Inactivo
Herramientas para
Ve

desarrolladores

o] Configuracion (1]

A nNotificaciones (1]

CAMARA ESTUDIO Inactivo

A Anmantinainta

Figura 82.Camaras visualizadas de forma remota desde Home Assistant.

€ > C a view Eex »00
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3 ¢

Figura 83. Camaras en tiempo real desde Home Assistant.
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5.2 Sistema de control principal

De acuerdo con los requerimientos establecidos, una vez instalado y configurado el sistema
domotico centralizado con Home Assistant, se realiza seguimiento al estado de
funcionamiento y estabilidad del sistema sin ninguna novedad durante tres meses.

! 3 A .
Figura 84.Montaje final del servidor Home Assistant.

En las siguientes figuras 81, se muestra la configuracion del sistema y el estado de salud de
este (version instalada, supervisor y core) y finalmente el tiempo de operacion o
funcionamiento de Home Assistant.

Versian core-2022.5.2
Tipo de instalacion Home Assistant 05
Desarrollo false
Supervisor true

Docker true

Usuario root

Entorno virtual false

Version de Python 309

Nombre del Sistema Operativo Linux

Version del Sistema Operativo 5.10.103v8
Arquitectura de CPU aarche4

Zona horaria America/Bogota

Figura 85. Configuracion del sistema instalado.
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Sistema operativo del Host
Canal de actualizacion
Version del Supervisor
Version de Docker
Disco total

Disco usado
Saludable

Soportado

Placa

API del Supervisor
Version del API

Complementos instalados

P1-680

Home Assistant 0S5 7.6
stable
supervisor-2022.05.0
20.10.9

28.2 GB

6.3 GB

true

true

rpid-64

ok

ok

Mosquitto broker (6.1.7), File editor (5.3.3),
Spotify Connect (0.11.0), Terminal & SSH (9.4.0),
ESPHome (2022.3.1), Studio Code Server (5.0.2)

Figura 86. Configuracion del supervisor de Home Assistant.

Estadisticas del Core

Uso del procesador

1% |

Uso de la memoria
14.8 %

Estadisticas del Supervisor

Uso del procesador

0 %

L

Uso de la memoria
36% @

Figura 87. Estadisticas del core de home Assistant.

Tiempo de inicio de la integracion

Home Assistant Supervisor
hassio

22323

Figura 88. Tiempo de inicio de integracion y funcionalidad del sistema operativo
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5.3 Medidor de energia

En la figura 88, se muestra el firmware de la ESP8266 operando, el cual fue programado a
partir de tu fichero de configuracion en ESPHome. El log de eventos registrados informa
estatus de conexion local, estado del sensor y valores medidos por este mismo.

INFO Reading configuration /config/esphome/powermeter.yaml. ..
INFO Detected timezone ‘America/Bogota’

INFO Starting log output from powermeter.local using esphome APL

INFO Successfully connected to powermeter.local

[17:83:13][1][2pp:102]: ESPHome version 2022.4.8 compiled on May 3 2022, 16:39:24
[17:83:13][C][wifi:491]: WiFi:

[17:83:13][C][wifi:353]: Local MAC: 3@:83:98:A1:F@:56

[17:03:13][C] [wi SSID: *DULCITO’ [redacted]

[17:03: IP Address: 192.168.0.1@

[17:03: BSSID: F8:64:88:D0:26:2E[redacted]
[17:03: Hostname: ‘powermeter®

[17:03: Signal strength: -29 dB __pummlll
[17:83: Channel: &

[17:83: Subnet: 255.255.255.8

[17:83: Gateway: 192.168.8.1

[17:03: 8 DNS1: 192.168.8.1
[17:03:13][C][wifi:368]: DNS2: 0.8.0.0
[17:03:13][C][1ogger:233]: Logger:

[17:03:13][C][1logger:234]: Level: DEBUG
[17:83:13][C][1ogger:235]: Log Baud Rate: 115200
[17:83:13][C][1ogger:236]: Hardware UART: UART®
[17:83:13][C][template.sensor:823]: Template Sensor ‘Measured Power®
[17:83:13][C][template.sensor:823]:  State Class: '
[17:03:13][C][template.sensor:023]:  Unit of Measurement: 'k’
[17:03:13][C][template.sensor:023]:  Accuracy Decimals: 1
[17:83:13][C][template.sensor:024]:  Update Interval: 5.0s
[17:83:13][C][2dc:862]: ADC Sensor ‘adc_sensor'
[17:83:13][C][adc:862]: Device Class: ‘voltage'
[17:83:13][C][2dc:862]:  State Class: 'measurement’
[17:83:13][C][2dc:862]:  Unit of Measurement: *V'
[17:03:13][C][adc:062]:  Accuracy Decimals: 2
[17:03:13][C][adc:067]: Pin: GPIOL7

[17:03:13][C][adc:094]:  Update Interval: 6@.8s
[17:83:13][C][total_daily_energy:824]: Total Daily Energy 'Total Daily Power®
[17:83:13][C][total_daily_energy:824]: Device Class: ‘energy’
[17:83:13][C][total_daily_energy:824]: State Class: 'total_increasing’
[17:@3:13][C][total_daily_energy:824]: Unit of Measurement: 'kih'
[17:03:13][C][total_daily_energy:024]: Accuracy Decimals: 3
[17:03:13][C][ct_clamp:@12]: CT Clamp Sensor 'Measured Current’
[17:83:13][C][ct_clamp:812]: Device Class: 'current®
[17:83:13][C][ct_clamp:012]: State Class: 'measurement’
[17:83:13][C][ct_clamp:@12]:  Unit of Measurement: 'A‘
[17:83:13][C][ct_clamp:812]:  Accuracy Decimals: 2
[17:@3:14][C][ct_clamp:@13]:  Sample Duration: @.2@s
[17:03:14][C][ct_clamp:014]: Update Interval: 5.0s
[17:03:14][C][captive_portal:@88]: Captive Portal:
[17:83:14][C][mdns:@84]: mDNS:

[17:83:14][C][mdns:@85]:  Hostname: powermeter
[17:83:14][C][ota:885]: Over-The-Air Updates:
[17:83:14][C][ota:886]: Address: powermeter.local:8266
[17:03:14][C][0t2:089]: Using Password.

Figura 90. Configuracion de la ESP8266, firmware cargado.
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|1/:03:15)|L]|total_dally_energy:¥zaj: Unit ot Measurement: "Kih'

[17:03:13][C][total_daily_energy:824]: Accuracy Decimals: 3

[17:03:13][C][ct_clamp:812): CT Clamp Sensor 'Measured Current’

[17:03:13][C][ct_clamp:012]: Device Class: ‘current’

[17:03:13][C][ct_clamp:012]: State Class: 'measurement’

[17:03:13][C][ct_clamp:012]: Unit of Measurement: ‘A"

[17:03:13][C](ct_clamp:012]:  Accuracy Decimals: 2

[17:03:14][C]{ct_clamp:013]:  Sample Duration: 8.28s

[17:03:14][C](ct_clamp:014]:  Update Interval: 5.0s

[17:03:14][C][captive_portal:@88]: Captive Portal:

[17:03:14][C][mdns:@84]: mDNS:

[17:03:14](C)[mdns:@85):  Hostname: powermeter

[17:03:14][C][ota:085]: Over-The-Air Updates:

[17:03:14][C][ota:086]: Address: powermeter.local:8266

[17:03:14][C]{ota:089]: Using Password.

[17:03:14][C] [api:138]: API Server:

[17:03:14][C][api:139]: Address: powermeter.local:6853

[17:03:14][C][api:143]: Using noise encryption: NO

[17:03:18][C][sntp:050): SNTP Time:

[17:03:14][C][sntp:@51]:  Server 1: '@.pool.ntp.org’

[17:03:14][C)(sntp:052]:  Server 2: ‘1.pool.ntp.org’

[17:03:14][C][sntp:@53]:  Server 3: "2.pool.ntp.org’

3 nto:0541]: T. i <.05>5" =

[17:03:15)[D)[ct_clamp:037): 'Measured Current' - Raw AC Value: 0.039A after 422 different samples (2110 SPS)

[17:03:15][D][sensor:124]: ‘Measured Current’: Sending state 16.41771 A with 2 decimals of accuracy

[17:03:16][D) [sensor:124]: ‘Measured Power': Sending state 1.98326 ki with 1 decimals of accuracy

[17:03:16][D][sensor:124]: ‘Total Daily Power': Sending state ©.25980 kih with 3 decimals of accuracy

[17:03:28][D][ct_clamp:037]: 'Measured Current’ - Raw AC Value: ©.939A after 425 different samples (2125 SPS)

[17:03:20][D][sensor:124]: "Measured Current’: Sending state 16.47588 A with 2 decimals of accuracy

[17:03:21][D] [sensor:124]: ‘Measured Power': Sending state 1.990929 kW with 1 decimals of accuracy

[17:03:21][D][sensor:124]: *Total Daily Power': Sending state 8.26257 kih with 3 decimals of accuracy

[17:03:25][D][ct_clamp:037]: ‘Measured Current’ - Raw AC Value: 0.038A after 429 different samples (2145 SPS)

[17:03:25] (D] [sensor:124): "Measured Current’: Sending state 16.18164 A with 2 decimals of accuracy

[17:03:26][D][sensor:124]: ‘Measured Power': Sending state 1.95474 ki with 1 decimals of accuracy

[17:03:26][D][sensor:124]): ‘Total Daily Power': Sending state ©.26529 kWh with 3 decimals of accuracy

[17:03:30][D]{ct_clamp:037]: ‘Measured Current’ - Raw AC Value: ©.080A after 2 different samples (1@ SPS)

[17:03:38][D][sensor:124]: ‘Measured Current’: Sending state ©.20563 A with 2 decimals of accuracy

[17:03:31][D][sensor:124): ‘Measured Power’: Sending state ©.82484 kW with 1 decimals of accuracy

[17:03:31][D] [sensor:124]: ‘Total Daily Power': Sending state @.26532 kkh with 3 decimals of accuracy

[17:03:35][D][ct_clamp:037): 'Measured Current’ - Raw AC Value: ©.040A after 431 different samples (2155 SPS)

[17:03:35][D][sensor:124]: ‘Measured Current': Sending state 16.82412 A with 2 decimals of accuracy

[17:03:36] (D) [sensor:124): ‘Measured Power': Sending state 2.83235 kW with 1 decimals of accuracy

[17:03:36][D][sensor:124]: "Total Daily Power': Sending state 9.26814 kih with 3 decimals of accuracy
ct_clamp : aw alue: 0. atter erent samples

40][D][sensor:124]: ing state 16.68136 A with 2 decimals of accuracy

:03:41][D][sensor:124]: ‘Measured Power': Sending state 2.01511 kW with 1 decimals of accuracy

[17:03:41][D][sensor:124]): ‘Total Daily Power': Sending state ©.27094 kWh with 3 decimals of accuracy

[17:03:45][D][ct_clamp:037]: ‘Measured Current’ - Raw AC Value: ©.039A after 430 different samples (2150 SPS)

[17:03:45][D](sensor:124]): ‘Measured Current’: Sending state 16.49784 A with 2 decimals of accuracy

[17:03:46][D][sensor:124]: "Measured Power': Sending state 1.99294 kW with 1 decimals of accuracy

[17:03:46][D][sensor:124]: ‘Total Daily Power': Sending state ©.27371 kWh with 3 decimals of accuracy

Figura 91. Logs de la ESP8266, medicion de corriente y potencia.

“Measured Current’: Send

Para el funcionamiento del medidor de corriente, inicialmente se realiz6 una prueba con un
electrodoméstico, en este caso un secador con el fin de medir la corriente y la potencia de
consumo cuando esta en funcionamiento. En la Tabla 12. Se relacionan las caracteristicas del
electrodoméstico, las mediciones correspondientes de potencia y corriente, para finalmente
hacer la comparacion de los valores tedricos con los reales.

Tabla 11. Parametros calculados teéricamente

Variable valores Teodricos

Dispositivo Secador ATOM IONIC 3000

Potencia demandada por el dispositivo 2000 W

Tension medida 120 V

Corriente medida 16,7 A
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Potencia Medida 2,004 kW
Tabla 12. Paradmetros medidos con el sensor de potencia.
Variable valores reales
Dispositivo Secador ATOM IONIC 3000
Potencia demandada por el dispositivo 2000 W
Tension medida 120,8 V
Corriente medida 16,5 A
Potencia Medida 2,015 kW

De acuerdo con los resultados obtenidos, se realiz6 el célculo del error experimental absoluto
porcentual ‘O 'Qfib en la ecuacion seis (6) para la potencia y la corriente consumida, donde
se puede observar que el porcentaje de error es muy pequefio comparado con los valores
teoricos. En la tabla 13 siguiente se pueden comparar los resultados.

Oy OOAY¥D QOLOOIODLN Q1 QATLEDOCKED "Q%ép 11 (6

Tabla 13. Descripcion General de Subsistemas

Variable Medida | Error experimental porcentua

Corriente consumida 1,20%

Potencia consumida 0,37%

En la figura 88, se visualiza finalmente los valores de corriente medida, potencia
medida y total de potencia entregada al sistema desde la distribucion en el medidor

del operador de red comercial.
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Figura 92. Vista para el usuario para el medidor de potencia

Se ha desarrollado una vista para el usuario, donde tiene la posibilidad de validar histéricos
del monitor de potencia. En esta vista, se puede mapear el histérico de la corriente y la
potencia por separado en un intervalo de tiempo especifico, como se puede observar en las

figuras 91

€
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Lo B

y 92.

> C A Noesseguro | homeassistantiocal:8123/history?entity_id=sensor.measured_ _date=2022-05-03T21 Z&end date=2022:0503.. @ @ % » 0 @ :
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Figura 93. Pruebas de medicién de corriente con carga y sin carga.
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Figura 94. Pruebas de medicion de potencia (kW) con carga y sin carga.

En el menu de energia del panel principal de Home Assistant, se configuré una vista para
visualizar el uso de la energia en diferentes escalas de tiempo y la distribucién de energia
que se hace en tiempo real desde la red eléctrica hacia la vivienda.

= Home Assistant

Pa——

2oy~ mey < > [ ) (i e [ )

Uso de |a energia Distribucion de la energia
LA ..

Fuentes

B ot e sashin

e T wancw

Monitorizar dispositivos individuales

Figura 95. Vista escala de tiempo para uso de energia.
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5.3 Plugs o toma corrientes inteligentes.

Figura 96. Smart plug o toma corriente implementada.

5.4 Interruptor de iluminacién wifi.

El interruptor wifi se encuentra ubicado en la sala de la vivienda que lo podemos ver en la
figura 95, el cual cuenta con la funcion de ser manejado manualmente y desde Home
Assistant con la integracion.

Figura 97. Interruptor de iluminacion wifi.

Al momento de realizar la activacién del interruptor de manera manual podemos observar en
el dashboard que censa el cambio a encendido adicionalmente también lo podemos encender
0 apagar desde aqui.
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Sensor Puerta [ Televisor sala

ccom.android.tv

@ sensor de puerta Battery State high

O | I

0 sensordepuerta Cerrada

Interruptor luz sala

@ swieh1 E2]

Toma 1 Sala
No disponible

CAMARA PARQUEADERO

Toma 2 Sala
No disponible

CAMARA ESTUDIO

Figura 98. Dashboard con el interruptor encendido.

Adicionalmente si ingresamos en la informacion de interruptor podemos tener unas
estadisticas de todo el comportamiento de este sensor, graficamente se ve cuédnto tiempo

estuvo encendido y apagado, también podemos ver los logs de la fecha, la hora y cuantas
veces se encendid y se apago

X Switch sala Switch 1 o

‘t. Switch sala Switch 1

Hace 1 minuto »
Historial Mostrar mas
14:00 19:00 7 may 5:00 9:00
Registro Mostrar més

7 de mayo de 2022

Encendido
13:00:19 - Hace 2 minutos

6 de mayo de 2022

Apagado
21:49:43 - Hace 15 horas

Encendido
18:35:16 - Hace 18 horas
Figura 99. Verificacion de logs de activacién del interruptor
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5.5 Usuarios creados en el sistema.

En la interfaz de Home Assistant podemos tener usuarios para las personas que requieran un
acceso al control remotamente o tener el control dentro de la vivienda, para estos usuarios se
pueden manejar dos tipos roles diferentes, donde el rol de administrador tiene todos los
permisos para realizar configuraciones, nuevas integraciones, modificaciones, etc., y el rol
de usuario estandar solo podréa tener el control de los dispositivos, este tipo de rol también
puede tener algunas restricciones adicionales en dispositivos o por areas de la vivienda, esto
se define segun los permisos que sean asignados por el administrador.

Personas

Registra

Figura 100. Usuarios creados.
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5.6 Automatizacion de notificaciones.

Dentro de los resultados de las automatizaciones, el sistema permite notificar por mensajeria
instantanea cuando la puerta se abre y toma un pantallazo la camara para notificar al usuario.

Lo anterior, esta bajo una condicién de horario.

Asistente en casa

ruciwa avici wa

jAlerta! Se abri¢ la puerta de tu casa
Cambio estado de puerta a :

Puerta cerrada.

Cambio estado de puerta a :
Puerta abierta

Cambio estado de puerta a :
Puerta cerrada.

jAlerta! Se abri6 la puerta de tu casa

Figura 101. Notificacion en Telegram de las automatizaciones

5.7 Auditoria de las entidades del sistema automatizado.

El sistema domotico permite realizar auditoria a las instancias o componentes que lo integran,
de esta manera se puede revisar si hay algo que no esta funcionando de manera correcta, ver
figura 100.
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Figura 102. Auditoria de estamd‘béy de las diferentes entidades de Home Assistant.

5.8 Dashboard de usuario e integracion de los dispositivos

Finalmente, la figura 101 muestra el panel de control desarrollado para los usuarios finales.
La vista esta configurada para que independiente del dispositivo utilizado, se ajuste al tamafio

sin ningln inconveniente y sea agradable al usuario para su intervencion.

‘ Soleado 17,5°C  Sensor de puerta principal I o e
| com.android.tv
)

: = (O | I
8 & 8 8 o
18 8 174 16

meter

s Usuarios del sistema

CAMARA PARQUEADERO

CAMARA ESTUDIO

Figura 103. Vista final del Dashboard.
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6 CONCLUSIONES

Después de realizar la implementacion del sistema remoto de seguridad e iluminacion,
verificar que la funcionalidad de todos los componentes es iddnea, y evaluar que se han
incluido todos los requerimientos marcados inicialmente, junto con el acta de aceptacion y
satisfaccion del cliente, ya se puede dar por terminado a satisfaccion el desarrollo de este
proyecto.

El objetivo final de este proyecto consistia desarrollar la implementacion de un sistema
remoto de seguridad e iluminacion utilizando la tecnologia 0T, capaz de monitorear la
vivienda en tiempo real al integrar un circuito cerrado de television y controlar los diferentes
dispositivos que componen el sistema domatico. Por otro lado, en la planeacion inicial no se
tenia contemplado desarrollar automatizaciones, pero a lo largo de la investigacion y con la
tecnologia utilizada, permitié crear escenas u automatizaciones que mejoran la experiencia
del usuario.

Otro de los aspectos mas representativos, es que Home Assistant al ser una plataforma de
codigo abierto y al tener compatibilidad con una variedad de dispositivos de diferentes
fabricantes, permite asociar cualquier tipo de protocolo de comunicacién (Zigbee, Z-wave y
Wifi), en elementos que conforma una red loT.

Al desplegar un sistema domotico basado en Home Assistant, no solo permite integrar
dispositivos comerciales, sino que también contempla la posibilidad de incluir sensores y
actuadores personalizados, como lo fue para este proyecto el sensor de corriente SCT, a
través de la MCU8266 como un elemento de Internet de las cosas.

Finalmente, es importante destacar que la propuesta desarrollada en este proyecto esta
regulada bajo el Reglamento Técnico para Redes Internas de Telecomunicaciones (RITEL -
Resolucion 4262 de 2013) y asi, en un futuro poder certificar la instalacién, lo cual aportaria
un grado mayor en calidad y confiabilidad del sistema implementado.
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7. RECOMENDACIONES

Como primera recomendacion, el sistema domotico se disefid y se desarroll6 de manera que
fuese escalable, permitiendo asi integrar una variedad de dispositivos nuevos. Por lo anterior,
se lista los diferentes tipos de sensores que se podrian implementar:

« Sensor de luminosidad, para configurar escenas y dependiendo de la cantidad de luz
que haya configurar el encendido o apagado de las luces.

« Asistente de voz inteligente, como lo es Google Home y Alexa para solicitar acciones
por comandos de voz.

« Integrar interruptores de luz de las otras areas de la vivienda.

o Motores para apertura y cierre de persianas.

e Tiras de leds Smart para dar ambiente controlados de luz.

Del sistema de vigilancia, se recomienda cambiar las camaras de seguridad por una
tecnologia mas reciente como lo son las camaras IP Wifi.

Para futuras instalaciones y que los dispositivos de 10T requieran una red de conexion
extensa, se sugiere utilizar tecnologia Zigbee.

Se recomienda la instalacion de un sistema de respaldo de energia para el router, DVR,
camaras de seguridad y la Raspberry.
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9. ANEXOS

Credenciales de acceso a la instancia de Home Assistant.

Usuario

Administrativo

Descripcion

Usuario Admin

domoticaiote

Contrasefia: domoticaiote*.
Enlace: https://ai0ph8hnzzn8y6uufoobnmkjauyibepgq.ui.nabu.casa/lovelace-
dashboard/default_view
Usuario final Descripcion
Usuario Admin Francisco
Contrasefia: 123456
Enlace: https://ai0ph8hnzzn8y6uufoobnmkjauyibepg.ui.nabu.casa/lovelace-

dashboard/default_view

111




