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RESUMEN 

 

El siguiente trabajo de grado presenta el diseño e implementación de un sistema de seguridad 

y control de iluminación para una casa familiar. Para este proyecto se realiza el uso de un 

software de código abierto, una placa de ordenador reducida, dispositivos IoT, cámaras de 

seguridad análogas y servicios en la nube.  

 

A través del uso de la plataforma domótica de código abierto y que se despliega desde un 

microprocesador, el sistema se ha integrado no solo una serie de dispositivos inteligentes de 

diversos fabricantes, sino también electrodomésticos con los que ya se cuenta en el hogar. 

Entre otros, algunos dispositivos que se emplearon en el sistema domótico son dos 

tomacorrientes inteligentes, un sensor de puerta magnético inteligente, un kit de cuatro 

cámaras analógicas y un sensor de corriente para la medición de energía consumida por la 

vivienda.  

 

Posteriormente a la integración de los diferentes dispositivos, se ha desarrollado un tablero 

de control donde se puede visualizar y gestionar en tiempo real el comportamiento de cada 

uno de los elementos del sistema domótico tanto de forma local como remota. Finalmente, el 

sistema tiene la capacidad de ejecutar automatizaciones previamente configuradas, enviar 

notificaciones de los estados de los elementos del sistema a través un servicio de mensajería 

de texto y como resultado se tiene un sistema instalado, probado y en funcionamiento.  

  

Palabras Clave: Automatización del hogar, Computación en la nube, Domótica, IoT.  
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ABSTRACT 

 

 

The following degree work presents the design and implementation of a security and lighting 

control system for a family home. For this project, the use of open-source software, a reduced 

computer board, IoT devices, analog security cameras, furthermore, cloud services are made. 

 

Using the open-source home automation platform that is deployed from a microprocessor, 

the system has integrated not only a series of smart devices from various manufacturers but 

also appliances that are already in the home. Among others, some devices that were used in 

the home automation system are two smart outlets, a smart magnetic door sensor, a kit of 

four analog cameras, and a current sensor for measuring the energy consumed by the home. 

 

After the integration of the different devices, a control panel has been developed where the 

behavior of each of the elements of the home automation system can be viewed and managed 

in real-time, both locally and remotely. Finally, the system can execute previously configured 

automation, send notifications of the status of the system elements through a text messaging 

service furthermore, as a result, have a system installed, tested, and in operation. 

  

Keywords: Home automation, Cloud computing, Domotics, IoT. 
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LISTA DE SIMBOLOS 

Tabla 1. Descripción General de Subsistemas 

Identificación Simbología  Descripción  

 

TCW 

 

 

Tomacorriente controlado, el dispositivo 

podrá ser actuado de manera remota o local.   

 

 

 

 

Raspberry pi 4 

 

 

 

Ordenador de bajo costo, encargado de alojar 

el sistema operativo de Home Assistant.  

 

 

AD1 

 

 

Adaptador fuente regulada 5VDC/3A para 

alimentación de raspberry  

 

 

TC1/2 

 

 

Tomacorriente común para conexión de 

adaptadores. 

 

 

AD2-5 

 

 

Adaptador fuente regulada 12V DC/2A para 

alimentación de cámaras de video.  

 

 

 



 

xiii 

 

Identificación Simbología  Descripción  

 

DVR 

 

 

 

Grabador digital de Video 

 

VB1-4 

 

 

Elemento de adaptación de cámaras de 

video a DVR. 

 

CAM 
 

 

Cámaras de video. 

 

SDM 

 

 

Sensor magnético inteligente 
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INTRODUCCIÓN 

En la actualidad el consumo de internet se ha vuelto necesario en la vida de todas las personas 

y aún más, durante la pandemia, donde el incremento de los usuarios conectados fue de un 

19.5%, respecto al 2019. En el 2021 la población mundial conectada llegó al 63%, unos 4,900 

Millones de personas frente a los 4,100 Millones que había en el 2019 de acuerdo con el 

estudio realizado por el organismo especializado de las Naciones Unidas para las tecnologías 

y las comunicaciones [1]. Por lo anterior, mientras más personas tengan acceso a internet, 

mayor es el crecimiento de inclusión de dispositivos automatizados en el hogar y la industria. 

De esta manera, permite que los sistemas inteligentes brindan comodidad a través del control 

remoto de una serie de dispositivos como lo son ventiladores, aires acondicionados, 

calefacción, cafeteras, cámaras de seguridad, sensores, iluminación y cualquier otro 

dispositivo dentro y fuera de la industria. 

Por otro lado, el internet de las cosas por sus siglas en inglés IoT (Internet of Things), se 

caracteriza por su capacidad de acceder a escenarios en los que la conectividad de la red de 

internet se extiende a objetos o sensores de uso diario y que por esencia no necesariamente 

se definen como computadoras, permiten que estos dispositivos lean, consuman o 

intercambien información con la mínima intervención humana y sin importar su modelo de 

conectividad. La implementación de una red de dispositivos IoT, asegura una transformación 

ya no solo de la idea en la que vivimos, sino a una materialización de la visión de una casa 

inteligente que ofrece seguridad y eficiencia del uso de recursos energéticos, a través del 

control de electrodomésticos, automatismos y elementos de gestión energética [2].  

Dado el contexto, surge la necesidad de un cliente para realizar la automatización de su hogar, 

ya que la vivienda generalmente permanece deshabitada y requiere realizar un monitoreo 

constante de esta, gestionar luminarias y encendido o apagado de electrodomésticos. Se 

contempla el diseño e implementación de un sistema de seguridad y ejecutar acciones sobre 

la iluminación de manera remota, empleando Home Assistant como sistema centralizado, 

Raspberry Pi, dispositivos IoT, cámaras de seguridad análogas y servicios en la nube. El 

sistema contará con la posibilidad de ser controlado desde cualquier dispositivo con conexión 

a internet y que funcione como interfaz entre el sistema y el usuario.  

Este documento está organizado la siguiente manera:  

Inicialmente se realiza la descripción detallada del planteamiento del problema y la necesidad 

del cliente, permitiendo delimitar el alcance del proyecto y las restricciones. En segundo 

lugar, se describe la tecnología en el que se encuentra el proyecto. Introduciendo los 

diferentes modelos y arquitectura de comunicación, más comúnmente utilizados en sistemas 

domóticos en dispositivos IoT.  

Posteriormente, se explica el proceso del desarrollo del proyecto y las implementaciones 

requeridas para poner en marcha cada uno de los componentes que forman el sistema 

domótico, así como la configuración de la plataforma.  
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Una vez finalizado la implementación del proyecto, se presenta un plan de pruebas a cada 

uno de los dispositivos que integran el sistema domótico. Después se muestran el análisis y 

los resultados obtenidos de la implementación y las pruebas realizadas.  

Finalmente, se presenta las conclusiones generales del proyecto y las recomendaciones o 

mejoras para implementaciones futuras.  
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1. PLANTEAMIENTO DEL PROBLEMA 

1.1 Descripción y Formulación del Problema 

La casa de la familia del señor Francisco Pacheco está ubicada en la ciudad de Bogotá, en la 

dirección transversal 106 # 79-16, localidad de Engativá. De acuerdo con los datos del boletín 

mensual de indicadores de seguridad y convivencia, de la Oficina de Análisis de Información 

y Estudios Estratégicos del distrito, para noviembre de 2021 la UPZ o Unidad de 

Planeamiento Zonal donde se encuentra la vivienda, el hurto a residencias aumentó un 25,8% 

durante el periodo enero a noviembre de 2020, respecto al periodo enero a noviembre de 

2021, donde en el primer periodo se presentaron 120 casos y para el segundo 151. La 

participación de los hurtos a las residencias durante la jornada la madrugada y del día 

corresponde a un 33.8% y un 25.4% respectivamente, lo cual señala que la inseguridad a la 

que se encuentra expuesta la residencia es bastante alta [3].  

 

La vivienda de la familia del señor Pacheco, la mayor parte del tiempo se encuentra 

deshabitada, ya que todos los residentes salen a sus deberes diarios en horarios de la 

madrugada y retornan al finalizar el día, el sitio queda expuesto a cualquier intento de hurto 

durante periodos largos, debido a que la vivienda no tiene instalado ningún sistema de control 

de seguridad o alarmas.  

 

Por otro lado, actualmente la gestión, control y monitoreo de la conservación de la energía 

eléctrica, se tiene como prioridad a nivel mundial, debido a que actualmente se tiene una 

diferencia mínima entre la demanda de energía eléctrica y la oferta energética a nivel mundial 

[4]. De acuerdo con el informe presentado por Enerdata, en el anuario estadístico de 2021, 

informó que desde el 2009 no se tenía una disminución de consumo eléctrico mundial sino 

hasta el 2020 con una tasa porcentual de -1,1. Es así como el ahorro de energía es una de los 

objetivos fundamentales para un óptimo aprovechamiento de los recursos energéticos, 

impactando directamente en la disminución de combustibles fósiles para la producción de 

energía eléctrica y en la disminución de gases de invernadero [5]  

1.2 Justificación 

Con este proyecto se busca dar al cliente una posibilidad de controlar remotamente lo que 

sucede en su casa, cuando la vivienda se encuentra deshabitada por largos periodos de 

tiempo. A pesar de que existen numerosas ofertas de domótica en el mercado, este cuenta 

con sistemas a la medida los cuales requerirán la integración de tecnologías, diseño 

electrónico y Software específico [6]. 

 

Este proyecto está enmarcado dentro del área de conocimiento de domótica e IoT, teniendo 

presente que tiene un componente de emprendimiento [7] [8]. 
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1.3  Objetivos 

1.3.1 Objetivo General 

Diseñar, implementar e instalar un sistema remoto de seguridad e iluminación a la medida en 

una casa deshabitada.  

1.3.2 Objetivos Específicos 

1. Levantar los requerimientos y condiciones especiales del sistema para la implementación 

del proyecto.  

2. Investigar tecnologías disponibles para sistemas domóticos sensores, y actuadores. 

3. Diseñar e implementar la arquitectura y sistemas de procesamiento, sensores, actuadores 

y comunicación. 

4. Implementar, instalar y probar en sitio el sistema. 

1.4 Alcance y Limitaciones del Proyecto 

Alcance: El sistema será instalado en las áreas comunes de una casa de 80 metros cuadrados, 

previamente seleccionada. El lugar seleccionado está ubicado en el área urbana de Bogotá 

D.C. Este proyecto abarca desde el levantamiento de requerimientos, hasta la instalación y 

puesta en funcionamiento. 

 

Limitaciones: La vivienda en la cual se va a instalar el sistema puede que presente problemas 

estructurales por la antigüedad de la construcción, que afecten la instalación de la acometida 

de control y una remodelación en curso.  

El desarrollo del software para el sistema será basado en licencias de libre distribución, el 

cual cumplirá con las especificaciones de los requerimientos.  

El horario asignado para la realizar las actividades en el lugar de implementación, estarán 

bajo la normativa del distrito y la estipulada por el cliente.  
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2. MARCO DE REFERENCIA 

2.1  Marco Teórico 

En este apartado describe las tecnologías más relevantes para la implementación de sistemas 

domóticos, los cuales incluyen protocolos de comunicación, sensores, actuadores, software 

de automatización y sistemas embebidos. La integración de lo mencionado, conforman la 

base de desarrollo del proyecto, su funcionamiento y arquitectura.  

2.1.1 Internet de las cosas (IoT) 

En general, el internet de las cosas incluye cualquier sistema que se conecte a internet, desde 

el dispositivo más simple o sencillo, a un equipamiento sofisticado utilizado en cualquier 

industria, puede ser transportes o dispositivos móviles.  En la actualidad, como sus siglas en 

inglés lo indica, es internet de las cosas, definiendo de alguna manera es conectar las cosas 

(dispositivos) a internet, estas pueden estar o contar con subsistemas como sensores, software 

y diferentes tecnologías que permiten transmitir y recibir datos. En días o épocas pasadas, 

conectarse se conseguía a través de Ethernet, Wifi, pero a la fecha de hoy se cuenta con 

tecnologías 5G y diferentes plataformas que son capaces de manejar grandes centros de datos 

confiables, de manera eficiente y eficaz. [9] 

 

2.1.2 Sistemas para implementación de IoT 

Home Assistant 

 

Home Assistant, en español asistente de hogar, es un software de libre distribución y gratuito 

que permite automatizar dispositivos domésticos. El programa anteriormente mencionado 

está desarrollado en Python, lo cual permite tener varias opciones de instalación o de 

multiplataforma, como lo es Windows, Mac OS, Linux Raspberry Pi, entre otros. También, 

está diseñado para funcionar como un sistema centralizado de una red de dispositivos 

inteligentes y con una orientación de control local y de privacidad. [10] 

 

 
Figura 1. Logo Home Assistant. Tomada de (https://eloutput.com/app/uploads-eloutput.com/2021/09/Que-es-Home-Assistant.jpg). 
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Arquitectura de Home Assistant 

 

Home Assistant no solo funciona como una herramienta de control y automatización, sino 

que también es un sistema que integra y provee servicios fuera de la plataforma que 

benefician al consumidor. Incorpora y actualiza mediante una interfaz de usuario de fácil uso.  

[11] 

 

De acuerdo con lo anterior, dentro de la arquitectura del asistente, incorpora las siguientes 

esferas:  

• El sistema operativo, despliega el ambiente de Linux mínimo para correr el módulo 

de Supervisor y el Core. 

• El Supervisor valida y administra la operación del sistema operativo. 

• El Core brinda la capacidad de hacer seguimiento, control y automatiza los 

dispositivos inteligentes. Adicional, interactúa con el usuario. [11] 

 

 
Figura 2. Arquitectura del sistema de Home Assistant. Tomada de (https://developers.home-assistant.io/docs/architecture_index). 

 

 

Arquitectura central de Home Assistant 

 

El Core de del asistente de hogar está distribuido en cuatro partes fundamentales. Adicional, 

incorpora varias clases de soporte para controlar escenarios, como asignar los atributos de 

los dispositivos o manejar ubicaciones de estos, ver Figura 3 lado izquierdo.  [12] 

 

• Event Bus: Identificado como el corazón de Home Assistant, activa o escucha eventos 

de los componentes.  

• State Machine: Realiza una supervisión del estado de los dispositivos y activa un 

servicio llamado sate_service cuando cambia el estado de un elemento en el sistema.  

• Servicie Registry: Esta parte permite registrar los eventos cuando se hace un llamado 

a un servicio específico y permite que otros códigos registren los servicios.  

• Timer: Esta parte envía un time_changed cada un segundo en la red de bus de eventos.  
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Otra parte importante del del asistente del hogar, son las integraciones, siendo también una 

extensión de Home Assistant Core, ver Figura 4 lado derecho. Las integraciones tienen como 

función principal unir un dominio específico al asistente domótico y permiten vincular 

diferentes tipos de sensores y actuadores inteligentes sin discriminar fabricantes y tipos de 

tecnologías empleadas de comunicación. Las integraciones tienen la capacidad de escuchar 

o desplegar eventos, proporcionar servicios y guardar estados. [12] 

 

 
Figura 5. Arquitectura central y de integración de Home Assistant. Tomada de (https://developers.home-

assistant.io/docs/architecture_components/) 

 

Open HAB 

 

Bus de automatización abierto, es conocida por los usuarios de código abierto para la 

automatización del hogar, cuenta con una gran comunidad de clientes y abarca diferentes 

dispositivos e incorporaciones. [13] 

 

OpenMotics 

 

Es un método domótico que cuenta con hardware y software de código abierto.  Diseñado 

para controlar sus propios elementos en cuanto a dispositivos que componen un sistema, de 

este modo cabe a clara que no cuenta con la integración de dispositivos de otras marcas. Es 

de resaltar que esta domótica está diseñada para realizarse de forma cableada. [13] 

 

Domoticz 

 

Sistema capaz de adaptarse a varios sistemas operativos, ya que cuenta con una interfaz en 

HTML 5, de este modo puede ser abierta o visualizada en cualquier dispositivo móvil o de 

escritorio, adicionalmente, cuenta con una amplia gama de elementos disponibles, los cuales 

podrán ser integrados por medio de su código propio y permitir así el monitoreo de luces, 

Lluvia, Gas y aquellas que se implementen dentro de un proyecto, Así mismo pueden 

configurarse notificaciones de diferentes tipos y opciones para el usuario final.  [13] 
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Tabla 1. Comparación de sistemas de implementación. 

 

Protocolos Programación Hardware 

Home 

assistant 

Zigbee 

Z-Wave 

WiFi 

MQTT 

Software libre escrito en python Raspberry pi 

Asus 

Tinkerboard 

Odroid. 

Domoticz Z-Wave 

Zigbee 

Bluetooth 

Homekit 

(Apple) 

Programación basada en Arduino y 

raspbian 

Raspberry pi 

OpenHab Remote 

openHAB 

MQTT 

HomeKit 

Add-on 

ZigBee 

El lenguaje está en scripting sobre Xbase, 

pero está escrito completamente en java 

Raspberry pi 

 

2.1.3 Sistemas embebidos 

 

Raspberry Pi. 

 

Es un ordenador de costo bajo y tamaño considerablemente reducido a lo que se encuentra 

como tal en uno de estos, prácticamente cabe en la mano y, a pesar de su tamaño reducido, 

es posible conectarlo a un monitor y teclado para operarse como cualquier otro ordenador de 

escritorio. 

 

El origen se establece en 2009 cuando la fundación Raspberry Pi en el reino unido crea o 

realiza el lanzamiento de esta con el fin de animar, fortalecer y confortar a los niños en el 

aprendizaje de la informática en las escuelas. A pesar de su objeto principal se ha convertido 

en un recurso para diferentes tipos de proyectos y/o emprendimientos a nivel mundial, lo 

interesante de este, es que no cuenta con propiedad registrada y así mismo es posible hacer 

uso de este de forma libre tanto a nivel educativo como personal. [14] 
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Figura 6. Raspberry Pi 4. Tomada de (https://cdn.shopify.com/s/files/1/1509/1638/products/RaspberryPi3ModelB-

1x_500x.jpg?v=1584106010) 

 

Odroid. 

 

Odroid es una microcomputadora comúnmente utilizada como consola de juegos portátil 

fabricada por la empresa coreana Hardkernal. Esta placa se puede usar con diferentes 

sistemas operativos como Linux, Ubuntu, Kodi y el más común es Android. Por lo tanto, es 

muy flexible para desarrollar videojuegos, además de sus características de conectividad que 

ayudan en la gestión de dispositivos. Las siglas del nombre de la placa provienen de O 

"abierto" y Droid "Android", cuyo objetivo es incentivar el desarrollo de aplicaciones para 

dispositivos Android.  [15] 

 

Asus Tinkerboard. 

 

El microordenador Thinker Board es una placa con excelente compatibilidad de dispositivos 

con el objetivo de ofrecer el desarrollo de tecnologías IoT, ya que es una placa compatible 

con Linux, Windows y Android, que además cuenta con conexión Gigabit LAN para una 

mejor conexión a Internet y para conectar dispositivos tiene cuatro puertos USB 2.0 y una 

salida HDMI. Cuenta con el procesador Rockchip RK3288, que está diseñado para mejorar 

el rendimiento en un dispositivo tan pequeño. [16] 

 

https://cdn.shopify.com/s/files/1/1509/1638/products/RaspberryPi3ModelB-1x_500x.jpg?v=1584106010
https://cdn.shopify.com/s/files/1/1509/1638/products/RaspberryPi3ModelB-1x_500x.jpg?v=1584106010
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Figura 7.Estructura de tinkerboard Asus. Tomada de 

(https://dlcdnimgs.asus.com/websites/global/products/UUSx6FPuqP3uZrhv/images/later.png) 

 

DVR 

 

“Un DVR ( Digital Video Recorder) o Grabador de Video Digital es el corazón de cualquier 

sistema de vigilancia. 

Su función básica es grabar y archivar los archivos de video, pero eso no es todo lo que hacen. 

También pueden realizar tareas avanzadas como visualización en vivo, monitoreo remoto a 

través de internet y detección de movimiento. Los DVR están diseñados para funcionar las 

24 horas, los 7 días de la semana.” [17] 

 

Unidad microcontrolada (MCU) 

 

“NodeMCU es una plataforma de código abierto basada en ESP8266 que puede conectar 

objetos y permitir la transferencia de datos utilizando el protocolo Wi-Fi. Además, al 

proporcionar algunas de las características más importantes de los microcontroladores como 

GPIO, PWM, ADC, etc. Puede resolver muchas de las necesidades del proyecto por sí solo.” 

[18] 

 

2.1.4 Sensores 

Switch Interruptor Wifi SEMIGALED 

 

Los interruptores wifis cuentan con la opción de controlar la casa desde el sitio que se desee, 

de este modo se hace fácil el crear una “casa inteligente”, para esto, solo se debe conectar el 

elemento, descargar la app de control y de ese modo ya se puede generar el uso de equipo, 

así mismo se pueden crear horarios para el encendido o apagado automático.  [19] 
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Figura 8. Interrupto WI-Fi. Tomada de(https://www.hobbynetcorp.com/interruptor-wifi-tactil-inteligente-1-

entrada?similar_product=true) 

Sensor DW2-Wi-Fi 

 

“Este es un sensor de puerta/ventana inalámbrico Wi-Fi que activa el transmisor separando 

el imán del transmisor, luego el transmisor enviará un mensaje de alarma y lo empujará a la 

APLICACIÓN.  Se utiliza para activar mensajes de alerta cuando la puerta/ventana se abre 

y se cierra.” [20] 

 

 
Figura 9. Sensor de puerta. Tomada de (https://sonoff.tech/product-document/smart-home-security-doc/dw2-wi-fi-doc/) 

Sensor de corriente no invasivo SCT-013-000  

Los detectores de corriente no invasivos transforman la corriente (operando como 

transductores), y generan una medida proporcional a la intensidad que pasa por un conductor 

eléctrico, esta medida realizada por inducción electromagnética proporciona voltajes o 

información que es tratada para su respectivo estudio. 



Figueroa – Pacheco - Tovar PI-680 

 

 35 

El dispositivo cuenta con una abertura que permite la conexión sin necesidad de abrir, cortar 

o perforar el conductor de una instalación eléctrica.  [21] 

 

Figura 10. Sensor de corriente no invasivo. Tomada de (https://www.luisllamas.es/wp-content/uploads/2017/01/arduino-stc-013-

componente.jpg ) 

2.1.5 Router ARRIS TG862G-CT 

El Xfinity Wireless Gateway 

“Es un dispositivo todo en uno que conecta Internet, teléfono y redes domésticas. 

Proporciona conectividad Wi-Fi® para su hogar, por lo que no es necesario un router 

inalámbrico separado.” [22] 

 
Figura 11. Router de conexion. Tomado de 

(https://arris.secure.force.com/consumers/ConsumerProductDetail?p=a0ha000000GOZ3yAAH) 
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2.1.6 Protocolos 

Protocolo estándar ONVIF 

 

Un foro abierto de interfaz de video en red está orientado a focalizar en la capa de red los 

dispositivos de video IP. Bajo estándares del grupo de trabajo de ingeniería de internet se 

determina un marco para la utilización de video en red y servicios web al incluir seguridad y 

configuración IP. Bajo la especificación central, se definen las áreas de estructura IP, 

Administración de dispositivos, Visualización en tiempo real, entre otros, lo anterior con el 

fin de dar estándar a la configuración y operabilidad entre dispositivos. [23] 

 

ZigBee  

 

Este protocolo se clasifica como protocolo de alto nivel de comunicación inalámbrica en 

radio difusión digital, con un bajo consumo y que está caracterizado bajo el estándar IEEE 

802.15.4 de las redes personales. Una de las caracterizas más importantes es la conexión 

segura y una baja tasa de envío de datos.  

 

Wifi 

 

El protocolo Wifi está definido bajo las especificaciones para las redes inalámbricas y de área 

local en el estándar IEEE 802.11. Este protocolo permite implementar conexiones entre 

diferentes tipos de elementos de IoT, ordenadores y dispositivos móviles.  

 

 

Protocolo MQTT 

 

El MQ transporte de telemetría (Conocido anteriormente como transporte de telemetría de 

mensaje Queing), es un protocolo para comunicar máquina a máquina a través de mensaje.  

Basado en el protocolo de control de transmisión IP para soportar la comunicación, para 

MQTT se mantiene abierta la comunicación y se emplea esta para cada comunicación, 

a diferenciar con HTTP 1.0 que cada transmisión de hace a través de conexión. [21] 
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                         Figura 12. MQTT. Tomada de (https://www.luisllamas.es/wp-content/uploads/2019/04/mqtt.png) 

 

2.1.7 Utilidades 

Balena Etcher 

 

“Etcher es una utilidad elegante pero compacta para crear unidades de arranque. Su interfaz 

es muy intuitiva y te guiará durante todo el proceso. Si sumamos su apariencia minimalista a 

la cantidad de plataformas que soporta no es de extrañar porque este programa se ha vuelto 

tan popular en tiempo récord.” [24] 

 

 

Nabu Casa 

 

“Nabu Casa, Inc. fue fundada en 2018 por los fundadores de Home Assistant, la plataforma 

de automatización del hogar de código abierto, y Home Assistant OS , el sistema operativo 

que convierte su dispositivo en un centro de hogar inteligente impulsado por Home Assistant. 

Estos proyectos han experimentado un enorme crecimiento y han ayudado a dar forma a las 

comunidades de automatización del hogar de bricolaje en todo el mundo.” [25] 

 

Configuración YAML en Home Assistant 

“Si bien puede configurar la mayor parte de Home Assistant directamente desde la interfaz 

de usuario en Configuración, es necesario que edite algunas partes configuration.yaml. Este 

archivo contiene integraciones que se cargarán junto con sus configuraciones. A lo largo de 

la documentación, encontrará fragmentos que puede agregar a su archivo de configuración 

para habilitar funciones específicas.” [26] 

 

Software basado en la nube (SaaS)  

 

Los servicios basados en la nube o software como un servicio, por sus siglas en ingles 

software as Services, opera como un modelo en distribución en donde los datos y el soporte 

técnico se albergan en los servidores de un proveedor. En otras palabras, permite a los 
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usuarios acceder a soluciones u aplicaciones basadas en la nube a través de una conexión 

web en un sistema de pago por uso. [27] 

 

ESPHome 

 

ESPHome es un módulo de software que tiene como objetivo controlar los módulos 

electrónicos ESP8266 o ESP32. El objetivo de este marco es integrar dispositivos que no 

tienen una conexión wifi para controlar software como Home Assistant para conectar estos 

archivos YAML configurados en los que se compila y genera un archivo binario para 

introducir los dispositivos.  [28] 

 

BOT Telegram 

 

Un Bot es una aplicación externa que se ejecuta en Telegram donde el usuario puede recibir 

mensajes personalizados de diferentes API, estos mensajes se pueden personalizar desde la 

configuración con el servidor donde se pueden usar de dos formas, la primera son comandos 

para generar donde se pueden configurar un chat, y la segunda opción es generar 

notificaciones o solicitudes en el momento de una acción. [29] 

 

2.2  Marco Normativo 

2.2.1 Aplicación de norma técnica. 

Según la resolución 4262 de 2013 en la que se dicta el Reglamento Técnico para Redes 

Internas de Telecomunicaciones (RITEL), que intuye las medidas en relación con el diseño, 

creación y puesta en servicio de las redes internas de telecomunicaciones en la República de 

Colombia y se dictan otras disposiciones” [30] 

 

De acuerdo con lo anterior y como lo dicta la resolución, esta norma debe ser aplicada a las 

edificaciones sometidas o catalogadas como propiedad horizontal lo cual se indica en la ley 

675 de 2001 y a edificios o conjuntos destinados al uso residencial, comercial o mixto, por 

esa razón la resolución 4262 de 2013 enmarca este proyecto porque según la ley 675 de 2001, 

decreta que esta ley trata la forma especial y lo denomina como propiedad horizontal y que 

se tienen derechos sobre esta o en terrenos, para asegurar la convivencia pacífica. Así mismo 

en lo establecido en esta ley en el artículo 3 define a la propiedad horizontal a un edificio de 

uso residencial, o que este destinado a vivienda de personas. [31] 

 

Con los apartados mencionados anteriormente determinamos que el inmueble en el cual se 

realiza el proyecto se fundamenta bajo el RITEL. Según el reglamento mencionado, en su 

objeto y como objetivos tiene el establecer las medidas técnicas y demás ítems que este 

presenta para la puesta en servicio de las redes internas.  

 

De acuerdo con los objetivos específicos de la resolución, se le define a los constructores la 

aplicación de estos con unas normas o especificaciones físicas básicas para la 

implementación de ductos y gabinetes en el interior del inmueble, así como establecer el 
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proveedor de servicios. Conforme a las conexiones a realizar se determina el acceso de 

servicios de telecomunicación de forma o mediante redes alámbricas el cual está contenido 

en el capítulo 3 (Resolución 4262 de 2013, pág. 33), se puede evidenciar que dichas 

especificaciones son tenidas en cuenta por los proveedores de servicios de 

telecomunicaciones como Claro, Movistar, ETB y las que no son mencionadas, ya que estas 

son reguladas por los organismos de inspección para la red interna, norma NTC-ISO--IEC 

17020, donde según la resolución (4262 de 2013) las organizaciones de inspección realizan 

la evaluación del boceto de un producto, el servicio, el proceso a la planta y la determinación 

de su conformidad, y certificación para los productos, norma ISO-IEC 65 y 67 según lo 

establezca el Organismo Nacional de Acreditación de Colombia, el ente certificador de 

productos generan documentos según el procedimiento de un sistema de certificación para 

atestiguar que un producto cumple con los requisitos establecidos. Dicha certificación podrá 

ser tramitada al momento de culminar el proyecto de grado y contar cada uno de los aquí 

expuestos con matrícula profesional para así obtener esta, ya que como lo dicta la resolución 

es necesario que los certificados requeridos y generados por el ente certificador debe ser 

avalado por un ingeniero electrónico y/o de telecomunicaciones y que a su vez cuente con 

carné o matricula profesional vigente, así mismo el anterior debe certificar que fue realizada 

la adecuación de la red por un ingeniero electrónico. 
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3. DESARROLLO DEL PROYECTO DE GRADO 

3.1 Requerimientos: 

  

En la siguiente sección se caracterizan las especificaciones de los requerimientos funcionales, 

no funcionales, restricciones de diseño y de desarrollo que debe cumplir el sistema domótico.  

 

A continuación, se relacionan las especificaciones de los requerimientos funcionales del 

proyecto:  

3.1.1 Requerimientos Funcionales:  

• El sistema funcionará en tiempo real. 

• El sistema contará con una unidad de control centralizada que permite enviar o recibir 

toda la información de los dispositivos y ésta sea procesada por la misma.  

• El sistema debe ser escalable, permite agregar nuevos dispositivos.  

• El software debe permitir crear usuarios en el sistema.  

• El usuario podrá desde la aplicación móvil visualizar y monitorear el estado de cada 

uno de los dispositivos en tiempo real. 

• El software debe permitir crear automatizaciones.  

• El sistema debe permitir monitorear y registrar datos históricos de consumos de 

energía.  

• La aplicación debe contar con dos tipos de usuarios: 

o Un usuario de tipo administrador, que permitirá la configuración del sistema 

de control y monitoreo. 

o Un usuario tipo visualización y control de estados de los dispositivos. 

• La aplicación móvil generará notificaciones de tipo alertas, cuando se trate de un 

evento específico. 

• El Software permitirá integrar dispositivos IoT o electrodomésticos con conexión 

inalámbrica de cualquier fabricante.  

3.1.2 Requerimientos no Funcionales: 

• Debe ser amigable con el usuario, fácil de usar.  

• El software del sistema debe poderse instalar en dispositivos móviles y web, con 

sistema de acceso a la misma por medio de un usuario y contraseña garantizando la 

seguridad. 

• La operación del equipo está estipulada para trabajar las 24 horas del día, los 7 días 

de la semana. 

• La garantía de los equipos del sistema será tomada de acuerdo con el fabricante o 

proveedor. 

• Se empleará un servicio desarrollado o de pago Api para IoT, que permitirá tener 

acceso remoto o desde la nube. 
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3.1.3 Restricciones del sistema 

A continuación, se presentan las restricciones del diseño del sistema domótico:  

• Como unidad centralizada de control se ha seleccionado un ordenador de placa 

reducida llamada Raspberry Pi, a la cual se le instala el software de gestión domótico 

y al que se le conectan los dispositivos de conexión inalámbrica.  

• Para los servicios de monitoreo del consumo de energía y garantizar que la 

información esté disponible de manera segura entre el sensor y la unidad de control, 

se ha seleccionado el protocolo de comunicación Wifi y el framework ESPHOME. 

Este módulo de software permite gestionar la integración de la ESP8266 y la creación 

de dispositivos de IoT.  

• Para el software de automatización se ha seleccionado Home Assistant, que es un 

sistema gratuito y de código abierto en desarrollo constante, por los aportes de la 

comunidad a la cual pertenece. Adicionalmente, permite la integración de una gran 

variedad de dispositivos inteligentes domésticos o industriales, convirtiéndose en un 

sistema flexible y escalable 

• Otra razón por la cual se seleccionó Home Assistant, es porque permite el diseño, 

configuración y ejecución de escenas, scripts y automatizaciones, en las cuales 

interactúan entre sí los dispositivos conectados.   

• Para el monitoreo del consumo de energía eléctrica de la vivienda se ha decidido 

utilizar un sensor de corriente no invasivo (CTs.) o comercialmente llamado 

transformador de corriente SCT-013-000, el cual permite hacer mediciones de 

corriente alterna por su principio de funcionamiento físico de inducción 

electromagnética.  

• Para enviar los datos de la medición de consumo de corriente de la vivienda de forma 

inalámbrica desde el sensor hasta la unidad de control, se ha implementado un 

microcontrolador de tipo EPS8266 que se encuentra integrado al módulo NodeMcu.  

• Se ha utilizado un router ARRIS TG862G-CT Gateway 802.11b/g/n, el cual fue 

suministrado e instalado por cliente mediante el servicio de contrato con el proveedor 

de servicio de televisión e internet Claro. Este dispositivo permite configurar una red 

LAN, para la conexión de todos los dispositivos ya que estos funcionan en una banda 

de 2.4Ghz.  

• El interruptor inteligente para la integración al sistema domótico fue seleccionado de 

la marca SEMIGALED y modelo SMARIINT.  

• Los enchufes inteligentes para la integración al sistema domótico fueron 

seleccionados de la marca GOSUND por mejor precio y calidad antes los requerimos 

y presupuesto del cliente. Además, este enchufe es compatible con Amazon Alexa y 

Google Home. 

• El sensor magnético de puerta Smart, se ha seleccionado una solución por el 

fabricante Tuya - Smart Life, modelo DW2. Este dispositivo tiene una alimentación 

DC de 3V, dos pilas AAA, la red de operación es de 2.4Ghz y el precio es el del mejor 

del mercado, ajustándose técnicamente y presupuestal a los requerimientos del 

proyecto.  
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• Para el proyecto se ha dispuesto de un kit de 4 cámaras análogas de la marca Ha 

Dahua y el DVR de Hikvision por parte del cliente, ya las tenía antes de pasar los 

requerimientos del proyecto.  

3.2 Visita técnica de inspección infraestructura obra civil.  

A continuación, se muestra el reconocimiento del inmueble donde se realizó la 

implementación del proyecto, se toma registro fotográfico de las condiciones actuales 

de la infraestructura, avance de la remodelación, requerimientos y ubicación de 

dispositivos IoT de acuerdo con lo solicitado por el cliente en el apartado anterior.   

 

Figura 13. Panorámica de la vivienda. 

 

Figura 14. Panorámica de la sala comedor 
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Figura 15.Escaleras acceso segundo piso 

 

 Figura 16.Habitación segundo piso 
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Figura 17.Condiciones cableado eléctrico 

3.3 Descripción de la solución propuesta 

En la siguiente sección se describe como primera medida el procedimiento seguido para el 

diseño y desarrollo del sistema domótico. Seguido a esto, se describe el diagrama de 

arquitectura y servidor propuesto, plano eléctrico, plano de circuito cerrado de televisión e 

internet y el plano de ubicación de dispositivos. Después, se realiza la configuración inicial 

del sistema, descripción del proceso de integración de los elementos y finalmente, se 

describen las automatizaciones realizadas. 

 

3.4 Arquitectura para un sistema domótico centralizado  

Para el presente proyecto se planteó un sistema de arquitectura domótico centralizado, en 

donde dispone de un único controlador Raspberry Pi, que recibe y procesa toda información 

de los sensores, para posteriormente enviar y ejecutar las acciones de los actuadores, según 

sea la configuración y las automatizaciones realizadas. Los elementos que componen este 

sistema se conectan mediante una red Wifi de la vivienda, también es preciso detallar que los 

elementos a controlar y supervisar se conectan directamente al controlador, por ende, si esta 

falla, todo deja de funcionar [32].  
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Figura 18. Diagrama control domótico centralizado. 

De acuerdo con el diagrama planteado anteriormente figura 16, muestra los dos tipos de 

conexiones o accesos que se tendrá el sistema a implementar. El primer tipo de interacción 

es una comunicación interna, donde localmente se pueda acceder a gestionar todos los 

elementos que conforman el sistema domótico. Por otro lado, el usuario podrá acceder a los 

servicios de Home Assistant remotamente mediante un servicio cloud Nabu Casa.  

3.5 Arquitectura IoT hardware y servidor 

En el siguiente diagrama figura 17, representa todos los componentes del sistema domótico, 

donde se detallan las conexiones, cantidades de sensores y actuadores. Las conexiones 

eléctricas y protocolos de comunicación se especificarán en los posteriores apartados (ver 

3.6.2.3). Dentro de la arquitectura planteada, se encuentra una sección de cámaras de 

seguridad que permiten monitorear las actividades que se presenten dentro de la vivienda. 

Por otro lado, se encuentra ubicado el sensor de puerta Smart, el cual también hace parte del 

sistema de control y seguridad. Adicionalmente, hay un interruptor de luz en la sala y dos 

enchufes Smart para los dispositivos electrónicos o electrodomésticos. Finalmente, el sensor 

de corriente para la medición del consumo de energía del hogar, el cual envía la información 

mediante la MCU8266 hacia la unidad de control a través de ESPHome.  

Desde la parte del control, la Raspberry Pi despliega el sistema operativo de Home Assistant 

y finalmente, se encuentran los dispositivos de acceso final para el usuario, los cuales 

permitirán realizar el control, monitoreo y gestión de los elementos del sistema.  
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Figura 19. Arquitectura IoT de hardware y servidor. 

 

3.5.1 Plano de ubicación de elementos   

Se denota en la imagen la ubicación física de los elementos (figura 18), como lo son el router, 

raspberry, cámaras de video, DVR, interruptor wifi, tomacorrientes y sensor magnético de 

puerta. Al igual que en la figura 19, donde se enseña la planta 2. 
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Figura 20. Ubicación física de elementos en primera planta. 

 

 

Figura 21. Ubicación física de elementos en segunda planta. 
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3.5.2 Configuración de la Red.  

Para el despliegue de la red local, donde se conectan todos los dispositivos del sistema 

domótico, se ha empleado un router ARRIS TG862G-CT Gateway 802.11b/g/n. El 

funcionamiento de este dispositivo se ha detallado en el apartado (2.1.5). De igual manera se 

explica la configuración wifi-empleada para el sistema domótico.  

 
Figura 22. Topología configurada en el router. 

3.5.3 Unidad controladora del sistema domótico 

La Raspberry Pi se seleccionó como unidad de control central para el sistema domótico, en 

este caso el modelo Pi 4 B, descrito en el apartado 2.1.3. Este dispositivo cumple con todos 

los requerimientos técnicos demandados por el proyecto para la instalación del sistema 

domótico.  

3.5.4 Sistema domótico Home Assistant.  

Se ha optado por implementar Home Assistant como plataforma domótica porque permite 

abordar cada uno de los requerimientos establecidos por el cliente y el proyecto. El hecho de 

que Home Assistant sea una plataforma de libre desarrollo y cuente con el respaldo de una 

gran comunidad de usuarios, permite que haya una documentación muy completa.  
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Otro de los factores por el cual se escogió el software anteriormente mencionado, es debido 

a que el Core de Home Assistant se puede ampliar gracias a las integraciones que tiene, como 

se detalló en el apartado 2.1.2. Por último y no por eso menos importante, una de las ventajas 

más destacadas es que brinda el poder de automatizar un proceso sin depender de la nube. 

Así pues, no va a depender de la conexión a internet ni de servidores remotos, permitiendo 

así tener como resultado un sistema más rápido y confiable.  

 
Figura 23. Diagrama de conexión para Raspberry y tomacorriente controlada. 
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3.5.5 Instalación del sistema operativo Home Assistant  

 
Figura 24. Instalación de sistema operativo Home Assistant 

En la figura 22, se explica el proceso de instalación y configuración del sistema operativo de 

Home Assistant. Previamente se debe haber seleccionado el hardware que ejecutará el 

controlador, posteriormente se selecciona la opción de instalación y el medio de arranque 

para el sistema operativo. Una vez realizado lo anterior, se debe haber descargado e instalado 

balena Etcher (Ver apartado 2.1.7) para escribir la imagen del sistema y finalmente, iniciar 

la raspberry.  

En el apartado 3.5.3, se especificó la Raspberry Pi como dispositivo para alojar el 

controlador, a continuación, se muestra el proceso correspondiente a la instalación e inicio 

de Home Assistant.  
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Figura 25.  Balena Etcher utilitario para instalar H.A. 

Posteriormente se selecciona la URL del repositorio correspondiente con la versión de la 

Raspberry Pi: 

 
Figura 26. Repositorio para la instalación de Home Assistant. 
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Figura 27. URL de su Raspberry Pi en Balena Etcher 

 

Después de montar versión de la imagen configurar, se selecciona el medio de instalación 

(SD), se empieza a montar la imagen del sistema operativo hasta recibir la confirmación de 

que Balena Etcher ha terminado la instalación. Posteriormente se monta en la Raspberry y se 

inicia.  

 
Figura 28. Imagen montada del sistema operativo en la SD. 

Para iniciar la configuración de Home Assistant se garantiza que se haya insertado el medio 

de arranque (tarjeta SD) en la Raspberry, la unidad controladora tenga la conexión del cable 

Ethernet a la red, se haya conectado la fuente de alimentación y finalmente, en el navegador 
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del computador se podrá acceder al sistema operativo con la siguiente dirección de red local 

homeassistant.local:8123.  

 
Figura 29. Creación del usuario administrador. 

 
Figura 30. Inicio de sesión localmente, a través del puerto 82123 
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Figura 31. Configuración de ubicación geográfica. 

 
Figura 32. Vista inicial de la interfaz de usuario. 
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3.6 Home Assistant Cloud  

 

Figura 33. Diagrama Home Assistant Cloud 

 

Home Assistant Cloud permite acceder remotamente desde internet a la instancia de Home 

Assistant, como lo muestra en la figura 31. Lo anterior, implica un puerto en el router, una 

IP dinámica, un DNS dinámico, un certificado de seguridad de servidor (SSL) y un 

mantenimiento. La forma de ingresar a este servicio corresponde a un enlace que no cambia. 

Este servicio es una alternativa para acceder desde cualquier dispositivo con conexión a 

internet a los servicios del controlador de forma segura. Otro servicio ofrecido es que los 

servidores no guardan ningún tipo de información, esta sigue siendo totalmente local. 

Finalmente, permite la conexión Amazon y Google Home.   

 

En la figura 32, se muestra la configuración de Home Assistant Cloud, desde el controlador 

del sistema domótico.  
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Figura 34. Configuración de Cloud en Nabu Casa. 

 

3.7 Integraciones de Home Assistant 

Las integraciones de Home Assistant, es uno de los componentes más importantes de su 

arquitectura, de acuerdo como se ha visto en el apartado (2.1.2), es así como las integraciones 

pueden desencadenar o escuchar eventos, ofrecer servicios y mantener estados [11]. De esta 

manera, se define una categoría de dispositivos permitiendo acceder a los datos de estos y 

que finalmente estarán disponibles desde Home Assistant para la automatización. Por lo 

anterior, a continuación, se describen las integraciones empleadas en la ejecución de este 

proyecto.  

3.7.1 Integración sensor de corriente no invasivo.  

Como lo hemos visto en el apartado del marco teórico, sección 2.1.4 (Sensor SCT-013). Este 

sensor se ancla alrededor de la línea de suministro eléctrico y puede medir diferentes niveles 

de corrientes por inducción electromagnética, permitiendo así calcular la cantidad de 

corriente que pasa a través de este.  
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Figura 35. Sensor Corriente AC No Invasivo 100A / 50mA SCT-013-000. Tomada de 

(https://naylampmechatronics.com/blog/51_tutorial-sensor-de-corriente-ac-no-invasivo-sct-013.html  ) 

Con el dispositivo mostrado en la anteriormente (Figura. 33), se puede medir la corriente de 

hasta 100A, teniendo como salida 50 mA para una corriente de 100A, lo que corresponde 

una relación de 100A/50mA. Como cualquier otro sensor de transformación de corriente, 

este elemento tiene tres partes un devanado principal, un secundario y un núcleo magnético. 

 
Figura 36. Componentes de un transformador de corriente. Tomada de (https://programarfacil.com/blog/arduino-blog/sct-013-consumo-

electrico-arduino/ ) 

Para el sensor SCT-013-000, la corriente AC que fluye a través del devanado primario, 

genera un campo electromagnético en el núcleo y que, a su vez provoca una corriente sobre 

el devanado secundario. Por lo anterior, la corriente en el devanado secundario es conforme 

a la corriente que fluye en el devanado primario.  

Teniendo presente lo mencionado anteriormente, se analiza la relación de transformación del 

sensor seleccionado y conociendo los valores de la corriente que circula por uno de los 

devanados y el número de vueltas que da el cable al núcleo, se encuentra la corriente que 

fluye por el otro devanado.  
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ὔὴ Ⱦ ὔί  ὍίȾ Ὅὴ  ὠὴȾὠί 

 

( 1) 

Según la anterior ecuación, relacionando el número de vueltas del devanado primario (Np), 

las del devanado secundario (Ns), la corriente del primario (Ip), del secundario (Is), la tensión 

del primario (Vp) y del secundario (Vs) x, se puede encontrar la corriente de salida y 

mantener la proporcionalidad de las corrientes en ambos lados del transformador.  

Para el sensor seleccionado, el cable del devanado primario es el cable de la línea de 

suministro de la red principal que se quiere medir, donde el número de vueltas sería uno y el 

devanado secundario tiene 2000 espiras [33], por lo cual entrega una relación de 2000/1, 

restaría solo calcular y acoplar la resistencia de carga para tener una tensión proporcional y 

esté dentro los valores de referencia para la conversión análogo digital de la MCU8266.   

Se diseña e implementa un circuito electrónico de acople de señal eléctrica, para así lograr 

realizar con el transductor las lecturas necesarias de la red de alimentación de la vivienda, 

inicialmente se identifica el tipo de red con el que cuenta esta, es una red monofásica, de este 

modo se define que es necesario un solo transductor para la aplicación. Se determinan dos 

circuitos importantes, el cual consta de un divisor de tensión o divisor de polarización y una 

resistencia de carga con el fin de realizar una conversión de corriente a voltaje (debido a que 

el transductor por su tipo de salida suministra corriente) y otorgar o mantener un valor entre 

0 y 3.3 V dc ya que estos son el rango de valores con los cuales opera el módulo conversor 

analógico digital del MCU. Para el cálculo de la resistencia de carga se verifica la hoja de 

datos del transformador de corriente identificando la corriente nominal de salida. 
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Tabla 2. Datos técnicos del transformador de corriente 

 

Se indica en los datos técnicos (Tabla 2), que la corriente de salida oscila de 0 mA a 50 mA, 

de este modo, aplicamos la fórmula a el valor máximo de la salida: 

ὅὝὕ  υπ άὃ ὙὓὛ 

 

( 2) 

Se convierte a corriente pico a pico 

ὅὝὕ  υπ άὃ ὙὓὛz ς ᶻς ρτρȢτ άὃ ὴ ὴ  

 

( 3) 

Al tener ese valor, y el voltaje de referencia de 3.3 v dc con el que trabaja el MCU se 

calcula el valor de la resistencia de carga aplicando la ley de Ohm. 

ὙὅὥὶὫὥ σȢσ ὠ ρzτρȢτ άὃ 

 

( 4) 
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Entonces: 

ὙὅὥὶὫὥ  ςσȢσσ   

 

( 5) 

ya que RCarga no es un valor comercial, se opta por la resistencia más cercana que es de 22 

Ohmios. 

En cuanto al divisor de tensión para maximizar la medición, el voltaje a través de la 

resistencia de carga debe ser la mitad del valor del voltaje de referencia, por este motivo este 

divisor de voltaje cuenta con dos resistencias de 10000 Ohmios, siendo así, el circuito 

requerido para la lectura de consumo de corriente queda como se muestra en la figura 33. 

 
Figura 37. Esquema electrónico de acople del sensor no invasivo y el nodeMCU. 
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La figura 36, muestra la configuración que se empleó para realizar la integración del sensor 

de corriente, el circuito de acople, la MCU8266 al sistema domótico.   

 
Figura 38. Diagrama de integración del sensor de corriente a H.A 

 

En primera instancia, se realiza la instalación del complemento ESPHome en Home Assistant 

(Figura 37). El Add-On anteriormente mencionado, permite leer un archivo de configuración 

y crear un firmware personalizado para posteriormente subirlo a la MCU8266. 

 
Figura 39. Instalación de ESPHome, como integración de H.A. 
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Figura 40. Configuración de dispositivo ESP8266. 

Mediante el archivo de programación YAML, se configura el dispositivo ESP8266 y se 

añaden las características del tipo de plataforma y sensor (CT_clamp), para el sensor de 

corriente, la calibración y la conversión análogo digital. El compilador genera un archivo de 

secuencia binaria y que se cargará en el dispositivo. Una vez cargado el programa a la ESP, 

Home Assistant reconoce automáticamente el nuevo dispositivo y entrega la entidad 

disponible para configurar los valores de corriente, potencia y kilowatts hora. demandado por 

el inmueble.  

 
Figura 41. Programación firmware para la ESP8266. 

3.7.2 Integración de CCTV análogo a Home Assistant.  
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Inicialmente se realiza la instalación de un kit Hikvision Hilook DVR de 1080Mp y 4ch, 

cuatro cámaras. La ubicación e instalación de las cámaras se realizó de acuerdo con los 

siguientes planos:  

 
Figura 42. Diagrama de instalación CCTV analógico. Tomada de (https://redatel.net/html/documentos-cctv.html) 
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3.7.2.1  Planos de ubicación física del CCTV primera planta 

 
Figura 43. Plano de instalación de circuito cerrado de televisión e internet, primera planta. 

3.7.2.2  Planos de ubicación física del CCTV segunda planta 

 
Figura 44. Plano de instalación de circuito cerrado de televisión e internet, segunda planta. 
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3.7.2.3 Planos de conexión eléctricas de las cámaras y DVR 

 
Figura 45. Diagrama de conexión de alimentación de cámaras y DVR. 

 

 

De acuerdo con la figura 44, donde se muestra el diagrama de integración de CCTV a Home 

Assistant, una vez configurado e instalado el kit de las cámaras de seguridad se procede a 

hacer el ajuste del DVR (Figura 45), donde se crea un usuario que sirve de control de acceso. 

Adicional, se habilita el permiso para utilizar protocolo de integración ONVIF, ver apartado 

(2.1.6). Con los ajustes anteriormente realizados, en H.A se realiza la instalación de la 

integración Open Network Video Interface Forum, permitiendo establecer la conexión y la 

compatibilidad de diferentes fabricantes de productos de video y el sistema domótico. Con 

los parámetros de configuración requeridos anteriormente, finalmente se cuenta con acceso 

a las entidades de las cámaras y el DVR desde Home Assistant, como se puede evidenciar en 

la figura 48.   
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Figura 46. Integración CCTV a Home Assistant. 

 

Acceso al DVR con la IP desde el explorador y en el menú de configuraciones avanzadas, se 

encuentra el protocolo ONVIF para habilitarlo.  
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Figura 47. Habilitación de protocolo ONVIF en DVR. 

 

Con la instalación de las cámaras y la configuración del DVR con el protocolo ONVIF, se 

procede a hacer las configuraciones en el sistema domótico, donde se accede a las 

integraciones para instalar una nueva integración:  

 

 
Figura 48. Interfaz de configuración de Home Assistant. 
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Figura 49.  Interfaz de integraciones de Home Assistant. 

 

 
Figura 50. Integrando protocolo ONVIF a Home Assistant. 

 

Con la integración de ONVIF instalado, se procesa con configuración de la integración como 

se evidencia en la figura 49. 
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Figura 51. Parámetros para vincular cámaras y DVR a Home Assistant. 

 

 
Figura 52. DVR y cámaras como entidad en Home Assistant. 
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3.7.3 Integración del sensor de puerta, tomacorrientes e interruptor Smart a Home 

Assistant.  

 
Figura 53. Integración de dispositivos PBT a Home Assistant. 

La integración de Home Assistant para controlar los dispositivos (PBT), por sus siglas en 

ingles Powered by Tuya, se realiza mediante la API abierta de Tuya. Por lo anterior y de 

acuerdo con el diagrama de la figura 51, en primera instancia se realiza la vinculación de 

cada uno de los dispositivos a la API del fabricante, se crea el proyecto cloud de tipo casa 

inteligente en Tuya IoT Platform. Posteriormente se instala la integración en Home Assistant 

se proporcionan los datos de configuración y para que sea detectado automáticamente por el 

sistema domótico.  

 

 

Figura 54. Configuración API Tuya. 
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Figura 55. Diseño físico de sensor wifi magnético para puerta. 

 

Para tener acceso a este, es necesario realizar o crear un usuario de tal forma que tenga acceso 

a la página mostrada en la figura 52, posteriormente, se enlazan los dispositivos, al finalizar 

el enlace, se obtiene lo mostrado en la figura 54. 

 
Figura 56. Captura de pantalla con la API tuya. 
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Se muestran en la anterior los 4 dispositivos Smart vinculados a la cuenta creada en tuya, de 

debe resaltar que estos dispositivos quedan enlazados con la red wi-fi de la vivienda donde 

se aplica su uso. 

En el siguiente paso se crea o se configura un proyecto en la nube de la API de tuya con el 

fin de generar un código de proyecto, una descripción, de este modo se genera una clave de 

autorización e id de acceso (como se muestra en la figura 55) para así vincular estos a Home 

Assistant. 

 
Figura 57.Clave de autorización con ID de acceso. 

 

Entrando a la integración de los dispositivos a Home Assistant (o integrar tuya a Home 

Assistant), se deben introducir los campos requeridos por Home Assistant y que ya fueron 

generados por la API como se muestra en la figura 56. 

 

 
Figura 58. Datos requeridos para integración. 
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Al finalizar la integración, muestra (en la pestaña de integraciones) a tuya como parte de 

estas y describiendo la cantidad de dispositivos que componen esta integración.  

 

3.7.4 Integración de electrodoméstico a Home Assistant.  

 

Figura 59. Diagrama de integración de electrodomésticos a Home Assistant. 

Para configurar el electrodoméstico, en este caso un televisor Smart Challenger, se encuentra 

la dirección IP y se habilita la depuración de ADB. Este último, es el que permite realizar la 

comunicación con un dispositivo externo. Adicional, permite realizar una variedad de 
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acciones en el dispositivo, como instalar y depurar Apps, y proporciona acceso a distintos 

comandos del televisor. 

 
Figura 60. Datos requeridos para integración. 

 

 
Figura 61. Datos requeridos para integración. 

 

3.8 Automatizaciones  

En este apartado se describen las automatizaciones realizadas desde Home Assistant. Lo 

anterior, con el fin de cumplir con los requerimientos del proyecto. En este mismo, se explica 

el paso a paso para la creación y ejecución de una automatización, ver figura 60. 
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Figura 62. Diagrama de funcionamiento de automatizaciones 

 

• Encender la luz de noche: Home Assistant encenderá la luz de la sala de manera 

automática cada vez que se active el sensor de la puerta, siempre y cuando cumpla 

con la condición de que la activación sea después de las 18:00 y hasta las 05:00 horas.  
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Figura 63. Definición de la automatización. 

 

 
Figura 64. Desencadenante de la automatización. 
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Figura 65. Condiciones de la automatización  

 

 
Figura 66. Acción ejecutada por la automatización 

 

• Notificaciones vía Telegram: Para este caso, Home Assistant envía una notificación 

a través de la aplicación de mensajería instantánea Telegram. Cuando haya un cambio 

de estado (on/off) del sensor de puerta, Telegram envía un mensaje al número 

configurado notificando que se ha abierto o cerrado la puerta principal de la vivienda.  
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Figura 67. Configuración de notificaciones 

 

Previa a la configuración de la automatización, se realizó la configuración de las 

notificaciones en el archivo principal de configuración de Home Assistant, 

configuration.yaml.  

 

 
Figura 68. Configuración de notificaciones configuration.yaml. 

 

En la Figura 66 se muestra el diagrama para la configuración de las notificaciones de 

Telegram, se define la plataforma utilizada. Los tipos de configuración se realizan tanto para 

un chat personal como para un grupo de chats. De acuerdo con la configuración del Bot de 

Telegram, ver apartado (2.1.7), una vez realizadas estos procedimientos, se procede con la 

creación de la automatización, como se puede ver en las figuras de la 67 a la 69 .  
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Figura 69. Definición de la automatización. 

 

 
Figura 70. Desencadenante de la automatización. 
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Figura 71. Acción para ejecutar cuando se activa la automatización. 

 

3.9 Configuración Interfaz de usuario Home Assistant 

3.5.1 Diseño de interfaz gráfica usuario 

En la siguiente sección se presenta el diseño de la interfaz de la gestión del controlador, para 

los usuarios que interactúen en la aplicación. El software cuenta con un método de 

configuración denominada lovelace, el cual permite desarrollar los diferentes tipos de tarjetas 

para la gestión, visualización de los diferentes dispositivos y que adicional, sean amigables 

al usuario. De este modo, en la figura 70, 71 y 72 se muestra el mockup de cada una de las 

interfaces, tanto para el usuario administrador como usuario final. 
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Figura 72. Diseño vista resumen de Home Assistant 

 

 
Figura 73. Diseño visto Dashboard de Home Assistant. 
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Figura 74. Diseño vista pestaña energía 

Dentro del sistema controlador, se cuentan con dos tipos de roles, uno es el usuario 

administrador y el otro es el usuario final, como se puede evidenciar en la figura 73.  

 

 

Figura 75. Usuarios del sistema 
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Para el usuario administrador, tiene la capacidad de gestionar y realizar acciones de nuevos 

desarrollos o ampliaciones, gestión preventiva y predictiva del rendimiento del software y un 

control de roles, ver figura 74. 

 

Figura 76. Funciones de administrador 

 

Los usuarios finales tienen la capacidad de gestionar los diferentes tipos de dispositivos 

integrados al sistema, como prender y apagar cada uno de estos, monitorear las cámaras de 

vigilancia, entre otras acciones asociadas al rol, como se puede ver en los casos de uso de la 

figura 75.  

 

Figura 77. Funciones de usuarios 
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3.6 Recursos 

Tabla 3. Recursos 

Recurso Cantidad Precio unitario Total 

raspberry pi 4 1 $ 600.000,00  $ 600.000,00  

interruptor wifi 1  $ 71.000,00   $ 71.000,00  

toma corriente wifi 2 $ 30.000,00  $ 60.000,00  

sensor de apertura 1 $ 45.000,00  $ 45.000,00  

sensor de movimiento wifi 1  $ 64.000,00   $ 64.000,00  

MCU 1 $ 24.000,00 $ 24.000,00 

Sensor de corriente 1 $ 34.000,00  $ 34.000,00 

DVR 1 $ 171.000,00  $ 171.000,00 

Cámaras 4 $ 70.000,00 $ 280.000,00 

Cable 1 $ 135.900,00  $ 135.900,00  

Mano de obra externa 2 $ 50.000,00 $ 50.000,00 
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4 PLAN DE PRUEBAS DEL SISTEMA 

4.1 Cableado e instalación eléctrica 

Tabla 4. Plan de pruebas cableado e instalación eléctrica 

Plan de pruebas cableado e instalación eléctrica 

Actividad variable e 

instrumento 
Procedimiento Resultados 

 Esperado Obtenido 

Prueba de 

voltaje en la 

instalación 

Medición de 

Voltaje 

Se realizó la instalación 

del cableado 

estructurado por medio 

de un proveedor. Se 

realiza la validación de 

que esté llegando el 

voltaje correcto en los 

puntos diseñados para 

la instalación.  

120V 120V 

verificación 

del cableado y 

continuidad 

para enviar 

datos 

Medición de 

continuidad 

Para la instalación de 

diferentes dispositivos 

es necesario un 

cableado estructurado 

donde será transmitida 

la señal. Se verifica la 

continuidad del 

cableado para 

garantizar que las 

señales lleguen a 

destino. 

Continuidad en 

toda la 

instalación 

eléctrica y de 

comunicación. 

Continuidad en 

toda la 

instalación 

eléctrica y de 

comunicación. 

 

4.2 Módulo de cámaras 

Tabla 5. Plan de pruebas módulo de cámaras 

Plan de pruebas Módulo de cámaras 

Actividad variable e 

instrumento 
Procedimiento Resultados 
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Esperado Obtenido 

Fuentes de 

alimentación de 

las cámaras 

Voltaje 

correcto para 

alimentación 

de 

dispositivos 

Se revisa la salida en cada 

una de las fuentes de 

alimentación para las 

cámaras y el DVR, para 

garantizar que es el 

voltaje requerido por los 

equipos.  

12v 12v 

Prueba de 

funcionamiento 

en cámaras 

Imagen en las 

cámaras 

Se utiliza una instalación 

provisional de las 

cámaras con el fin de 

revisar el funcionamiento 

en el DVR 

Obtener 

Imagen el 

DVR de 

manera 

fluida. 

Obtener 

Imagen el 

DVR de 

manera 

fluida. 

Prueba de 

funcionamiento 

DVR 

Proyectar 

imagen y 

realizar 

grabaciones 

Realizar conexiones con 

todas las cámaras con el 

objetivo de probar todos 

los canales del DVR, 

adicionalmente que estas 

imágenes se puedan ver 

simultáneamente desde 

una URL específica o 

desde el dispositivo con 

una pantalla. 

Recepción 

correcta de 

imagen en 

tiempo real 

y grabación 

Recepción 

correcta de 

imagen en 

tiempo real 

y grabación 

 

4.3 Sensores 

Tabla 6.  Plan de pruebas sensores 

Plan de pruebas Sensores 

Actividad variable e 

instrumento 
Procedimiento Resultados 

Esperado Obtenido 

Prueba de 

sensor de 

apertura 

Transmisión 

de señal(1 o 

0 ) 

Para poder realizar las 

pruebas funcionales del 

sensor inicialmente hay 

que configurarlo con el 

proveedor tecnológico y 

desde allí poder 

Recepción de 

señal y validar 

los cambios de 

estados 

Recepción de 

señal y validar 

los cambios de 

estados 
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verificar que el sensor 

está cumpliendo con lo 

requerido 

Prueba de 

sensor de 

movimiento 

Transmisión 

de señal(1 o 

0 ) 

Integrar el sensor con el 

proveedor tecnológico 

para validar los cambios 

dependiendo sus 

estados 

La detección 

de objetos y 

recibir la 

respectiva 

señal 

La detección 

de objetos y 

recibir la 

respectiva 

señal 

Prueba 

sensor 

medidor de 

corriente 

Transmitir 

Valor 

medido 

una vez hecha la 

instalación se deben 

comparar los datos que 

los datos que se reciben 

en Home Assistant 

La recepción 

correcta de 

datos desde el 

consumo de la 

instalación  

La recepción 

correcta de 

datos desde el 

consumo de la 

instalación  

 

4.4 Actuadores 

Tabla 7. Plan de prueba actuadores 

Plan de pruebas Actuadores 

Actividad variable e 

instrumento 
Procedimiento Resultados 

Esperado Obtenido 

Prueba de 

interruptor 

wifi 

Correcto 

funcionamiento 

(1 o 0) 

Una vez 

instalado el 

sensor se verifica 

que esté 

funcionando 

correctamente de 

manera manual, 

posteriormente 

se realiza la 

integración con 

el proveedor 

tecnológico para 

poder controlarlo 

desde allí 

Cambios de 

estado del 

interruptor ya 

sea controlado 

manualmente, 

de manera 

remota o de 

manera 

automática 

Cambios de 

estado del 

interruptor ya 

sea controlado 

manualmente, 

de manera 

remota o de 

manera 

automática  
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Prueba de 

tomacorrientes 

wifi 

Correcto 

funcionamiento 

(1 o 0) 

Verificar el 

funcionamiento 

de la conexión 

de forma manual 

con el botón del 

tomacorriente, 

posteriormente 

realizar la 

integración para 

que pueda ser 

controlado desde 

el aplicativo del 

dispositivo 

Correcto 

funcionamiento 

de los 

dispositivos con 

su voltaje 

correcto y su 

activación de 

manera remota 

o manual 

Correcto 

funcionamiento 

de los 

dispositivos con 

su voltaje 

correcto y su 

activación de 

manera remota 

o manual 

 

 

 

 

 

4.5 Integraciones 

Tabla 8. Plan de pruebas de integraciones 

Plan de pruebas integraciones 

Actividad variable e 

instrumento 
Procedimiento Resultados 

Esperado Obtenido 

Integraciones 

con software 

de 

dispositivos 

wifi 

Dispositivos 

Wifi 

Correcto 

funcionamiento 

y control de 

dispositivos 

desde Home 

Assistant 

Control de 

dispositivos 

desde Home 

Assistant de 

manera remota  

Control de 

dispositivos 

desde Home 

Assistant de 

manera remota  

Integración de 

televisor 

Programación de 

integración con 

el proveedor del 

TV 

Realizar 

acciones del 

televisor desde 

Home Assistant 

Control de 

encendido y 

apagado de un 

televisor Smart 

tv, acciones 

entre 

Control de 

encendido y 

apagado de un 

televisor Smart 

tv, acciones 

entre 
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aplicaciones, 

volumen, 

cambio de 

canales desde 

Home Assistant 

aplicaciones, 

volumen, 

cambio de 

canales desde 

Home Assistant 

Integración de 

cámaras 

Implementación 

de protocolo 

ONVIF  

Visualizar el 

video de las 

cámaras desde 

Home Assistant 

en tiempo real. 

Observar el 

video de las 

cámaras desde 

Home 

Assistant  

Observar el 

video de las 

cámaras desde 

Home 

Assistant  

Integración 

ESPHome 

Integración con 

módulo 

ESPHome 

Recepción de 

información del 

sensor de 

corriente desde 

la MCU 

Visualizar en 

Home Assistant 

la variable de la 

potencia 

consumida en la 

casa 

Visualizar en 

Home Assistant 

la variable de la 

potencia 

consumida en la 

casa 

 

 

4.6 Adecuaciones automatizadas 

Tabla 9. Plan de pruebas adecuaciones automatizadas. 

Plan de pruebas adecuaciones automatizadas 

Actividad variable e 

instrumento 
Procedimiento Resultados 

Esperado Obtenido 

Automatización 

de luces 

Programación 

realizada para 

automatización 

de diferentes 

acciones 

Correcto 

funcionamiento 

de actividades y 

funciones 

programadas 

Funcionamiento 

correcto de las 

acciones 

programadas al 

momento de 

alguna señal 

Funcionamiento 

correcto de las 

acciones 

programadas al 

momento de 

alguna señal 

Automatización 

de con 

mensajes de 

teléfono 

Mensajes 

programados 

cuando se 

realiza alguna 

acción 

Comprobar la 

recepción de 

mensajes por 

redes sociales 

al momento de 

Recepción de 

mensajes de 

texto utilizando 

Telegram en el 

momento que se 

genere alguna 

Recepción de 

mensajes de 

texto utilizando 

Telegram en el 

momento que se 

genere alguna 
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generar alguna 

acción 

acción 

programada 

acción 

programada 

 

4.7 Funcionamiento completo 

Tabla 10. Plan de pruebas funcionamiento completo 

Plan de pruebas funcionamiento completo 

Actividad variable e 

instrumento 
Procedimiento Resultados 

Esperado Obtenido 

Pruebas de 

funcionamiento 

completo en 

Home 

Assistant 

Funcionamiento 

completo desde 

Home Assistant 

con todos los 

dispositivos 

Una vez 

realizadas las 

pruebas de 

todas las 

pruebas de los 

dispositivos 

procedemos a 

realizar la 

integración de 

todo dentro de 

home Assistant 

y poder 

verificar que el 

funcionamiento 

correcto de 

acuerdo con las 

especificaciones 

de los 

productos y a 

las acciones 

programadas de 

manera 

automática. 

Funcionamiento 

de todos los 

procesos 

simultáneamente 

con el sistema 

Home Assistant, 

y verificar 

ubicación 

estable de la 

raspberry pi 

Funcionamiento 

de todos los 

procesos 

simultáneamente 

con el sistema 

Home Assistant, 

y verificar 

ubicación 

estable de la 

raspberry pi 
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5 RESULTADOS Y ANÁLISIS DE RESULTADOS 

En este apartado se describen y se analizan los resultados que se han obtenido después de 

realizar todas las integraciones. 

5.1 Instalación de cámaras de seguridad y DVR.  

Una vez instaladas, configuradas las cámaras y el DVR, se realiza una prueba de 

funcionamiento remoto accediendo desde Home Assistant.  

 

 

 
Figura 78. ubicación del DVR. 

 

 

Figura 79. Cámara instalada en el cuarto de estudio. 
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Figura 80. Cámara instalada en la escalera de la terraza. 

 

 

Figura 81. Cámara instalada en la zona de parqueadero. 

 

En las figuras 80 y 81 se puede observar las cámaras integradas y funcionando en tiempo 

real, se activaron una a una y se visualiza de forma correcta.  
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Figura 82.Cámaras visualizadas de forma remota desde Home Assistant. 

 

 
Figura 83. Cámaras en tiempo real desde Home Assistant. 
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5.2 Sistema de control principal 

De acuerdo con los requerimientos establecidos, una vez instalado y configurado el sistema 

domótico centralizado con Home Assistant, se realiza seguimiento al estado de 

funcionamiento y estabilidad del sistema sin ninguna novedad durante tres meses.  

 

 
Figura 84.Montaje final del servidor Home Assistant. 

En las siguientes figuras 81, se muestra la configuración del sistema y el estado de salud de 

este (versión instalada, supervisor y core) y finalmente el tiempo de operación o 

funcionamiento de Home Assistant.  

 

 
Figura 85. Configuración del sistema instalado. 



Figueroa – Pacheco - Tovar PI-680 

 

 95 

 
Figura 86. Configuración del supervisor de Home Assistant. 

 
Figura 87. Estadísticas del core de home Assistant. 

 

 

Figura 88. Tiempo de inicio de integración y funcionalidad del sistema operativo 
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5.3 Medidor de energía 

En la figura 88, se muestra el firmware de la ESP8266 operando, el cual fue programado a 

partir de tu fichero de configuración en ESPHome. El log de eventos registrados informa 

estatus de conexión local, estado del sensor y valores medidos por este mismo.  

 

 
Figura 89. Montaje MCU8266 y sensor de corriente. 

 

 

 
Figura 90. Configuración de la ESP8266, firmware cargado. 
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Figura 91. Logs de la ESP8266, medición de corriente y potencia. 

 

Para el funcionamiento del medidor de corriente, inicialmente se realizó una prueba con un 

electrodoméstico, en este caso un secador con el fin de medir la corriente y la potencia de 

consumo cuando está en funcionamiento. En la Tabla 12. Se relacionan las características del 

electrodoméstico, las mediciones correspondientes de potencia y corriente, para finalmente 

hacer la comparación de los valores teóricos con los reales. 

 

Tabla 11. Parámetros calculados teóricamente 

Variable valores Teóricos 

Dispositivo Secador ATOM IONIC 3000 

Potencia demandada por el dispositivo 2000 W 

Tensión medida 120 V 

Corriente medida 16,7 A 
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Potencia Medida 2,004 kW 

 
Tabla 12.  Parámetros medidos con el sensor de potencia. 

Variable valores reales 

Dispositivo Secador ATOM IONIC 3000 

Potencia demandada por el dispositivo 2000 W 

Tensión medida 120,8 V 

Corriente medida 16,5 A 

Potencia Medida 2,015 kW 

  

De acuerdo con los resultados obtenidos, se realizó el cálculo del error experimental absoluto 

porcentual ὉὩὼȟὶ en la ecuación seis (6) para la potencia y la corriente consumida, donde 

se puede observar que el porcentaje de error es muy pequeño comparado con los valores 

teóricos. En la tabla 13 siguiente se pueden comparar los resultados.  

  

ὉὩὼȟὶ  ὠὥὰέὶ ὝὩĕὶὭὧέ  ὠὥὰέὶ ὉὼὴὩὶὭάὩὲὸὥὰȾὠὥὰέὶ ὝὩĕὶὭὧέ zρππ 

 

( 6) 

 

Tabla 13. Descripción General de Subsistemas 

Variable Medida Error experimental porcentual 

Corriente consumida 1,20% 

Potencia consumida 0,37% 

 

En la figura 88, se visualiza finalmente los valores de corriente medida, potencia 
medida y total de potencia entregada al sistema desde la distribución en el medidor 
del operador de red comercial.  
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Figura 92. Vista para el usuario para el medidor de potencia 

 

Se ha desarrollado una vista para el usuario, donde tiene la posibilidad de validar históricos 

del monitor de potencia. En esta vista, se puede mapear el histórico de la corriente y la 

potencia por separado en un intervalo de tiempo específico, como se puede observar en las 

figuras 91 y 92. 

 

 
Figura 93. Pruebas de medición de corriente con carga y sin carga. 
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Figura 94. Pruebas de medición de potencia (kW) con carga y sin carga. 

 

En el menú de energía del panel principal de Home Assistant, se configuró una vista para 

visualizar el uso de la energía en diferentes escalas de tiempo y la distribución de energía 

que se hace en tiempo real desde la red eléctrica hacia la vivienda.  

 

 
Figura 95. Vista escala de tiempo para uso de energía. 
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5.3 Plugs o toma corrientes inteligentes.  

 

Figura 96. Smart plug o toma corriente implementada. 

5.4 Interruptor de iluminación wifi. 

El interruptor wifi se encuentra ubicado en la sala de la vivienda que lo podemos ver en la 

figura 95, el cual cuenta con la función de ser manejado manualmente y desde Home 

Assistant con la integración. 

 

 
Figura 97. Interruptor de iluminación wifi. 

Al momento de realizar la activación del interruptor de manera manual podemos observar en 

el dashboard que censa el cambio a encendido adicionalmente también lo podemos encender 

o apagar desde aquí.   
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Figura 98. Dashboard con el interruptor encendido. 

 

Adicionalmente si ingresamos en la información de interruptor podemos tener unas 

estadísticas de todo el comportamiento de este sensor, gráficamente se ve cuánto tiempo 

estuvo encendido y apagado, también podemos ver los logs de la fecha, la hora y cuantas 

veces se encendió y se apago  

 

 
Figura 99. Verificación de logs de activación del interruptor 



Figueroa – Pacheco - Tovar PI-680 

 

 103 

5.5 Usuarios creados en el sistema.  

En la interfaz de Home Assistant podemos tener usuarios para las personas que requieran un 

acceso al control remotamente o tener el control dentro de la vivienda, para estos usuarios se 

pueden manejar dos tipos roles diferentes, donde el rol de administrador tiene todos los 

permisos para realizar configuraciones, nuevas integraciones, modificaciones, etc., y el rol 

de usuario estándar solo podrá tener el control de los dispositivos, este tipo de rol también 

puede tener algunas restricciones adicionales en dispositivos o por áreas de la vivienda, esto 

se define según los permisos que sean asignados por el administrador. 

  

 

 
Figura 100. Usuarios creados. 
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5.6 Automatización de notificaciones.  

Dentro de los resultados de las automatizaciones, el sistema permite notificar por mensajería 

instantánea cuando la puerta se abre y toma un pantallazo la cámara para notificar al usuario. 

Lo anterior, está bajo una condición de horario.   

 
Figura 101. Notificación en Telegram de las automatizaciones 

5.7 Auditoría de las entidades del sistema automatizado.  

El sistema domótico permite realizar auditoría a las instancias o componentes que lo integran, 

de esta manera se puede revisar si hay algo que no está funcionando de manera correcta, ver 

figura 100.  
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Figura 102. Auditoría de estados de las diferentes entidades de Home Assistant. 

5.8 Dashboard de usuario e integración de los dispositivos 

Finalmente, la figura 101 muestra el panel de control desarrollado para los usuarios finales. 

La vista está configurada para que independiente del dispositivo utilizado, se ajuste al tamaño 

sin ningún inconveniente y sea agradable al usuario para su intervención.  

 
Figura 103. Vista final del Dashboard. 
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6 CONCLUSIONES 

Después de realizar la implementación del sistema remoto de seguridad e iluminación, 

verificar que la funcionalidad de todos los componentes es idónea, y evaluar que se han 

incluido todos los requerimientos marcados inicialmente, junto con el acta de aceptación y 

satisfacción del cliente, ya se puede dar por terminado a satisfacción el desarrollo de este 

proyecto. 

El objetivo final de este proyecto consistía desarrollar la implementación de un sistema 

remoto de seguridad e iluminación utilizando la tecnología IoT, capaz de monitorear la 

vivienda en tiempo real al integrar un circuito cerrado de televisión y controlar los diferentes 

dispositivos que componen el sistema domótico. Por otro lado, en la planeación inicial no se 

tenía contemplado desarrollar automatizaciones, pero a lo largo de la investigación y con la 

tecnología utilizada, permitió crear escenas u automatizaciones que mejoran la experiencia 

del usuario. 

Otro de los aspectos más representativos, es que Home Assistant al ser una plataforma de 

código abierto y al tener compatibilidad con una variedad de dispositivos de diferentes 

fabricantes, permite asociar cualquier tipo de protocolo de comunicación (Zigbee, Z-wave y 

Wifi), en elementos que conforma una red IoT.  

Al desplegar un sistema domótico basado en Home Assistant, no solo permite integrar 

dispositivos comerciales, sino que también contempla la posibilidad de incluir sensores y 

actuadores personalizados, como lo fue para este proyecto el sensor de corriente SCT, a 

través de la MCU8266 como un elemento de Internet de las cosas.  

Finalmente, es importante destacar que la propuesta desarrollada en este proyecto está 

regulada bajo el Reglamento Técnico para Redes Internas de Telecomunicaciones (RITEL - 

Resolución 4262 de 2013) y así, en un futuro poder certificar la instalación, lo cual aportaría 

un grado mayor en calidad y confiabilidad del sistema implementado.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Figueroa – Pacheco - Tovar PI-680 

 

 107 

7. RECOMENDACIONES 

Como primera recomendación, el sistema domótico se diseñó y se desarrolló de manera que 

fuese escalable, permitiendo así integrar una variedad de dispositivos nuevos. Por lo anterior, 

se lista los diferentes tipos de sensores que se podrían implementar:  

 

• Sensor de luminosidad, para configurar escenas y dependiendo de la cantidad de luz 

que haya configurar el encendido o apagado de las luces.  

• Asistente de voz inteligente, como lo es Google Home y Alexa para solicitar acciones 

por comandos de voz.  

• Integrar interruptores de luz de las otras áreas de la vivienda.  

• Motores para apertura y cierre de persianas.  

• Tiras de leds Smart para dar ambiente controlados de luz.  

 

Del sistema de vigilancia, se recomienda cambiar las cámaras de seguridad por una 

tecnología más reciente como lo son las cámaras IP Wifi.  

 

Para futuras instalaciones y que los dispositivos de IoT requieran una red de conexión 

extensa, se sugiere utilizar tecnología Zigbee.  

 

Se recomienda la instalación de un sistema de respaldo de energía para el router, DVR, 

cámaras de seguridad y la Raspberry.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Figueroa – Pacheco - Tovar PI-680 

 

 108 

8. REFERENCIAS BIBLIOGRÁFICAS 

 

[1]  La Republica, [En línea]. Available: 

https://www.larepublica.co/consumo/consumo-de-internet-en-el-mundo-

aumento-195-durante-la-pandemia-de-covid-19-

3274945#:~:text=Un%20reciente%20estudio%20de%20la,millones%20de%2

0personas%20en%202021. [Último acceso: 05 04 2022]. 

[2]  S. E. L. C. Karen Rose, La internet de las cosas - Una breve reseña, Internet 

Society, 2015.  

[3]  O. (. d. a. d. i. y. e. Estratégicos), «Secretaria de seguridad, convivencia y 

justicia,» Noviembre 2021. [En línea]. Available: 

https://scj.gov.co/sites/default/files/documentos_oaiee/Reporte_engativa_2021

_11.pdf. [Último acceso: 2022]. 

[4]  Enerdata, «Enerdata,» 209. [En línea]. Available: 

https://datos.enerdata.net/electricidad/estadisticas-mundiales-produccion-

electricidad.html. 

[5]  Enerdata, «Enerdata,» 209. [En línea]. Available: 

https://datos.enerdata.net/electricidad/datos-consumo-electricidad-hogar.html . 

[6]  D. G. Rodriguez, «https://e-archivo.uc3m.es,» 2017. [En línea]. Available: 

https://e-

archivo.uc3m.es/bitstream/handle/10016/27035/TFG_Daniel_Garcia_Rodrigu

ez.pdf?sequence=1&isAllowed=y. [Último acceso: 24 Marzo 22]. 

[7]  P. K. S. M. A. Khan, «sciencedirect,» 26 Noviembre 2017. [En línea]. 

Available:ttps://www.sciencedirect.com/science/article/pii/S0167739X173157

65?via%3Dihub. [Último acceso: 24 Marzo 2021]. 

[8]  Thinger.io, «Thinger.io,» 2020. [En línea]. Available: https://thinger.io/. 

[Último acceso: 24 Marzo 2021]. 

[9]  SAP, «SAP,» 2022. [En línea]. Available: 

https://www.sap.com/latinamerica/insights/what-is-iot-internet-of-things.html. 

[10]  D. Perez Fernandez, «Tecnonucleos,» 19 Junio 2018. [En línea]. Available: 

https://tecnonucleous.com/2018/07/19/que-es-home-assistant/. 

[11]  H. Assistant, «developers.home,» Home Assistant, [En línea]. Available: 

https://developers.home-assistant.io/docs/architecture_index . 

[12]  Home Assistant, «Home Assistant,» Home Assistant, [En línea]. Available: 

https://developers.home-assistant.io/docs/architecture_components/. [Último 

acceso: MARZO 2022]. 

[13]  soloelectronicos, «Soloelectronicos,» Soloelectronicos, 2014 Noviembre 2019. 

[En línea]. Available: https://soloelectronicos.com/2019/11/14/6-herramientas-

de-domotica-de-codigo-abierto/. 



Figueroa – Pacheco - Tovar PI-680 

 

 109 

[14]  E. Rodrigeuz de luis, «Xataca,» 15 Julio 2018. [En línea]. Available: 

https://www.xataka.com/makers/cero-maker-todo-necesario-para-empezar-

raspberry-pi. 

[15]  The astrologypage, «theastrologypage,» [En línea]. Available: 

https://es.theastrologypage.com/odroid. [Último acceso: 22 Abril 2022]. 

[16]  Assus, «Asus,» [En línea]. Available: https://www.asus.com/latin/Networking-

IoT-Servers/AIoT-Industrial-Solutions/All-series/Tinker-Board/. [Último 

acceso: 22 Abril 2022]. 

[17]  F. Argüello, «Infoteknico,» [En línea]. Available: 

https://www.infoteknico.com/que-es-un-dvr-y-como-funciona/. [Último 

acceso: 12 Marzo 2022]. 

[18]  Arduino, «Descubre Arduino,» [En línea]. Available: 

https://descubrearduino.com/nodemcu/. [Último acceso: 29 Marzo 2022]. 

[19]  Ccomputerhoy, «Computerhoy,» [En línea]. Available: 

https://computerhoy.com/noticias/hardware/que-es-interruptor-wifi-cuales-

son-mejores-79033 . [Último acceso: 30 Marzo 2022]. 

[20]  sonoff.tech, «sonoff.tech,» [En línea]. Available: https://sonoff.tech/wp-

content/uploads/2021/03/%E4%BA%A7%E5%93%81%E5%8F%82%E6%95

%B0%E8%A1%A8-DW2-Wi-Fi-20201116.pdf . [Último acceso: 30 Marzo 

2022]. 

[21]  L. Llamas, «luisllamas,» [En línea]. Available: 

https://www.luisllamas.es/arduino-sensor-corriente-sct-

013/#:~:text=Los%20sensores%20SCT%2D013%20disponen,de%20intensida

d%20o%20de%20tensi%C3%B3n. . [Último acceso: 15 Abril 2022]. 

[22]  Arris, «Arris secure force,» [En línea]. Available: 

https://arris.secure.force.com/consumers/ConsumerProductDetail?p=a0ha0000

00GOZ3yAAH. [Último acceso: 15 Abril 2022]. 

[23]  Tecnoseguro, «Tecnoseguro,» [En línea]. Available: 

https://www.tecnoseguro.com/analisis/integracion/el-estandar-onvif-para-la-in 

teroperabilidad-en-video-ip-perspectiva-para-el-monitoreo-publico#:~:text= L 

a%20especificaci%C3%B3n%20ONVIF%20define%20un,para%20inteligenci

a%20(intelligence%20metadata).. [Último acceso: 15 Abril 2022]. 

[24]  Balenaetcher, «Balenaetcher,» Balenaetcher, [En línea]. Available: 

https://balenaetcher.online/. [Último acceso: 15 Abril 2022]. 

[25]  Nabu, «Nabucasa,» [En línea]. Available: https://www.nabucasa.com/about/ . 

[Último acceso: 15 Abril 2022]. 

[26]  D. Garcia Goncalez. [En línea]. Available: 

https://www.danielmartingonzalez.com/es/configura-home-assistant-editando-

sus-archivos/ . [Último acceso: 15 Abril 2022]. 

[27]  Oracle, «Oracle,» [En línea]. Available: 

https://www.oracle.com/co/applications/what-is-saas/#:~:text=El%20softw are 

%20como%20servicio%20(SaaS,con%20un%20sistema%20de%20pago. [Últi 

mo acceso: 16 Abril 2022]. 



Figueroa – Pacheco - Tovar PI-680 

 

 110 

[28]  D. Martin, «Danielmartingonzalez,» [En línea]. Available: 

https://www.danielmartingonzalez.com/es/crea-tus-propios-dispositivos-inteli 

gentes-con-esphome/. [Último acceso: 16 Abril 2022]. 

[29]  Telegram, «Telegram,» 16 Abril 2022. [En línea]. Available: 

https://core.telegram.org/bots. [Último acceso: 21 Mayo 2022]. 

[30]  Comision de regulacion de telecomunicaciones, Resolución 4262, Bogotá D.C.: 

CRC, 2013.  

[31]  S. d. senado, Ley 675, Bogotá D.C, 2001.  

[32]  A. Rodriguez Gutierrez, Diseño de un sistema domótico centralizado, 

Valladolid: Universidad de Valladolid, 2014.  

[33]  sigmaelectronica, «Sigma Electrónica,» [En línea]. Available: 

https://www.google.com/url?q=https://www.sigmaelectronica.net/wp-content/ 

uploads/2014/09/SCT-013-000v.pdf&sa=D&source=docs&ust= 1652025938 

888728&usg=AOvVaw3eslsF8O1OVU0poujpi05B. [Último acceso: 17 Abril 

2022]. 

 

 

  



Figueroa – Pacheco - Tovar PI-680 

 

 111 

9. ANEXOS 

Credenciales de acceso a la instancia de Home Assistant.  

 

Usuario 

Administrativo 

Descripción 

Usuario Admin domoticaiote 

Contraseña: domoticaiote*. 

Enlace: https://ai0ph8hnzzn8y6uufoobnmkjauyibepq.ui.nabu.casa/lovelace-

dashboard/default_view 

 

Usuario final Descripción 

Usuario Admin Francisco 

Contraseña: 123456 

Enlace: https://ai0ph8hnzzn8y6uufoobnmkjauyibepq.ui.nabu.casa/lovelace-

dashboard/default_view 

 


