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1. INTRODUCCION

Este proyecto hace parte de un proyecto, una investigaciéon macro a cargo de
los investigadores Wilson Rojas, Edward Guillen y Leonardo Ramirez, la cual
consiste en hacer una serie de pruebas con tecnologias blockchain en diferentes
ambitos como la educacion, las finanzas y la médica con el fin de evaluar una serie
de variables para poder definir la seguridad de estas tecnologias en usos futuros,
este proyecto tomarda lugar en el sector educativo, envolviéndose en el proceso de
homologacion de créditos entre instituciones educativas.

Los procesos de homologacion de créditos entre instituciones educativas suelen
ser laboriosos y demorados para los responsables [1]. Se propone el desarrollo
de una aplicacion web que facilite la gestion y que se conecte con la plataforma
Blockchain Hyperledger Fabric para darle seguridad a este procedimiento. La plata-
forma Blockchain de c6digo abierto Hyperledger Fabric permite crear aplicaciones
distribuidas y escalables que se benefician de las caracteristicas de esta tecnologia.
Al integrar esta plataforma con la aplicacion web, se pueden obtener ventajas como
una mayor seguridad y transparencia en el proceso de validacion de créditos. [2].

Se abordan los conceptos necesarios para entender el procedimiento de homologa-
cion de créditos, asi como la tecnologia Blockchain y su relacion con la plataforma
Hyperledger Fabric. Se presentan algunas alternativas de implementacion que per-
mitan una integracion eficiente y efectiva de esta plataforma, asi como se analiza
las aplicaciones web existentes para la administracion de los procesos de homolo-
gacion de créditos.

Este documento también explorara los desafios y las oportunidades que presenta el
uso de Blockchain para la homologacién de créditos, asi como las implicaciones
éticas y sociales que tiene. Se hard una comparacion entre las ventajas y las
limitaciones de las soluciones tradicionales y las basadas en Blockchain, asi como
se propondran algunas recomendaciones y buenas practicas para el desarrollo de
este tipo de aplicaciones. También, se presentaran los resultados obtenidos y las
conclusiones del proyecto.

Ademés de todo lo presentado, de una forma transversal este informe serd fruto de
una investigacion para la construccién de un articulo guiado por el investigador
para ser publicado con las directrices suministradas de la investigacion macro. Este
hablara de toda la investigacion y la taxonomia empleada en ella, tocara los puntos
técnicos de la tecnologia a trabajar y finalmente hablara sobre el caso de estudio



propuesto con la aplicacion web desarrollada a modo de prueba.

Mas detalladamente, este articulo se adentra en el modelo de homologacién de
créditos y el funcionamiento de este sistema,y también explora los aspectos ge-
nerales del blockchain, es decir, internamente, el funcionamiento en si de la red
y explica cada componente que una red comun deberia de tener y como deberia
estar configurada para poder funcionar en su forma bdsica. explora partes como los
nodos, los contratos y los algoritmos de consenso, también habla de los tipos de
blockchain y sus caracteristicas, y finalmente se hablard de un caso de estudio con
sus conclusiones.



2. ALCANCE DEL PROYECTO

2.1. Objetivos
2.1.1. Objetivo General

Garantizar la integridad, confidencialidad y trazabilidad de la informacién durante
el proceso de homologacion de créditos académicos entre instituciones educativas
mediante la integracion de una aplicacion web y la plataforma de Blockchain
Hyperledger Fabric.

2.1.2. Objetivos Especificos

1. Seleccionar cinco Instituciones Educativas de educacion superior en Colombia y
modelar el proceso de homologacién de créditos académicos.

2. Construir una aplicacion web que permita la gestion de los procesos de homolo-
gacion de créditos entre instituciones educativas e integrarla con la plataforma de
Blockchain Hyperledger Fabric.

3. Evaluar el nivel de seguridad y tiempos de respuesta de la infraestructura de
Blockchain desplegada e integrada con la aplicacion web.

2.2. Pregunta de Investigacion/Hipotesis a validar

La integracion de la aplicacion web y la plataforma de Blockchain Hyperledger
Fabric incluye aspectos como la integridad, confidencialidad y trazabilidad de la
informacion durante el proceso de homologacion de créditos académicos entre
instituciones educativas.

2.3. Marco de Trabajo

Este proyecto se caracteriza por tener dos partes bien diferenciadas. Por una parte,
se requiere llevar a cabo un proceso de investigacion preliminar que permitird tener
la base documental para llevar a cabo el desarrollo del producto. Para esta primera
fase, se utilizard Analitica Descriptiva (es un conjunto de técnicas y herramientas
estadisticas utilizadas para analizar y resumir datos de forma que se puedan com-
prender y visualizar patrones y tendencias). A continuacién, se mostrard la forma
del uso de la metodologia en los diferentes objetivos.



— Seleccionar cinco Instituciones Educativas de educacion superior en Colombia y
modelar el proceso de homologacién de créditos académicos.

1. Identificar y recolectar los requisitos necesarios: se deben recopilar los datos
de las diferentes instituciones educativas y el proceso de homologacion de
créditos que se lleva a cabo en cada una de ellas.

2. Realizar un andlisis exploratorio de los datos: se deben examinar los datos
recopilados para entender mejor el proceso de homologacién de créditos y
cémo se lleva a cabo en cada institucion.

3. Desarrollar un modelo de homologacién de créditos: con la informacién
recopilada y analizada, se puede desarrollar un modelo de homologacion
de créditos que incorpore los aspectos mas importantes del proceso en las
diferentes instituciones.

— Construir una aplicacion web que permita la gestion de los procesos de homolo-
gacion de créditos entre instituciones educativas e integrarla con la plataforma de
Blockchain Hyperledger Fabric.

1. Recolectar datos sobre los requisitos de homologacion, los errores frecuentes
y otros aspectos relevantes.

2. Identificar las principales necesidades y requerimientos para el disefio de la
aplicacion web que permita la gestion de los procesos de homologacion de
créditos, asi como las funcionalidades especificas que debera incluir.

— Evaluar el nivel de seguridad y tiempos de respuesta de la infraestructura de
Blockchain desplegada e integrada con la aplicacion web.

1. Elaborar un analisis de los registros de transacciones de la cadena de bloques
para identificar posibles vulnerabilidades de seguridad y detectar cualquier
actividad sospechosa en la red.

Para llevar a cabo este proyecto, se ha seleccionado la red de Blockchain Hy-
perledger Fabric como la tecnologia principal que permitiré la creacion de una
aplicacion web que integrara todas las funcionalidades necesarias para el proceso
de homologacién de créditos, ademds de servir como base con una amplia literatura
en aspectos similares de aplicaciones en la educacion.

Este proyecto se desarrollard teniendo en cuenta un tablero de gestion KANBAN y
haciendo uso de paquetes de trabajo para el control y seguimiento del proyecto,
manteniendo un flujo de trabajo para el equipo. Como se muestra en la Figura 1



el EDT muestra los hitos del proyecto organizado en paquetes para el proceso y
desarrollo de esta investigacion.
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Figura 1: EDT propuesto para la metodologia de trabajo



3. CONTEXTO Y ANALISIS DEL MODELO
BPSC

Teniendo en cuenta la investigacion en la cual este paquete de trabajo se situa
hecha por los investigadores Wilson Rojas, Leonardo Ramirez y Edward Guillen.
Se quiere por medio de la tecnologia de registros distribuidos (DLT), evaluar la
transparencia, eficiencia y seguridad en la gestion de sistemas de informacién en
las industrias de la salud, la educacidn y el drea financiera.

El andlisis del modelo biopsicosocial se captard partiendo en lo que respecta al
campo de la educacién, mas especificamente a la gestion del proceso de homologa-
cién de créditos y como por medio de este proyecto se podrd dar un punto de vista
mas amplio para resolver la hipétesis macro de la investigacién que involucra los
paquetes de trabajo y asi poder contribuir con el objetivo general de la investigacion
el cual tiene como concepto evaluar el nivel de seguridad, eficiencia, inmutabilidad
y trazabilidad de la informacion en el despliegue de aplicaciones web en cada
paquete de trabajo.

Se ha implementado el enfoque del modelo BPSC en las instituciones educativas
para abordar un problema importante: la homologacion de créditos. Este proce-
dimiento es esencial para verificar y comparar los créditos de los estudiantes en
diferentes instituciones [3]. Sin embargo, hay problemas importantes con el pro-
cedimiento actual que retrasan todo el sistema. La validacién de créditos entre
instituciones se realiza manualmente, lo que resulta en una gran lentitud y comple-
jidad innecesarias.

En lo que respecta a los estudiantes, el proceso de homologacién de créditos
se convierte en algo mas que una transaccion académica. Debido a la lentitud y
complejidad del proceso, sus creencias en la validez y la eficiencia del sistema
estdn impuestas a algo que no es bueno. Sus hébitos se ven afectados por la
validacion manual actual porque deben adaptarse a retrasos y falta de certeza en la
transferencia de créditos. Este proceso complicado cambia sus expectativas sobre
la experiencia educativa en general.

Por otro lado, las instituciones educativas también se ven afectadas por la ineficien-
cia del proceso de homologacién de créditos. La necesidad de validar manualmente
el proceso reduce la confianza en €l y cambia su percepcion de la eficacia de
la colaboracién entre instituciones por tener procesos diferentes. Sus habitos se
ven afectados por la lentitud y la falta de un sistema efectivo, lo que consume



recursos valiosos en un proceso que podria ser mds productivo. Las institucio-
nes hacen uso del mismo medio y artefacto que los estudiantes para hacer el
intercambio de informacion requerida para el proceso. En la figura 2 se puede
ver un contexto mas detallado de los actores propuestos para el modelo biopsi-
cosocial y cultural con todas sus interacciones y en qué dimension se esta afectando.
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Figura 2: Modelo biopsicosocial desde el problema

La solucién propuesta aborda el problema descrito agregando elementos que
tienen un impacto directo en los habitos, creencias, artefactos y medios de los
estudiantes y las instituciones educativas. Al incorporar la tecnologia Blockchain
y los contratos inteligentes en el proceso de homologacién de créditos, se abren
nuevas posibilidades [3].

La adopcidn de esta solucion cambia radicalmente la forma en que los estudiantes
interactiian con el proceso de homologacion. La red de blockchain automatizan la
forma en la que se constituyen sus nuevos habitos, aceleran la validacion y eliminan
los retrasos. Alterando positivamente sus creencias sobre la eficacia y la validez del



proceso, la confianza en el sistema se fortalece. El proceso de homologacién, que
antes era una fuente de frustracion, se convierte en un punto vital que le permite
avanzar académicamente. El medio eficiente y distribuido para su estandarizacion
se convierte en un aliado para su proceso.

La solucién propuesta desde la perspectiva de las instituciones educativas redefine
la forma en que abordan la homologacién. Los habitos de dedicar tiempo y recursos
a la validacién manual ceden paso a una dindmica automatizada y optimizada que
reduce en gran medida cualquier proceso innecesario y tedioso. Al considerar
la confiabilidad y la automatizacién del proceso, las creencias surgen para com-
partirse entre instituciones por la estandarizacion de este proceso. El proceso de
homologacion, que antes era un problema, se convierte en una parte crucial de la
colaboracién educativa. La comunicacion actual permite una colaboracién segura
y agil. En la figura 3 se muestra a detalle las interacciones que tienen los actores a
el estar en un contexto donde la solucién esta implementada.
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Figura 3: Modelo biopsicosocial desde la solucion esperada



4. MARCO REFERENCIAL

4.1. Estado del Arte y Antecedentes

1. Introduccion

Actualmente, los procedimientos de homologacidn de créditos en las instituciones
educativas suelen exigir mucho trabajo y tiempo a los encargados. Se ha sugerido la
creacion de una aplicacion web que gestione los procedimientos de homologacion
de créditos entre instituciones educativas y que interactiie con la plataforma de
Blockchain Hyperledger Fabric como forma de mejorar y agilizar este proceso. La
tecnologia Blockchain de codigo abierto llamada Hyperledger Fabric se utiliza para
crear aplicaciones distribuidas y escalables. Se pueden obtener multiples ventajas
conectando esta plataforma con la aplicacion web, entre ellas una mayor seguridad
y transparencia en el proceso de aprobacion de créditos, una disminucién de los
errores y los tiempos de tramitacion, y la posibilidad de contar con un registro
inmutable y seguro de todos los procedimientos [2].

Este estado del arte abarcara los principios necesarios para comprender el proce-
dimiento de homologacion de créditos, asi como la tecnologia Blockchain y su
conexion con la plataforma Hyperledger Fabric. Se daran algunas opciones de
implementacion que permiten integrar esta plataforma de forma eficaz y eficien-
te, asi como se examinardn las aplicaciones web actuales para la gestion de los
procesos de homologacién de créditos. Se utilizé la metodologia PRISMA para
localizar y examinar investigaciones anteriores sobre Blockchain, su aplicacion
en la homologacion de créditos académicos y en la educacién en general. Se
realiz6 una buisqueda exhaustiva de estas publicaciones en los 10 articulos que
estaban relacionados con el tema actual de una seleccidn inicial de 15 articulos
que ira incrementando dependiendo de las necesidades del proyecto. En la figura 4
se puede evidenciar el uso de la metodologia PRISMA para rescatar esa primera
parte de la literatura.
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Figura 4: Modelo PRISMA

2. Contenido
2.1 Homologacion de créditos académicos

El sistema de homologacion de créditos académicos se refiere al proceso mediante
el cual se comparan los estudios y créditos obtenidos por un estudiante en una
institucion educativa con los requeridos para continuar o completar sus estudios en
otro programa académico u otra institucion [4].

La problemaética de este sistema radica en que el proceso de homologacién puede
ser largo y tedioso, requiere de una gran cantidad de recursos y personal, y puede
estar sujeto a errores y retrasos en la toma de decisiones. Ademas, la falta de
estandarizacion y armonizacion en los sistemas de homologacion puede generar
barreras adicionales para los estudiantes que buscan transferir sus créditos a otra
institucién. De lo anterior se han visto casos en los cuales una persona ha llegado
a esperar hasta 27 meses para la convalidacion de su titulo universitario fuera
de su pais natal [5]. Otro desafio es la falta de transparencia y trazabilidad en el
proceso de homologacion, lo que puede generar desconfianza en los estudiantes y
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en las instituciones educativas. Lo anterior dicho ya que se han presentado casos
de corrupcién y estaba en esta homologacion, visto especialmente en un caso en
Colombia donde una red ofrecia agilizar el trdmite en Colombia de forma ilicita
ofreciendo especializaciones en el exterior [6]. Ademads, la falta de seguridad en el
almacenamiento y transferencia de informacion personal y académica puede ser un
riesgo para la privacidad y la seguridad de los estudiantes.

2.2 Blockchain

El Blockchain es una tecnologia de registro distribuido que ha revolucionado
diversos sectores. En su esencia, permite la creacion de registros o bloques de
informacion en una red de computadoras, de tal forma que estos registros sean
seguros, verificables y no modificables [7]. En otras palabras, es una base de datos
que se encuentra en una red descentralizada, lo que significa que no est4 controlada
por ninguna entidad central. Esto ha permitido una mayor transparencia, eficiencia
y seguridad en diversos procesos, lo que ha llevado a su adopcion en diversas areas,
como la logistica, la banca, la salud y la educacion.

2.3 Blockchain en educacion

La aplicacion de la tecnologia Blockchain en el &mbito educativo tiene multiples
beneficios, entre ellos, la mejora en la gestion de credenciales y diplomas, la
automatizacion de procesos administrativos, la transparencia y trazabilidad en la
gestion de informacion académica y la creacion de sistemas de incentivos para
fomentar la participacién estudiantil [8]. Todo ello puede mejorar la calidad y
eficiencia del sistema educativo, ahorrar tiempo y costos para las instituciones
educativas y los estudiantes, asi como aumentar la confianza en las credenciales
y logros académicos de los estudiantes. Ademds de los beneficios mencionados
anteriormente, la tecnologia Blockchain también puede mejorar la interoperabilidad
y la transferibilidad de créditos entre instituciones educativas. Al crear registros
descentralizados y verificables de los logros académicos, puede ayudar a los
estudiantes a transferir créditos de una institucién a otra de manera mas eficiente
y transparente, lo que puede ahorrar tiempo y costos para los estudiantes y las
instituciones educativas [8]. El Blockchain puede mejorar la seguridad y privacidad
de los datos académicos, ya que permite a los estudiantes tener un mayor control
sobre sus datos personales y académicos, asi como la posibilidad de compartir solo
la informacidn relevante con las partes interesadas. Esto puede ayudar a proteger
la privacidad y la seguridad de los estudiantes y evitar el uso indebido de sus datos
personales [9].
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2.4 Hyperledger Fabric

Hyperledger Fabric es una plataforma de Blockchain de c6digo abierto disefiada
para crear aplicaciones distribuidas y escalables. Fue desarrollada por la Funda-
cion Linux en 2016 y se basa en una arquitectura modular y flexible que permite
personalizar y adaptar la plataforma a diferentes casos de uso. Fabric utiliza un
algoritmo de consenso llamado Proof of Elapsed Time (PoET) que se basa en el
tiempo de espera aleatorio para seleccionar el nodo encargado de validar el siguien-
te bloque, lo que reduce significativamente el consumo de energia y aumenta la
escalabilidad [10]. Ademas, Fabric ofrece una API f4cil de usar y compatible con
multiples lenguajes de programacion, lo que permite a los desarrolladores crear
aplicaciones Blockchain personalizadas y adaptadas a sus necesidades. También
cuenta con una herramienta de simulacién que permite probar y depurar aplica-
ciones antes de implementarlas en un entorno de produccién [10]. Hyperledger
Fabric es una plataforma Blockchain flexible, escalable y facil de usar, que ofrece
una solucion robusta y confiable para la creacion de aplicaciones distribuidas en
diferentes industrias y campos de aplicacion.

3. Conclusiones

La construccion de una aplicaciéon web que permita la gestién de los procesos
de homologacién de créditos entre instituciones educativas e integrarla con la
plataforma de Blockchain Hyperledger Fabric puede ser una solucion efectiva
para abordar los desafios actuales en la gestion de los procesos de homologaciéon
de créditos académicos. La aplicaciéon de Blockchain en este contexto puede
mejorar la eficiencia, transparencia y seguridad de los procesos de homologacién de
créditos, lo que puede ahorrar tiempo y costos para las instituciones educativas y los
estudiantes, asi como aumentar la confianza en las credenciales y logros académicos
de los estudiantes. Ademas, la integracion de Blockchain en la gestion de créditos
académicos puede ser un paso importante hacia una mayor interoperabilidad y
transferibilidad de créditos entre instituciones educativas, lo que puede mejorar la
movilidad estudiantil y la flexibilidad en la educacion superior.

4.2. Marco Teorico

El sistema de créditos académicos es un mecanismo que permite a las instituciones
académicas reconocer y transferir los créditos correspondientes a uno o varios
cursos de un programa profesional. Este sistema de créditos va de la mano para
poder realizar una respectiva homologacion o convalidacion de asignaturas o
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titulos realizados en otra institucion educativa de Educacion Superior permitiendo
la movilidad de los estudiantes entre instituciones [11].

En las universidades de Colombia, el proceso de homologacién implica la presen-
tacion de documentos y datos personales, tanto en formato fisico como electrénico.
Aunque se permite el envio de documentos escaneados por correo electronico, si-
gue siendo un proceso manual y por ende, demorado. Por lo tanto, la digitalizacién
de este proceso a través de un sistema de informacion ofrece una solucién mas
segura y rapida.

La implementacion de un sistema basado en blockchain para la homologacion de
créditos académicos simplifica y acelera las etapas de este proceso. Gracias a la
transperencia y la inmutabilidad de blockchain podria prevenirse cualquier fraude
académico o inexactitudes. Cada transaccion registrada en el sistema podria ser
rasteable y sin posibilidad de modificarse, lo que significa que los créditos que se
registran no pueden ser alterados o falsificados [4].

Para el punto en el cual se evalda la trazabilidad, confidencialidad y la integridad
para que la tecnologia pueda satisfacer los objetivos y directrices de esta investiga-
cion, la blockchain cuenta integralmente con mecanismos que cubren todos estos
aspectos para cualquier caso y flujo de informacién que se quiera ingresar a la red,
manejando la descentralizacion y accesos varios para cubrir la parte confidencial
de los datos de los usuarios participantes [12], en el caso de la homologacion
seran los proceso internos que tenga cada institucion, la integridad se defiende
con el concepto que maneja blockchain de inmutabilidad de los registros que no
permite la alteracion de estos, finalmente la trazabilidad se mide por el flujo de
la red, ya que al estar cada nodo en una red de blockchain este podra visualizar
cada registro y cambio que se permita realizar dentro del algoritmo de consenso
que esté dispuesto por la organizacion certificadora u organizadores [13], para la
investigacion serd el traspaso de estudiante y sus homologaciones.
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5. GESTION DEL CRONOGRAMA

Durante las primeras 15 semanas, se hard un enfoque en actividades de planifica-
cion, andlisis y disefio detallado. En esta etapa, se definirdn los roles y responsa-
bilidades del equipo, asegurandose que todos los artefactos de gestion y control
del trabajo queden en uso. Se preparard el entorno de trabajo, incorporando las
herramientas adecuadas para el desarrollo del documento principal sin dejar de
lado la investigacion correspondiente para poder lograr la ejecucién del proyecto.
Asi mismo se haran avances del articulo para poder lograr su finalizacion como se
ha discutido con el investigador.

Alrededor de la semana 15 o 16, comenzara una fase de desarrollo mediante un
enfoque de paquetes de trabajo. Se dividird esta fase en diferentes entregas acordes
a la implementacion escrita en el EDT, cada una compuesta por aproximadamente
3 a 5 cartas para la gestion de actividades en el tablero de control. Esta estructura
de paquetes permitird un desarrollo incremental, lo que permitird tener entregas
funcionales y poder tomar decisiones de cambios oportunos cada vez que se finalice
una actividad.

Durante las 25 semanas, la gerencia del proyecto desempefiard un papel esencial
para asegurar que todas las etapas avancen de manera efectiva y eficiente. La
planificacién y coordinacién serdn claves para garantizar que los objetivos del
proyecto se cumplan dentro del tiempo asignado para la investigacion. En la figura
5 se ve mas detallado el proceso que se plantea para el desarrollo de este proyecto
haciendo un barrido por lo que se contempla realizar en cada semana.
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Paguete de trabajo

Actividad

Semana

9(10)11

12

13[14

15(16

17(18

15(20

21(22

23(24

25

1. Preparacian y planificacian|

1.1. ldentificacién de los objetives y requisitos del proyecto

1.2. Definicion del alcance y plazos del proyecto

1.3. Definicion del modelo biopsicosocial y cultural en el proyecto

2. Analisis y dizefio

2.1. Analisis de los procesos de ign de créditos actuales

2.2. Dizefio de |a aplicacion web integrada en Hyperledger Fabric

2.3. ldentificacién de los requisitos de software y hardware

2.4, Dizefio de |a arquitectura de |a solucion en |a red de blackchain

3.1. Configuracién y d li de la interfazde usuario

3.1.1. Desarrollo del backend

3.1.2. Desarrollo del frontend

3.1.3. Integracion de |a aplicacian

3.2. lmpl acidn de los contratos inteligentes y Idgica de negocio

3.2.1. Configuracién de |a blockchain

3.2.2. Configuracion de reglas y del proceso

3.2.3. Gestion de datos en la red

3.3. Configuracicn y d li de |a red de Hyperledger Fabric

3.3.1 Configuracion de |a aplicacidn para mandar datos

3.3.2 Conexion entre aplicacion y red de blockchain

4. Pruebas yvalidacion

4.1. Planificacién y ejecucion de pruebas de funci

5. Gerencia de proyectos

5.1. Planes del proyecto

5.2. Seguimientoy control

5.3. Cierre

E. Ejecucign y publicacién del articule

Figura 5: Cronograma planteado para el proyecto
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6. RESULTADOS A LA FECHA

Se han realizado reuniones con el director del proyecto y se han planteado activi-
dades y compromisos para avanzar en la investigacion. Los artefactos de control
permiten hacer un seguimiento al avance y al estado del proyecto, asi como identi-
ficar posibles riesgos y oportunidades de mejora.

Los resultados realizados hasta ahora para poder avanzar en esta investigacion son
los siguientes:

6.1. Actualizacion del proyecto

Actualizacion al titulo, los objetivos, el enfoque metodoldgico y el EDT del pro-
yecto, acorde con el cambio de tecnologia blockchain de Hyperledger Sawtooth a
Hyperledger Fabric.

6.2. Seleccion de universidades

Seleccidn para la identificacion de los procesos de homologacion realizados en las
universidades de Colombia, seleccionando a cinco instituciones principales para
poder modelar los pasos de este procedimiento a través de diagramas de procesos
para cada una. Las universidades que se seleccionaron y modelaron fueron:

1. Universidad del Valle (Véase el diagrama de procesos en el anexo 3)
2. Universidad de Los Andes (Véase el diagrama de procesos en el anexo 4)

3. Universidad Nacional de Colombia (Véase el diagrama de procesos en el
anexo 5)

4. Universidad del Tolima (Véase el diagrama de procesos en el anexo 6)

5. Universidad de Pamplona de Colombia (Véase el diagrama de procesos en
el anexo 7)

Tambien como parte de estos procesos se decidid investigar el de la universidad
El Bosque ya que al ser parte de esta institucion, se puede entender mejor desde
la parte interna del proceso en la que se esta trabajando, ya que se puede llegar a
revisar mejor la informacion. Asi se puede evidenciar en la figura del la institucion.
Esta mejor mostrada en la parte de anexos
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Figura 6: Diagrama de procesos de la Universidad El Bosque del proceso de
homologacion [14].

Después de plantear estos diagramas de procesos, la informacién permitié hacer
una estandarizacion del proceso de homologacién para abstraer los procedimientos
y pasos mas importantes, siendo asi mas compacto y generalizado. Asi se puede
evidenciar en la siguiente figura.
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Figura 7: Diagrama de procesos de la estandarizacion del proceso de homologa-
cion.
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6.3. Modelo de datos

Para esta instancia, teniendo una idea mds clara sobre como se comporta el proceso
de homologacion en diferentes instituciones y sobre todo lo cambiante que puede
llegar a ser, se ha discutido la realizacién de un modelo de datos que sirva como
la base para poder entender el cémo se hara la correspondiente implementacion y
desarrollo de la aplicacién para este proceso. La siguiente figura muestra el modelo
de datos general que tendra delimitada la aplicacion.

B materia
R homologacion 135 id
g id m=t nombre FB programa
‘..=.E'u:|_es11.|d'|ante m=e descripcion 'ﬁ id
‘..=.E'||:Lmateﬁa ] BEC SEMEsire R nombre
rEe nota | 123 creditos 123 activo
m=¢ observacion 123 id_programa &) craated at
et estado 123 active &) updated_at
123 activo &) created_at
&) created_at » &) updated_at
&) updated at
BB ral
BB users 135 d
BB proceso 135 d &2t nombre
1gid sz¢ nombre 123 active
&EC programa_procedencia mee apellido " | 8 created at
BEC Programa_interas mee telefono [ ” &) updated_at
mEC ruta_certificado_notas 123 id_tipo_identificacion
mEC TUta_contenido_programa - |75 numeno_jdentificacion
met ruta_certificado_conducta 135 id_red
mEc ruta_solicitud_meotivacion 0 email . — - -
123 id_estudiante sz direcdion ’ 5 BB tipo_jdentificacion
123 activo see password igid
&) created_at 123 active &2 nombrs
) vpdated_at &) created_at 123 activo
&) updated_at &) created_at
&) updated_at

Figura 8: Modelo de datos general de la aplicacion.
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6.4. Diagrama de componentes

También se construyo un diagrama de componentes de la aplicacion para poder
entender como esta se va a ver desplegada, qué aspectos se tendrdn en cuenta,
como por ejemplo, las herramientas que se usaran aparte de la herramienta de
Hyperledger Fabric, como puede ser la parte del modelado y la 16gica y la parte
visual de la aplicacion, en la figura 11 se evidenciard el diagrama que explica mejor
estas relaciones entre los diferentes componentes.

Laravel

— Api

- Peer client
DA

Red Fabric

Angular Feer

- Querycommits

v

L—  Procesamiento

Figura 11: Diagrama de componentes de la estructura con Hyperledger Fabric.

6.5. Mockups de la Aplicacion

A partir de definir la infraestructura del sistema, se realizaron los mockups graficos
de cada una de las funcionalidades que tendr4 este sistema del proceso de homolo-
gacion. Se tuvo en cuenta los dos modulos méas importantes: modulo de usuario y
modulo de administrador. En la siguiente figura se puede evidenciar.

21



Sistema de homologacion de €] Bosque

P e —

Sistema de homologacion de €] Bosque

P e —

Registro de usuario

Primer nombre: ‘Segundo nombre: E

Primerapaid B I —

o ows
[t |

Contosets Confima convasac

o)
ia

Hefeido y sstoyda acuerdo con os términosy condiconse de la
Polica de trotomiento y privcidod del informacion

Inicio sesibn

Registro de usuario
Primer nombre: ‘Segundo nombre: E
Primerapaid B I —

3
cotr [T cunws

o)
ia

Satom de homoogedon de B Bowaue.

B X} (r=rmomsgaconubosesdsz €

Iniio » niiosesién > Regio

iRealiza tu homologacién en El Bosque! '

Jos estucion o

[

[— [rr—

Hefeido y sstoyda acuerdo con os términosy condiconse de la
Polica de trotomiento y privcidod del informacion

Inicio sesibn

it

procedsnca
2

4 Sochud scray motoda pora e o process d Uonsiarence

Sistema de homologacion de €] Bosque

P e —

Sistema de homelogacion de €l Bosque

X () e

Sistema de homologacion de €] Bosque

P e —

Registro de usuario

B e T
merapate [ ] seqmanpoo [
[emecne o] v ——

—_—

o)

nicio » Procesos de hmclogacian > Cerarsesén

Procesos de homologacién
Nimero o procese. 0124
Nambrecel studnte: Jorge
Apelido dlestudrte: Soeno

iersidod de procedencia: Uniersided E1 Rosarlo

ia

oo sttt ] cotmatusares
L e R ) —

Requisito documentos: Si &

Materias a homologar

imer semestre Tercer semestre

g [ s somaea ]

=] Programacion

Cuarto semestre

() Bose de datos 1
Cortficor homoiogacén

gundo semestre

o

Informacion de tu cuenta
Prmernomve: [Fage ] Sequndonombre s

priner apeido: [Soans ] sequnso paiico [Tozane
Cambios realizados exitosamente

La informacién que cambiaste fue cambiada
con éxito

o)
ia

omai

L Ver cuenta I

D |

Cerrar J

T
P e —

Sistema de homologacion de €] Bosque

X ()

Sistema de homologacion de €] Bosque

X ()

Registro de usuario

R— P
[e—— Soqunds cpottr [Fmams———

Inico > Procssos de homlogacién > Gerror sesién

Informacion de proceso de homalogacion ]

Namero de proceso; 0124
Nombre delestudiante: Jorge
lido do ostudionte: Solano

nicio » Procescs ds hmclogacian > Cerar sesién
Procesos de homologacién
Nimero do procese. 0124

Nombre del estudionte: Jorge.

Alerta el
Acabas de crear tu cuenta de usuario [T
o
R ——
Pt eoamanaypvesiod o ot

ia

L Inicia sesion | Cerrar

Progroma procadente:Ingenieria lectrénica
roma do interés:Ingeniera do sistomas
Roguisito documontos: S

oie

Solano

Jniversidad e rocedencia. Universidad £ Rosarlo
Programa procedente:  Ingenieria slecrinica
Progroma de ntrés:  Ingenieia de sistemos

Requisito documentos: Si &

Materias a homologar
rimer semesire Tercer semestre

Seteccions os moteros @ homolagar 7]

[Soeczions s morror s vomaagar])

egundo semestre

Cuarto semestre
g} [ 6]
o o

e o

Figura 12: Mockups del sistema de homologacién (Véase completos en el anexo

11)
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6.6. Diseno de la interfaz de usuario

En el equipo se ha dado un paso crucial hacia la fase del disefio de la aplicacidn, al
comenzar a modelar la interfaz de usuario tomando como referencia los mockups
elaborados en y poder hacerlos con Angular. Este enfoque permite visualizar de
manera mas precisa cdmo se verd y funcionard la aplicacion final, ademads de darle
una vista panoramica del proyecto para ver como se podra integrar con la parte
funcional de la blockchain.

atutransferencia en la universidad E| Bosque
- Requistos importantes:

‘nentos més importantes a tener en cuenta:

{Realiza tu homologacién en E Bosque!
- 0

nentos més importantes a tener en cuenta:

‘atu transferencia en la universidad El Bosque

* e
ELBOSQUE

Registra una nueva cuenta

w ELBOSQUE

ualiza tus homologaciones

11u proceso de homologacién oce més sobre el proceso

Figura 13: Disefio de interfaz de la pagina web (Véase completos del anexo 12 al
anexo 14)
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6.7. Implementacion del Backend

Por otro lado, en el backend de la aplicacion, se ha avanzado significativamente con
la implementacion de los modelos de datos y los servicios necesarios en Laravel.
Esta eleccion tecnoldgica ofrece una sélida estructura para gestionar la 16gica del
proceso de homologacion, el almacenamiento de datos para poder conectarse a la
plataforma blockchain y la comunicacién con la base de datos. Se ha trabajado
en la definicion de los modelos, las migraciones y en la creacion de los servicios
que seran consumidos por la interfaz de usuario a partir de los controladores,
asegurando una integracion fluida entre el frontend y el backend de la aplicacion.
En el anexo 15 se ve la lista de controladores y modelos usados para ser consumidos
como API’S en el front.

6.8. Configuracion de la Blockchain

Se inicio la configuracién inicial de la red con blockchain Hyperledger Fabric,
una tecnologia prometedora para garantizar la seguridad y la integridad de los
datos de la homologacion. Durante esta etapa inicial, se estableci6 la configuracion
de las transacciones, definiendo los smart contracts que se usan y configurando
los permisos de seguridad. Este proceso sienta las bases para la implementacion
completa, que permitird una gestion descentralizada y transparente de los datos
que se guarden. La siguiente figura muestra la etapa de montaje de la red.

ML=
Figura 14: Configuracion de la blockchain (Véase completos del anexo en el anexo
16)
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En la capa de infraestructura, Hyperledger Fabric proporciona una serie de servicios
esenciales para el funcionamiento de la red, incluyendo servicios de autenticacion,
ordenacion de transacciones, gestion de identidades y comunicacién entre los
nodos. Estos servicios son adaptables a las necesidades especificas de cada red
blockchain. Esto se puede evidenciar en lo que se requiera usar para implementarse
a través de la configuracion de la parte del “chain-code”, bdsicamente en estas mo-
dificaciones se definen una serie de reglas y pardmetros para que las transacciones
cumplan con los servicios que se quieren tener en funcionamiento en la red, de
otra forma de verlo, esta configuracién donde se encuentran los servicios a utilizar
y los permisos para poder satisfacer la transaccion es como se define el contrato
inteligente de la red [15]. En la siguiente imagen se puede ver como esta toda
la configuracién del canal de forma gréfica, con qué nodos actda y su estructura
dentro de la blockchain.

LG k
SRR channel-artifacls

nesis.block

confighxgen

1]
(2]
(2]
]

Org1MEPanchars, x CrgeMEPanchars.tx || OrgaMSPanchors.tx

Figura 15: Configuracion del canal de la red blockchain (Véase completos en el
anexo 16)

6.9. Elaboracion del Articulo

El proceso de elaborar este informe ha generado avances significativos que nutrirdn
la redaccidn del articulo del proyecto, enriqueciéndose con una base tedrica que
serd fundamental para su conclusion y poder generar una intencion relevante al
proyecto.

El desarrollo del articulo ha sido fructifera a punto de ya tener un formato estable-
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cido por el investigador donde se sigue una coherencia acorde a lo arrojado en la
investigacion hecha por los miembros del equipo, cuenta con aspectos tecnoldgicos
y tedricos de los conceptos de la tecnologia, la aplicacion, y el proceso de homolo-
gacion de créditos.

Este articulo estd en visperas de ser el borrador final para ser revisado por el
investigador y que se de el visto bueno para empezar la biusqueda de fecha de
publicacién de este, asi se completara uno de los entregables mas complejos de
esta investigacion y se bajara la carga de trabajo en la etapa final de este informe y
proyecto.
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7. ANALISIS Y DISCUSION DE RESULTADOS

Los resultados obtenidos hasta la fecha reflejan un progreso significativo en la
investigacion. La actualizacion del titulo, los objetivos, el enfoque metodologico
y el EDT del proyecto con el cambio de tecnologia blockchain de Hyperledger
Sawtooth a Hyperledger Fabric demuestra una adaptabilidad importante para la
investigacion.

El recorrido taxonémico realizado para identificar los procesos de homologacién
en las universidades de Colombia ha proporcionado una vision detallada de los
procedimientos existentes. La selecciéon y modelado de cinco instituciones princi-
pales ha permitido una comparacion y andlisis exhaustivo. Este analisis ha llevado
a la estandarizacion del proceso de homologacién, lo que ha resultado en un proce-
dimiento mds compacto que permita empezar con el entendimiento de los procesos
llevados a la logica de la red de blockchain y poder plasmarlos con una mayor
facilidad [1].

En este punto, se ha logrado una mejor comprensién del proceso de homologacién
en diferentes instituciones y su naturaleza cambiante. Esto ha llevado a discutir
la importancia de la creacion del modelo de datos, que desempefara un papel
fundamental en la aplicacion en desarrollo. Ayudard a entender la estructura reque-
rida para lograr la finalizacion de este proyecto y que se pueda tener una buena
realizacion de la implementacion.

La investigacion de la infraestructura de la red Blockchain (en este caso Hyperled-
ger Fabric) y la construccion del diagrama de componentes son pasos importantes
en este proyecto. Es muy importante comprender la tecnologia que se utilizard y
cOmo se integrard con la aplicacion que se estd desarrollando. Los diagramas de
componentes brindan una descripcion clara de la estructura y las relaciones de los
elementos de la red Blockchain, que son fundamentales para el comienzo de la
etapa de desarrollo y la implementacién. En dltima instancia, esta investigacion y
visualizacion garantiza que el proyecto tenga un entendimiento externo de como
se manejara toda la informacién de las homologaciones y como se comportan los
datos a nivel de estructura.

Al explorar las tecnologias blockchain lideres como Ethereum, Hyperledger Fabric,
y los proyectos consultados como Blockcerts y EQuCTX, que estan enfocados en
los procesos de generacion de credenciales y administrativos en el sector educativo,
y al considerar la experiencia en la instalacion y configuracion de blockchain, es
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evidente que la seguridad es un aspecto central que permea a través de todas estas
plataformas. La instalacidn de cualquier sistema blockchain implica una cuidadosa
consideracion de los protocolos de seguridad para garantizar la integridad de los
datos y la confianza en la red [16].

Por ejemplo, al instalar alguna blockchain y montar una red, se deben tomar me-
didas para proteger los contratos inteligentes y las transacciones que ocurren en
la cadena de bloques. La configuracion de permisos y la gestion de claves crip-
togréficas son aspectos criticos para salvaguardar los activos digitales y mantener
la privacidad de los usuarios. Para este caso, es la privacidad de los procesos de las
homologaciones, como proteger la informacion personal de los aplicantes a este
proceso y tener seguridad de que los datos no serdn inalterables. La implementacion
de Hyperledger Fabric también requiere una atencién meticulosa a la seguridad de
los datos, especialmente en entornos empresariales donde la informacién sensible
puede estar en juego. La modularidad de Fabric permite una mayor personalizacion
de las politicas de seguridad y la gestion de identidades, lo que garantiza que solo
las partes autorizadas tengan acceso a la red y sus recursos [17]. En el caso de este
proyecto, el aspecto mas clave con la modularidad serd el poder ser especifico con
la informacién que se quiera mandar a la red.

Ademas, al considerar Blockcerts y EQuCTX, la seguridad es un factor determinante
en la emision y verificacion de registros académicos. La proteccion contra la
falsificacion y la manipulacion de datos es esencial para mantener la integridad de
las credenciales y garantizar la confianza en el sistema educativo. La instalacién de
estas plataformas blockchain implica la implementacién de medidas de seguridad
robustas, como la firma digital y el registro inmutable en la cadena de bloques,
para proteger la autenticidad de los registros académicos [18].

Para este proyecto, en la experiencia personal con la instalacién de blockchain,
se ha encontrado que la seguridad es un area de enfoque critico en cada etapa
del proceso. Desde la configuracion inicial hasta la gestiéon continua de la red, es
fundamental implementar précticas de seguridad solidas para proteger los activos y
garantizar la confiabilidad de la plataforma. Y asi poder responder la clave de este
proyecto, el poder asegurar la seguridad de los datos por medio de la integracién de
la red blockchain con el aplicativo [19]. Al comparar el desarrollo y lo investigado
con las caracteristicas de seguridad destacadas en Hyperledger Fabric, y lo visto
en la implementacion de Blockcerts y EQuCTX, se puede evidenciar como los
principios de seguridad se traducen en aplicaciones practicas en una variedad de
contextos.
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Los avances realizados en la elaboracion de este informe resultan fundamentales
para el proyecto en su conjunto. No solo enriquecen la redaccion del articulo en
cuestion que hace parte de los entregables, sino que también refuerzan ayuda a que
este refuerce el material tedrico que sustenta todo el trabajo. Esta base es necesaria
para darle al proyecto una direccion y un sentido relevante. El enriquecimiento al
articulo no solo aporta mas profundidad, sino que también mejora la capacidad del
proyecto para abordar las cuestiones importantes, lo que contribuird en gran parte
a su éxito [20].

En la etapa actual del proyecto, se ha completado la redaccién del articulo y se
encuentra en revision final por parte del investigador. Esta fase marca un hito signi-
ficativo en el progreso del proyecto, ya que el articulo representa un componente
crucial de los entregables planificados. Se ha dedicado un esfuerzo considerable
para asegurar que el contenido del articulo sea exhaustivo y preciso, mostrando
cada aspecto importante que se puede pensar al momento de adentrarse a este tema,
con sus caracteristicas generales, ejemplos y el caso de estudio que elabora este
proyecto ademds de tener un enfoque particular en destacar la importancia de la
seguridad en los procesos académicos y de homologacién dentro del contexto de la
tecnologia blockchain.
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8. LECCIONES APRENDIDAS

En cuanto al articulo, una de las primeras etapas claves es la revision de literatura
extensa sobre temas relacionados con el Proyecto. Esta fase inicial sienta las
bases para el desarrollo de este y el documento principal a presentar, brindando la
informacion esencial para cada seccion del trabajo. Una coleccién de perspectivas
amplias, investigaciones y métodos relevantes para el proyecto se convierte en la
base de conocimientos necesaria para producir el articulo. Pueden surgir desafios
al seleccionar y filtrar la informacidn, lo que enfatiza la importancia de mantener
un enfoque claro en los objetivos del proyecto y del articulo.

Para el primer objetivo, al seleccionar y modelar los procesos de homologacién en
cinco instituciones principales, se puede comprender el hecho de que el proceso
mas compacto y estandarizado sera clave para entender ciertas partes futuras del
proyecto como la implementacion de este en la red de blockchain y despues enten-
der como hacer que el proceso sirva tomando lo necesario de cada instituciones
que se tome de prueba y que tenga una utilidad significativa. Ademaés, con la
implementacidn del aplicativo y la configuracién del blockchain se percata que la
seguridad es alta y es factible hacer que este testbed llegue en algiin momento a un
contexto real, ademas en otros contextos. [21].

Para el segundo objetivo de esta investigacion, la curva de aprendizaje se tomd en
dos partes, la construccién de la aplicacion con la cual se contaba con aprendizaje
previo sobre los temas técnicos para poder desarrollar, el problema mas grande
en este punto fue el como poder modelar un proceso tan cambiante como lo es la
homologacién, ya que depende de un contexto completamente diferente segtin los
requisitos de cada institucién. En cuanto a los paquetes de trabajo, fue un proceso
organizado y con bastante constancia de trabajo, esto ayudo a mantener el flujo,
ya que todo fue bajo la guia de las cargas en las cartas del tablero de control del
proyecto.

Sobre la curva de aprendizaje en la configuracion de la red de blockchain, se
puede decir que es bastante alta, es una herramienta que a simple vista es bastante
nueva y, por ende, no tiene mucha documentacién y la poca que se encuentra es
bastante exclusiva y haciendo aclaracion de que es una de las tecnologias mas
intuitivas de todas las que tiene Hyperledger. Es decir, el nivel de entendimiento es
bastante complejo, al comenzar el proceso de configuracion e instalacion, 1o més
aconsejable siempre serd conseguir un tutorial y en cierta parte de la construccién
de la red empezar a buscar otras opciones de documentacién con las cuales poder

30



seguir guidndose, dependiendo de los objetivos que se tengan propuestos para
implementar en la red.

Como lecciones del tercer objetivo, en perspectiva, las tematicas aprendidas a
lo largo del pregrado en materias anteriores ayudaron a poder entender el punto
de la seguridad y como desglosarlo en lo que dice el objetivo general, que es, la
integridad, la confidencialidad y la trazabilidad que menciona la investigacién ge-
neral, este objetivo es esencial para poder responder integralmente la investigacion
como tal. Da la visién panordmica de como el paquete de trabajo de auxiliar de
investigacion le da insumo para poder determinar estas variables y su impacto en
la investigacion macro.
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9. CONCLUSIONES

Como conclusiones de los diferentes resultados que se dieron en este proyecto se
puede decir que, el modelado de datos y la estandarizacion del proceso ayudo de-
masiado a entender las etapas para poder construir las demads partes y los puntos
claves para poder validar la hip6tesis general que se planted. También como parte
del primer resultado se pudo concluir la mejor forma de emplear la arquitectura
blockchain y el despliegue de la aplicacion teniendo en cuenta la naturaleza del
ejercicio.

La construccién de la aplicacion fue organizada siguiendo los paquetes de trabajo
estipulados y también sirvié como base fundamental para poder hacer el modelo
a configurar en la red de Blockchain, tomando siempre en cuenta las recomenda-
ciones del investigador para poder sacar el mejor insumo para poder evaluar el
tercer objetivo con un mejor entendimiento del comportamiento y las diferentes
opciones de manipulacién que tuviera la blockchain, se percaté en el desarrollo
que es bastante rigida de usar y que también es bastante compleja de implementar,
pero en la etapa final se puede manejar la informacion de una forma sencilla.

Como ultimo entregable. La configuracion de la red de blockchain ayudo a entender
como la integridad de los datos que se guardaban se ve inmutable porque no permite
mas registros que alteren los anteriores, la confidencialidad de la informacién
esta presente al tener organizaciones accedidas a la red con diferente naturalidad
de permisos y la trazabilidad al manejar las homologaciones en el mismo canal con
las diferentes instituciones. Por ende, los aspectos planteados en la hipétesis de este
proyectos se ven en la usabilidad del flujo de informacién de la red implementada.
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10. SIGUIENTES PASOS

1.1. Continuar la Investigacion y el Entendimiento de la Tecnologia a nivel
técnico: Dado que las tecnologias blockchain estdn en constante evolucién, es
crucial que el investigador se mantenga al dia con las udltimas tendencias, desarrollos
y aplicaciones en este campo. Esto puede implicar la lectura de investigaciones
académicas, la participacioén en conferencias y eventos relacionados con blockchain,
asi como la exploracion de casos de uso especificos en diferentes industrias.

2. Nutrir la Investigacion: Para enriquecer ain mas la investigacion, el investi-
gador y los colaboradores podrian explorar la posibilidad de colaborar con otros
investigadores, tanto dentro como fuera de su campo de estudio. Esto podria im-
plicar la realizacion de entrevistas con expertos en blockchain, la colaboracion en
proyectos de investigacion conjuntos o la participacion en grupos de discusion y
comunidades en linea dedicadas a la tecnologia blockchain.

3. Preparacion para la Sustentacion Final del Proyecto: A medida que la
investigacion se acerca a la fase final del proyecto, es importante dedicar tiempo y
esfuerzo a prepararse para la sustentacion final. Esto implica la creacion de una
presentacion visual efectiva que resuma los principales hallazgos y conclusiones
de la investigacion, asi como la préctica del discurso para asegurarse de que pueda
comunicar las ideas de manera clara y persuasiva.
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