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RESUMEN

La seguridad en una red es la practica de prevenir y proteger contra la intrusiéon no autorizada
por parte de externos hacia la organizacién. En la actualidad vemos que existen muchas
maneras de vulnerar un sistema por parte de los ciberdelincuentes y que se emplean técnicas
muy avanzadas para determinar ataques informaticos con gran exactitud.

Como sabemos la seguridad légica de una infraestructura estd relacionada con conocer
servicios, puertos, actualizaciones, vulnerabilidades y amenazas, que existen, y que el
especialista en seguridad debe tomar medidas y corregirlas, para que en el momento o a futuro,
los sistemas informaticos a los que ellos estan a cargo continlen de forma adecuada, tomando
las medidas de prevencion antes de que exista la amenaza y puedan acarrear complicaciones
econdmicas y/o legales para la compania.

En seguridad informatica se sabe que el activo mas importante una organizacién y mas si
pertenece a una entidad del estado es la informacidn, por lo que la responsabilidad de los
encargados de este tipo de activo es mayor, por tanto, deben tener protocolos y politicas de
seguridad fuertes con el objetivo de mitigar todo tipo de riesgos hacia la informacion.

PALABRAS CLAVE

Amenaza, Vulnerabilidad, Virus, Sistema de deteccion de intrusiones (IDS), Sistema de
prevencion de intrusiones (IPS), Ransomware, PenTesting, Parches, Hacker, Exploit, Riesgo.

ABSTRACT

Security on a network is the practice of preventing and protecting against unauthorized intrusion
by outsiders into the organization. At present we see that there are many ways of compromising
a system by cybercriminals and that very advanced techniques are used to determine computer
attacks with great accuracy.

As we know, the logical security of an infrastructure is related to knowing services, ports,
updates, vulnerabilities and threats, which exist, and that the security specialist must take
measures and correct them, so that at the moment or in the future, the computer systems to
which they that they are in charge continue in an appropriate manner, taking preventive
measures before the threat exists and may lead to economic and / or legal complications for the
company.

In computer security it is known that the most important asset of an organization and more if it
belongs to a state entity is information, so the responsibility of those in charge of this type of
asset is greater, therefore they must have security protocols and policies strong in order to
mitigate all kinds of risks to the information.

KEYWORDS

Threat, Vulnerability, Virus, Intrusion Detection System (IDS), Intrusion Prevention System
(IPS), Ransomware, PenTesting, Patches, Hacker, Exploit, Risk.
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1. Titulo

ANALISIS DE SEGURIDAD LéGICA DE LA INFRAESTRUCTURA DE RED PARA UNA ENTIDAD
ESTATAL
2. Introduccion

El desarrollo de este proyecto es importante para la organizacion, pues permitid
descubrir e identificar los posibles riesgos y vulnerabilidades en los sistemas informaticos que
componen su infraestructura. Abonado a lo anterior, permitid que el area de tecnologia cuente,
con una base de informacion precisa correspondiente al analisis desarrollado, ademas,
contribuimos con fortalecer uno de sus objetivos que hace referencia a minimizar la probabilidad

de éxito de intrusion y robustecer su red interna ante amenazas de seguridad.

Para lograr el cumplimiento de los objetivos propuestos, se documentaron cada uno de
los procesos que se llevaron a cabo, se realizd un analisis claro de la informacion obtenida,
permitiendo toma de decisiones y analisis de datos, en cada una de las etapas del proyecto. El
resultado permitié suministrar a la entidad una guia de recomendaciones, para la toma de

decisiones, correspondientes a los riesgos encontrados.

En efecto, es considerado un aporte muy importante para la entidad, ya que
anteriormente no existia documento, que contemplara vulnerabilidades de la red de la
organizacion y posibles amenazas hacia la infraestructura de la red. Por tanto, el personal de la
entidad encargado, se le recomienda tener en cuenta las indicaciones expuestas, en los
respectivos informes para continuar con mejores practicas, en seguridad de informacion y de los

servicios que se prestan.

3. Descripcion general del proyecto

3.1. Definicion del problema.

Teniendo en cuenta que la entidad se dedica al monitoreo de dispositivos de
comunicacién, requiere que se garantice una alta disponibilidad del servicio y de la informacién.
sin embargo, procurar mantener los servicios de la red de la entidad sin aplicar las politicas de
seguridad que garanticen el acceso y el uso de los recursos de la red a los usuarios,
compromete a corto y largo plazo la estabilidad, integridad, disponibilidad y operatividad de la
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entidad al quedar expuesto a riesgos de ataques internos o externos, comprometiendo la

operacion de la misma.

Se pretende mediante un andlisis de la actual infraestructura, basados en el modelo de
estandar internacional norma ISO 27001, evaluar la aplicacion de este estandar actualmente en
la entidad y las deficiencias que se presentan en materia de seguridad que se deben corregir y
mejorar con el fin de minimizar los riesgos que comprometan el funcionamiento de la

infraestructura de la entidad para su operacion.
3.1.1. Manifestacion.

Se ha detectado que al avance continuo de las tecnologias y comunicaciones ha
representado un reto para las organizaciones debido a que sus procesos y politicas no
tiene un foco en seguridad conllevando a confrontar posibles riesgos en los ambitos

externos como internos que podrian afectar su operacion y servicios.
3.1.2. Contexto.

En la actualidad la informacidn y datos administrados como gestionados por una
organizacién ha comenzado a aumentar su valor, lo cual es necesario tomar nuevas
medidas para realizar su correspondiente aseguramiento y evitar que sean vulnerables

por personas no autorizadas.

En la actualidad la organizacién opera en una modalidad publico privada, su
infraestructura tecnologia en especial el software de monitoreo, software de gestién y la

data estan en la Cloud.

Teniendo en cuenta el criterio de alta disponibilidad, se tiene una soluciéon de
servicios distribuidos en dos (2) Data Center - DC en modo Activo - Activo, ubicados en
el territorio colombiano, geograficamente distantes. Uno DC con certificado TIER III, que
asegura una disponibilidad minima de 99.95%. Este componente tecnoldgico esta
configurado en alta disponibilidad, en consideracién a la necesidad de garantizar la
prestacion ininterrumpida del servicio a nivel nacional. EI DC cuenta con ambientes de

prueba, preproduccion y produccion.

La organizacién cuenta con dos sedes, la principal ubicada en la ciudad de
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Bogota y otra en la ciudad de Medellin, cada una tiene acceso los servicios en Cloud por
medio de Isp independientes, la principal cuenta con dos enlaces dedicados sin-reuso,
con diferente anillo, diferente acometida, diferente routers y Ultima milla por diferente
IPS que garantice el servicio, conformadas por una estructura de equipos de tipo Switch,
Firewall, Servidor, Nas, Access Point y host, estructuralmente se podria pensar que tiene
lo necesario para implementar la seguridad necesaria de la red, sin embargo, no se
cuenta la documentacidn que permita identificar qué protocolos de seguridad han
implementado a nivel fisico y l6gico, guias de usuario, tipo de hardening, entre otras que

ayuden a minimizar el riesgo a la que se expone la red y los servicios asociados.
3.1.3. Causas.

e Falta de conocimiento de los usuarios acerca de las funciones del sistema.

e Falta de conocimiento de las medidas de seguridad disponibles.

e Inconvenientes en detectar programas maliciosos.

e Ingreso de personal no autorizado, intrusos.

e Politicas de seguridad insuficientes.

e Falta de actualizaciones.

e No optimizacion del recurso que se tiene.

e Desestimacion de los riesgos presentes.

e Asignacion de personal no adecuado o sin la capacitacion requerida a cargo de la
administracion de la red.

e Mala distribucion de la red

e Problemas con las impresoras

e Falta de estandarizacion

e Equipos sin antivirus

e No hacer copias de seguridad, o hacerlas mal.

e Abrir correos electronicos sospechosos

e Introducir dispositivos extraibles al pc

e Sistema operativo desactualizados.
3.1.4. Efectos.
< Confidencialidad.
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e Exposicion a hurto de la informacion cuando no se establecen las politicas
adecuadas de acceso de los usuarios en los entornos légicos, al igual que las
restricciones aplicadas para el ingreso a los sitios fisicos donde se aloja la
informacion.

e copias no autorizadas. se presentan mediante la extraccién con dispositivos
fisicos portatiles, transferencia de archivos por la internet, conexiones
inaldambricas, entre otros tipos de medios.

e Intrusos, personal no autorizado acceden a programas o datos de la entidad

% Integridad.

e Pérdida de la informacion asociadas al desconocimiento del personal a cargo o
nombrado sin que haya.

e Adulteracidon, modificacién y eliminacion de los datos de la entidad.

e Informacidn dispersa, la informacion tiende a almacenarse en los discos duros
locales de cada estacién de trabajo creando a veces problemas de redundancia
e inconsistencia. Esta dispersion, impide un control centralizado de la
informacion. Con efectos de dispersion y redundancia. La dispersion es una
amenaza recurrente en la inconsistencia o fallas de seguridad en las estaciones
de trabajo.

e Pérdidas de informacién por efecto de virus o troyanos, virus y ransomware.

< Disponibilidad.

e Bajo rendimiento de la red

e Denegacion de servicio, recursos inasequibles a los usuarios legitimos, pérdida
de la conectividad con la red por el consumo del ancho de banda.

e Pérdidas de tiempo de empleados por bajo rendimiento.

3.2. Aspectos a solucionar.

Desconocimiento de los activos o informacion critica que tienen una organizacion

e Imprecision en las politicas de control de acceso para las cuentas con permisos
administrador

e Detectar brechas de seguridad o vulnerabilidades en los sistemas informaticos

e No se cuenta con la documentacidn necesaria de la estructura y funcionamiento
de la red, casos de uso, base de conocimiento, y necesidades.

e Desconocimiento por parte del personal que labora en las diferentes areas de las
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politicas de seguridad establecidas por sistemas.

3.3. Solucion propuesta.

Desarrollar andlisis de seguridad ldgica de la infraestructura de red para
identificar fallas de seguridad, riesgos y amenazas para finalizar con un documento de
recomendaciones de buenas al personal de la entidad para aumentar el nivel de

seguridad en el area de TI.
4. Estado del arte

En la actualidad cualquier infraestructura tecnoldgica en telecomunicacion por mas
pequefia que sea, incluso el equipo escritorio personal se ven afectados por problemas de
seguridad a nivel fisico y légico, por lo tanto, hablar de seguridad en todos los escenarios de

telecomunicacion es un tema obligado.

Las grandes empresas y organizaciones estatales suelen ser las mas atractivas en la
mayoria de los ataques, sean en la modalidad online u offline, es decir ataques fisicos o ldgicos
(Team, 2020) a la infraestructura o robo de datos sensibles, denegacion de servicios, virus,
malware, etc. de forma remota o presencial. Esto supone un gran reto y a la vez emerge un
problema grave de seguridad que puede mitigarse mediante la implementacién de medidas,

planes, acciones o estandares de seguridad.

Adoptar las medidas de seguridad adecuadas es fundamental en cualquier organizacion
que pretenda tener a buen recaudo sus activos, documentos, proyectos, contrataciones,
balances, etc. de personal no autorizado. Segun (La Evolucion de la Gestidon de Ciber-Riesgos y
Seguridad de la Informacion, 2016), los requisitos en sistemas de seguridad van cambiando a
medida que las organizaciones se van percatando que los ataques van siempre un paso por
delante aprovechando las vulnerabilidades que la infraestructura presenta, bien sea por

desconocimiento, falta de prevision o defectos en las politicas de seguridad.

Basandonos en “los pilares de la seguridad informatica para una organizacion”, (Ortiz,
2020), se establece lo siguiente:

e Confidencialidad: Las personas autorizadas para el sistema solamente deben

conocer los datos.
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e Integridad: La informacion del sistema tiene que ser completa, valida, veraz,
exacta y libre de manipulacion.
e Disponibilidad: La informacién ha de ser accesible en todo momento para los

usuarios autorizados y por tanto ellos deben garantizar su proteccion.
4.1. Politicas de Seguridad

Lo primero e imprescindible para una compafia es que cuente con documentacion
adecuada para llevar buenas practicas de seguridad hacia la infraestructura de la red, por lo que
se recomienda crear una politica de seguridad de la informacién (Unir, 2020), Esta consiste en
desarrollar un marco para salvaguardar la informacién de la empresa. Lo importante es que
debe adaptarse a las caracteristicas de la entidad, comunicarse con todos los interesados y

contar con el compromiso de la alta direccion.

Los requisitos minimos que debe cumplir nuestra Politica de Seguridad de la

Informacion son:

Ser apropiada a la organizacion: Debe de ser coherente con los Activos de

Informacion de la empresa, asi como con los Riesgos y Amenazas de su entorno.

e Servir de referencia a los Objetivos: Los Objetivos del Sistema de Gestion, deben
estar alineados con la Politica de Seguridad de la Informacién. Debe garantizar la
seguridad de los datos de los clientes.

e Cumplir los compromisos aplicables: Debera indicar el compromiso de la Direccién en
cumplir los requisitos para esta norma. Tanto los requisitos legales que nos afecten o
los compromisos adquiridos con sus clientes u otras partes interesadas.

e Garantizar la mejora continua: Esta obligado a aplicar el ciclo de mejora continua en

todos sus procesos. La Direccidon tiene que comprometerse a aplicar acciones de

mejora continua en la Politica de Seguridad de la Informacion.

La Politica de Seguridad de la Informacidon debe ser conocida por todos los empleados
de la empresa. Asi mismo ellos deben saber donde localizarla, entenderla y ser capaces de
explicar como influye en su trabajo. Por eso es fundamental que la Politica utilice un vocabulario
adecuado a cualquier nivel cultural, y que esté traducida a los idiomas que se considere

necesario para cumplir su mision.
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4.2. Activos de una Organizacion

Para conocer a qué vamos a analizar en el ambito de seguridad, necesitamos saber que
tenemos; como primera medida el desarrollo de un inventario de activos, si no lo sabemos o
tenemos, nos sera muy complicado gestionarlo o controlarlo correctamente. Este inventario se
debera mantener actualizado a lo largo del tiempo, por lo que se deberan realizar revisiones
periddicas y comunicar los cambios (Santolaria, 2017). Los activos los podemos separar en dos

grandes grupos: tangibles e intangibles:

Los activos tangibles son aquellos activos materiales que contienen informacion, y sobre
los que tomaremos medidas preventivas para protegerlos principalmente de riesgos fisicos:

Como golpes, agua, fuego, entre otros. Entre estos tenemos:

e Equipos informaticos

e Servidores fisicos

e Equipos red local

e Periféricos y pendrives

e Portatiles, tabletas y moviles
e Oficinas e instalaciones

e Personal propio

Los activos intangibles son aquellos que soportan la informacién dentro de un activo
material, y dependiendo de la situacién pueden llegar a inutilizar la informacion, pese a que el

activo fisico no haya sufrido ningun dafo. Para este tipo de activos tenemos los siguientes:

e Aplicaciones informaticas

e Gestores de copias de seguridad
e Sistemas operativos

e Comunicaciones

e Gestores de bases de datos

e Suministros

La tecnologia ha ido ganando peso en la gestidon de varios aspectos que comprometen la
seguridad de las organizaciones, es indispensable aplicar los controles que garanticen la
confidencialidad, disponibilidad e integridad de la red de la organizacion, uno de estos procesos
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de inicio es la aplicaciéon de control de accesos, que nos permite validar, restringir y denegar el

acceso no autorizado a los sistemas.

Implementar controles en equipos y software, requiere de una planificacion previa donde
se establezcan politicas con permisos y restricciones segun la categorizacion que se estime tras
una evaluacion de los riesgos. Las medidas de control de accesos estan orientadas a controlar y
monitorizar los accesos a los medios de informacidén de acuerdo a las politicas definidas por la
organizacion, orientadas a limitar el acceso a la informacion y a las instalaciones de

procesamiento de informacion.
Controles:

e Politica de control de acceso

e Acceso a las redes y a los servicios de red

Orientado a Gestion del “acceso de usuarios autorizados y prevenir el acceso no
autorizado a los sistemas y servicios de informacion” (INCIBE. Instituto Nacional de
Ciberseguridad, 2019).

Controles:

e Registro de usuarios y cancelacidn del registro

e Gestidn de acceso a los usuarios

e Gestidn de derechos de acceso privilegiados

e Gestidn de la informacion de autenticacidn secreta de los usuarios
e Revision de derechos de acceso de usuario

e Remocion o ajuste de los derechos de acceso

Orientado a la responsabilidad del usuario de salvaguardar su informacidén de

autenticacion.
Controles:
e Uso de la informacion de autenticacion secreta

Orientado a las responsabilidades del usuario para impedir el acceso no autorizado a los
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sistemas y las aplicaciones.
Controles:

e Restriccidon de acceso a la informacién

e Procedimientos de conexion (log-on) seguros
e Sistema de gestion de contrasefas

e Uso de programas de utilidad privilegiados

e Control de acceso al cédigo de programas fuente

Sin duda la Seguridad es otro de los conceptos en sistemas de informacién, una de las
acepciones de la RAE para el termino seguro, que es la que aqui nos interesa, es la de estar
libre y exento de todo peligro, dafio o riesgo. Este es el concepto en el que se basa los
profesionales de la seguridad y tiene el mismo sentido aplicado a sistemas de informacién y

sistemas informaticos.

Un sistema de informacidn, no obstante, las medidas de seguridad que se le apliquen no

dejan de tener siempre un margen de riesgo.
Para afrontar el establecimiento de un sistema de seguridad es necesario conocer:

e Cuales son los elementos que componen el sistema.
e Cudles son los peligros que afectan al sistema, accidentales o provocados.
e Cudles son las medidas que deberian adoptarse para conocer, prevenir, impedir,

reducir o controlar los riesgos potenciales.

Todos los elementos que participan en un sistema de informacién pueden verse
afectados por fallos de seguridad, si bien se suele considerar la informaciéon como el factor mas
vulnerable. El hardware y otros elementos fisicos se pueden volver a comprar o restaurar, el
software puede ser reinstalado, pero la informacién dafiada no siempre es recuperable, lo que
puede ocasionar danos de diversa indole sobre la economia y la imagen de la organizacién y, a
veces, también causar perjuicios a personas. Otro aspecto importante es que la mayoria de los
fallos de seguridad se deben al factor humano.

Se puede considerar seguro un sistema que cumple con las propiedades de integridad,
confidencialidad y disponibilidad de la informacién. Cada una de estas propiedades conlleva la
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implementacion de determinados servicios y mecanismos de seguridad.

Si hablamos ya de la administracion de los dispositivos Firewall y algunos otros
dispositivos pertenecientes a la red de una organizacién, Palo Alto menciona algunas pautas de
mejores practicas asegurar el acceso administrativo a sus firewalls y otros dispositivos de

seguridad de manera que evite ataques exitosos.

< Aislar la red de gestion y restringir el acceso a la interfaz de gestion

Generalmente el dispositivo cuenta con una interfaz dedicada a la administracion
o definir unos de sus puertos para dicha funcionalidad, por lo cual se sugiere

implementar las siguientes pautas para el acceso del equipo:

e La interfaz de administracién debe estar asignada a una VLAN dedica para este
fin

e Limitar el nimero de direcciones IP que puede alcanzar el equipo

e Utilice una politica de autenticacién multiple MFA

e Limitar el acceso solo al personal autorizado

e En caso de requerir acceso remoto, realizar por medio de un tanel VPN

e Solo usar protocolos seguros

% Usar rutas de servicio para acceder a servicios externos

Es necesario definir los servicios que son estrictamente necesario para el
funcionamiento del dispositivo e integracion en la red, por lo cual se recomienda definir

dichos parametros y no establecer la configuracion predeterminada.

« Administrar acceso de administrador

Se recomienda definir el rol acorde a las tareas que realizaran los usuarios
limitando los privilegios sobre el dispositivo y deshabilitar o eliminar el usuario
administrador en caso de estar estipulado por la organizacion. También cada usuario
debe contar con su propio ID para facilitar el proceso de auditoria y en caso de desuso

es necesario la eliminacién de los permisos anteriormente asignados.

Para los usuarios administradores se requiere del uso MFA usando una

autenticacion externa con RADIUS o SAML y monitorear los eventos andmalos generados
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por cada uno de estos usuarios.

< Crear contraseiias de administrador seguras

Se recomienda implementar una politica estricta de contrasefias sobre el
dispositivo con los requisitos apropiados para la organizacion, sin embargo, las siguientes

caracteristicas son las mejores practicas para la creacion de contrasefias seguras.

e No estar basado en una sola palabra del diccionario

e No incluye palabras especificas de contexto

e No incluye un nombre de usuario o derivados de un nombre de usuario
e No tener caracteres repetitivos o secuenciales

e Incluya mayusculas y minusculas, nimeros y caracteres especiales

< Reemplace el certificado para el trafico de administracion entrante

De manera predeterminada algunos fabricantes de Firewall suministran un
certificado de acceso HTTPS para la administracion, se recomienda reemplazar dicho
certificado por uno generado por la organizacion y establezca el uso del protocolo TLS

minimo en la version 1.2.

< Mantenga actualizadas las actualizaciones de software y contenido

Es de gran importancia mantener el software actualizado con los Ultimos parches
y actualizaciones para minimizar los riesgos de vulnerabilidades en su sistema y adquirir

nuevas funcionalidades de operacion.
5. Glosario de términos

Activo de informacion: Cualquier informacion o sistema relacionado con el tratamiento de
datos que tenga un valor para la organizacion.

Adware: Programa que muestra de forma automatica publicidad al usuario.

Amenaza: Circunstancia desfavorable que puede ocurrir de forma natural, accidental o
intencionada y que deriva en un incidente de seguridad.

Antivirus: Solucién disefiada para detectar, bloquear y eliminar un cddigo malicioso (virus,
troyanos, gusanos, etc.).

Analisis de riesgos: Proceso para identificar las amenazas y vulnerabilidades de los activos

16 de 38



EPI-107

de informacion.

APT: De las siglas en inglés Advanced Persistent Threats. Es un ataque dirigido a una
empresa u organizacion. Roba informacidn durante una un periodo prolongado de tiempo.
Autenticacion: Procedimiento para comprobar que alguien es quién dice ser cuando
accede a un servicio online.

Backup: Copia de seguridad que se realiza sobre la informacion, con la finalidad de
recuperar los datos en el caso de que los sistemas sufran dafos o pérdidas accidentales de
los datos almacenados.

BIA: Abreviatura de Business Impact Analysis. Se trata de un informe que muestra el costo
ocasionado por la interrupcién de los procesos criticos de negocio.

Biometria: Método de reconocimiento de personas basado en sus caracteristicas
fisioldgicas como huellas dactilares, retinas, iris o cara, etc.

Botnet: Conjunto de computadoras (denominados bots) controlados remotamente por un
atacante y que pueden ser utilizados para realizar actividades maliciosas como envio de
spam, ataques de DDoS (Denegacién de Servicio), entre otros vectores.

Bug: Error o fallo en un programa o sistema de software que desencadena un resultado
indeseado.

Ciberseguridad: Conjunto de tecnologias, procesos y practicas disefiados para proteger
redes, computadoras, programas y datos de ataques, dafos o accesos no autorizados.
CERT/CSIRT: Es el Centro de Respuesta a Incidentes de Seguridad Informatica. Su funcion
es prevenir, detectar y mitigar ataques a los sistemas informaticos.

Certificado Digital: Archivo digital generado por una entidad denominada Autoridad
Certificadora (CA) que asocia unos datos de identidad a una persona fisica, organismo o

empresa confirmando de esta manera su identidad digital en Internet.
6. Justificacion

El desarrollo de este proyecto es importante para la organizacién, pues permitid
descubrir e identificar los posibles riesgos y vulnerabilidades en los sistemas informaticos que
componen su infraestructura. Abonado a lo anterior, permitié que el area de tecnologia cuente,
con una base de informacion precisa correspondiente al analisis desarrollado, ademas,
contribuimos con fortalecer uno de sus objetivos que hace referencia a minimizar la

probabilidad de éxito de intrusion y robustecer su red interna ante amenazas de seguridad.
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Para lograr el cumplimiento de los objetivos propuestos, se documentaron cada uno de
los procesos que se llevaron a cabo, se realizd un analisis claro de la informacion obtenida,
permitiendo toma de decisiones y analisis de datos, en cada una de las etapas del proyecto. El
resultado permitié suministrar a la entidad una guia de recomendaciones, para la toma de

decisiones, correspondientes a los riesgos encontrados.

En efecto, es considerado un aporte muy importante para la entidad, ya que
anteriormente no existia documento, que contemplara vulnerabilidades de la red de la
organizacion y posibles amenazas hacia la infraestructura de la red. Por tanto, el personal de la
entidad encargado, se le recomienda tener en cuenta las indicaciones expuestas, en los
respectivos informes para continuar con mejores practicas, en seguridad de informacién y de los

servicios que se prestan.

7. Objetivos

7.1. General

Se realizara el andlisis a la seguridad logica de la infraestructura de red y equipos
criticos de la organizacion para determinar los posibles riesgos y sus correspondientes

recomendaciones para mitigarlos.

7.2. Especificos

e Realizar el levantamiento de la informaciéon de la infraestructura de red actual y su
conectividad.

e Determinar los sistemas criticos y revision de las politicas de seguridad que puedan estar
implementadas en el area IT para la organizacion.

e Realizar analisis de vulnerabilidad y riesgos sobre los sistemas informaticos criticos.

e Realizar plan de accion y recomendaciones para las vulnerabilidades encontradas en los
sistemas informaticos criticos.

8. Requerimientos

e Levantamiento de la informacion de la infraestructura de red actual y su conectividad.
e Informe de seguridad légica de la infraestructura de red y recomendacion buenas
practicas

e Informe gerencial de los riegos y practicas detectadas
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9. Metodologia

El desarrollo del analisis de seguridad ldgica de la infraestructura de red se realizara el
levantamiento de informacién del estado actual de la red como los equipos que la componen,
identificando la existencia de politicas de seguridad, equipos criticos, riesgos de seguridad,
vulnerabilidades y malas practicas. Por ultimo, se generara un informe de los resultados
encontrados para generar recomendaciones y buenas practicas que fortalezcan los niveles de
seguridad de la red.

‘0

» Implementacion del proceso desarrollado

e Realizar el levantamiento de la informacion de la infraestructura de red actual y su
conectividad.

e Determinar los sistemas criticos y revision de las politicas de seguridad que puedan estar
implementadas en el area IT para la organizacion.

e Realizar analisis de vulnerabilidad y riesgos sobre los sistemas informaticos criticos.

e Realizar plan de accion y recomendaciones para las vulnerabilidades encontradas en los

sistemas informaticos criticos.

10. Desarrollo

10.1. Levantamiento de informacion

El desarrollo del andlisis de seguridad ldgica de la infraestructura de red, en primera
instancia se procede con la recoleccidn y levantamiento de la informacion que servird como base

para definir los criterios con los cuales se realizara el andlisis de seguridad:

e Inventario: La organizacion cuenta con una variedad de equipos que
constituyen la infraestructura para permitir a los usuarios realizar sus funciones,

dentro de las cueles de pueden encontrar los siguientes:
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Cantidad

Descripcion
Ilustracion 1. Equipos de red

Como se puede observar en la ilustracion 2 y 3, los activos que presentan el mayor
porcentaje en la organizacion son los Desktop y los cuales se encuentran con sistema
operativo Windows 10. A nivel de servidor se puede identificar el software VMware

ESXi y con la maquina virtual Windows Server 2016 con el rol de directorio activo.

B Desktop

B [mpresora
Telefonos IP

m Ups
Biometrico
Circuito

Cerrado TV
B Matriz

Videowall
H Firewall

Tlustracion 2. Distribucion de la red por dispositivos
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= Windows 10 64bits

® windows server 2016
vmware Esxi

® Windows storage

server 2012 R2
Tlustracion 3. Distribucién de la red por S.0

De igual manera se identifica para el desarrollo de las laboras y responsabilidades de
los usuarios, cuentan una varias de aplicativos y servicios indispensables los cuales
requieren que su disponibilidad sea garantizada como son el servicio de Internet,

impresiones y telefonia.
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| Asterisk

m Interface grafica Impresora
Interface Grafica Telefonia

[ iEterface Grafica Biometrico

m Interface Dahua Cctv

Inteface Grafica Videowall

B Interface Grafica Firewall

Ilustracion 4. Distribucion de la red por aplicaciones

= DISPONIBILIDAD = INDISPONIBILIDAD

20,00% 20,00%

INTERNET TELEFONIA PBX DC STORAGE

Ilustracion 5. Servicios y disponibilidad

o Topologia: A nivel de red se cuenta con dos sedes ubicadas en la ciudad de
Bogota y Medellin la cuales se comunica por una VPN Site to Site para la
comunicacién de servicios. Cada sede cuenta con 2 canales de Internet para
contar con alta disponibilidad, sin embargo, la red no se encuentra segmentado
acorde a su funcionalidad o ambiente. A continuacion, se puede visualizar el

diagrama de red:
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Tlustracion 6. Diagrama de red

e Clasificacion de activos: Se tuvieron en cuenta una serie de factores que se
identifican y clasifican como condiciones determinantes, con capacidad de inducir
a una falla, indisponibilidad y/o afectaciéon del servicio, riesgo con posibilidades
de incidir en el correcto funcionamiento de un activo importante de la red, y muy
posiblemente de no tomarse las medidas necesarias de mitigacion escalarian al
punto de considerar una afectacién en la red, impactando en la operacion y

funcionalidad de esta.

Los riesgos, amenaza o vulnerabilidad asociados a un activo fueron referenciados
y creados acorde a las posibilidades que tienen de convertirse o materializarse en
un incidente al interior de la red de la organizaciéon. Una de las variables medibles
en la matriz de analisis riesgos de activos, se enfoca en el impacto que

representa en la confidencialidad, integridad y disponibilidad.
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Los resultados del riesgo inherente en los activos de la organizacién comparado
con el impacto que representa en la integridad, confidencialidad y disponibilidad
en un orden de alto, medio y bajo. Acorde a los criterios de evaluacion del riesgo
de los activos, se obtiene que, respecto a una afectacidn asociada a la
confidencialidad, solo el 7% en nivel alto estan relacionadas a malware y perdida
fisica del activo, 20% en nivel medio estan asociado practicas irregulares de
Backup y vulnerabilidad del S.O0 como las mas comunes, el 73% restante
presentan un nivel bajo asociados a sucesos fisicos entre los que se encuentran

incendio, sobrecargas y suspension del fluido eléctrico.

H Bajo
H Medio
Alto

Ilustracion 7. Impacto confidencialidad

Los resultados obtenidos en la ilustracion 8, con relacion a la afectacion de la
integridad de la informacién y los activos de la organizacion, se tiene un 20%
situado en un nivel alto, correspondiente a incidentes asociados a la falta de
Backups y malware, el 31% representan un impacto medio, asociado a afectacion
del S.O relacionado a la falta de actualizacién y antivirus, el 49% restante
catalogados en un nivel bajo, representan a incidentes con poca probabilidad de
ocurrencia de tipo fisico con relacién a robo, corte fluido eléctrico, sobrecargas e

incendio con afectacion del activo.
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Bajo
Medio

m Alto

Ilustracion 8.Impacto Integridad

La disponibilidad de los activos presenta un 74% en un nivel alto, guardando
relacion con la ausencia de respaldo de los activos principales que soportan la
operacion diaria de la organizacién, politicas de Backup, el 23% en nivel medio,

que guardan relacién al impacto por posibles dafios fisicos.

B Bajo
H Medio
Alto

Ilustracion 9.Impacto Integridad

Por otra parte, la probabilidad de ocurrencia de materializaciéon del riesgo en los
activos principales de la red, tenemos con un 43% con posibilidad de que ocurra
un incidente, con un 27% relacionados con un riesgo moderado y un 28% con

pocas posibilidades de concretarse.
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B Improbable
® Moderado
Ocasional

H Posible

Ilustracion 10. Probabilidad de Ocurrencia de Riesgo

Es importante resaltar que, de acuerdo a los diferentes criterios del riesgo,
valorados por la organizacién, estos pueden ser aceptados hasta cierto punto sin

que haya implicaciones o afectacién en las actividades de la organizacion.

Frente a la valoracion de los diferentes riesgos a los que se exponen los activos
de la organizacion, su impacto en la disponibilidad, confidencialidad e integridad,
se pondera que el nivel de riesgo asociado de la red de la organizacion presenta

un 66,7% de riesgo de tipo medio y un 33,3% de tipo alto.

70%
60%
50%
40%
30%
20%

10%

0%

BAJO MEDIO ALTO CRITICO TOTAL
ACTIVOS
ANALIZADOS

Ilustracién 11. Nivel de Riesgo Inherente
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10.2. Analisis de vulnerabilidades

Una vez se identificaron los activos criticos de la organizacion, se procede con la
realizacion del escaneo sobre los hosts identificados y dando como resultado la
deteccion de las siguientes vulnerabilidades.

Equipos Vulnerabilidad Vu|nerab.i|idad Vulnerabilidad
Alta Media Informativa
Servidor Directorio Activo 20 103
Storage 7 43
Servidor VMware 3 5 35
Firewall 1 20

Tlustracion 12. Clasificacion vulnerabilidades por activo

Vemos segun el escaneo de estos dispositivos el servidor VMware tiene el mayor
nimero de vulnerabilidades de signada a alta, media e informativa, seguida por
el directorio activo, la Storage y finalmente el Firewall por tener mas importancia
las vulnerabilidades de tipo medio, porque tienen mas nivel de criticidad sobre las
informativas que, aunque en los dispositivos son mayores poseen un riesgo
minimo es ser vulneradas en cada uno de los dispositivos.

Vulnerabilidades por Dispositivo

7 -
Critico
FIREWALL
SERVIDOR WMWARE E‘ | ‘
STORAGE | |
SERVIDOR DIRECTORIO ACTIVO (0
. | | | |
0 20 40 60 80 100 120
Servidor Storage Servidor Firewall
Directorio Activo 9 Wmware
Vulnerabilidad Informativa 103 43 35 20
= Vulnerabilidad Media 20 7 5 1

u Vulnerabilidad Alta

Tlustracion 13.Numero Vulnerabilidades por dispositivo critico
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Como el objetivo es centrarnos en los dispositivos que poseen vulnerabilidades
alta y media porque en esta situacion son las mas criticas para la organizacion;
tenemos que la VMware posee 3 vulnerabilidades de orden mayor y en ellas es
donde debemos darle mayor importancia porque este dispositivo es el mas
vulnerable a ataques informaticos. Seguido por el Directorio Activo, la Storage y

finalizando con el firewall con 1 vulnerabilidad de tipo medio.

No. Vulneravilidades

25
20
15
10
5
Servidor Servidor
Directorio Storage W Firewall
. mware
Activo
® Vulnerabilidad Alta 3
® Vulnerabilidad Media 20 7 5 1

Ilustracion 14.Vulnerabilidades Tipo Alta y Media por Dispositivo Critico

En la siguiente grafica podemos ver el porcentaje de vulnerabilidades halladas a
la VMware, podemos concluir que es el dispositivo mas vulnerable por tener en
un 7% vulnerabilidades de tipo alta, 12% de tipo media y finalmente un 81% de

vulnerabilidades informativas, estas ultiman de criticidad minima.
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V. Media
12%

Informativa
81%

Ilustracion 15.Porcentaje Vulnerabilidades VMware

En la siguiente grafica podemos ver el porcentaje de vulnerabilidades halladas al
Servidor, con un 16% vulnerabilidades de tipo media y con un 84% tenemos

vulnerabilidad de prioridad minima como lo es la informativa.

V. Media
16%

Informativa
84%

Ilustracion 16.Porcentaje Vulnerabilidades Servidor DC

Para la Storage tenemos con un 14% vulnerabilidad de tipo media y con un 86%

vulnerabilidad de criticidad minima en este caso de caracter informativa.
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Informativa
86%

Ilustracion 17. Porcentaje Vulnerabilidades Storage

Para el Firewall tenemos con un 5% de vulnerabilidad de tipo media y con un
95% vulnerabilidad informativa. Podemos concluir que es el dispositivo

escaneado el mas seguro.

Informativa
959%

Tlustracién 18. Porcentaje Vulnerabilidades Firewall

En el siguiente grafico podemos ver que existe la vulnerabilidad de tipo alta en
un 100% corresponden por verificacion remota (VMSA), esto sucede a falta de

parches de seguridad para conexion por via remota.
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Porcentaje Vulnerabilidades
Tipo Alto en Wmware

®m VERIFICACION REMOTA
(VMSA)

Ilustracién 19. Vulnerabilidades Tipo Alta VMWARE

Storage
Vulnerabilidad SSL FIRMA SMB TLS 1.0
Media 5 1 1

Tlustracion 20. Tipo de vulnerabilidades clasificacién media Starage

Podemos ver en el siguiente grafico podemos ver que existe vulnerabilidad de
tipo medio de la siguiente manera: Un 72% para vulnerabilidad SSL
especificamente por certificado, un 14% por falta de firma de protocolo SMB para
conexiones remotas seguras y con un 14% por TLS, esta se refiere a falta de

actualizacion o instalacion de certificado.
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HSSL
® FIRMA SMB
TLS 1.0

Ilustracion 21. Porcentaje Vulnerabilidades Tipo Medio en Storage

Servidor Windows Server 2016

(IKE) CON CLAVE
PRECOMPARTIDA

Vulnerabilidad SSL | TLS 1.0

Media 17 2 1

Ilustracion 22. Tipo de vulnerabilidades clasificacion media Windows Server 2016

Vemos que para el Servidor existe vulnerabilidades de tipo medio encabezando
con un 85% vulnerabilidad por SSL por falta de actualizacién o instalacion de
certificado, seguido por un 10% por actualizacién de protocolo TLS, igual por
actualizacion de certificado y un 5% por clave IKE pre-compartida, esta se refiere
a falla que permitiria a un atacante capturar y descifrar el PSK de una puerta de

enlace VPN.

32 de 38



EPI-107

SSL

TLS 1.0

m (IKE) CON CLAVE
PRECOMPARTIDA

Ilustracion 23. Porcentaje Vulnerabilidades Tipo Medio en Servidor Windows Server 2016

Para la VMware tenemos un 80% vulnerabilidad de tipo medio para Verificacion
remota (VSMA) esta es una falla a falta de parches de seguridad para conexion

por via remota y un 20% por falta de actualizacion o ausencia de certificado.

= VERIFICACION REMOTA
(VMSA)

mSSL

Tlustracion 24. Porcentaje Vulnerabilidades VMware

Por ultimo, para el Firewall tenemos vulnerabilidad de tipo medio para SSL, por
falta de actualizacion de certificado con un 100%.

33 de 38



EPI-107

B SSL

Ilustracién 25. Porcentaje Vulnerabilidades Tipo Medio en Firewall

11. Resultados

Se establecieron 4 objetivos para el desarrollo y ejecucion del proyecto que nos permitid

obtener los siguientes resultados:

e Se recolectd y se consolidd la informacion relevante de la infraestructura tecnoldgica en

un inventario y disefio de red

e Mediante una matriz de riesgo se clasifica los activos de la organizacién y se relacionan
sus riesgos inherentes, este proceso permitid identificar 4 activos criticos de la
infraestructura tecnoldgica (Servidor Windows Server 2016, Firewall Huawei USG6310,
Windows Storage 2012 y VMware ESXi).

e Se realiza andlisis de vulnerabilidades a los 4 activos criticos, por medio de herramientas

de Software como Nmap y Nessus. Como resultado se detectd lo siguiente:

a) VMware: 7% vulnerabilidades de tipo alta, 12% de tipo media y finalmente un
81% de vulnerabilidades informaticas, estas ultimas de criticidad minima.

b) DC Windows Server 2016: con un 16% vulnerabilidades de tipo media y con un
84% tenemos vulnerabilidad de prioridad minima y/o informativa.

c) Windows Storage 2012: con un 14% de vulnerabilidad de tipo media y con un
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86% de vulnerabilidad con criticidad minima y/o de caracter informativa.

d) Firewall: con un 5% de vulnerabilidad de tipo media y con un 95% de

vulnerabilidad informativa

e Se realiza informe técnico donde se estipulan posibles acciones y recomendaciones de

mejoras a implementar con los activos criticos de la organizacion como:

a) Verificar si existen parches de seguridad para solventar vulnerabilidad y/o tomar

en cuenta recomendaciones dadas por fabricante.

b) Analizar el impacto y riesgos de vulnerabilidades detectadas y determinar si el

riesgo es aceptado o tratado.

c) El adrea de TI debe llevar el seguimiento de las actualizaciones, liberada por los

fabricantes y posible aplicabilidad, a cada uno de los activos de la organizacion.

d) Cambiar los certificados predeterminados que suministran los fabricantes por
certificados generados por la organizacién y utilizar el protocolo TLS desde la

version 1.1 en adelante.
12. Discusion

Por medio del levantamiento de informacion, se pudo consolidar las posibles amenazas
que pueden ser aprovechadas por una persona maliciosa, hacia los activos de la red de la

organizacion.

Los resultados obtenidos en el proceso de analisis de vulnerabilidades, a los 4 activos
criticos identificados en la matriz de riesgos, nos indica que las amenazas identificadas
corresponden al acceso sin privilegia al sistema, afectando la confidencialidad, esta situacion es
propicia para los sistemas Windows server y Windows Storage, en segundo lugar se detecta
obsolescencia del certificado SSL que implica una posible afectacion de la integridad y
confidencialidad del sistema, por Ultimo se encuentra en el Hypervisor VMware una
vulnerabilidad de acceso por medio de un controlador USB virtual presente, permitiendo

acciones de lectura/escritura con consecuencias que afectan la disponibilidad del sistema.
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A pesar de los CVE encontrados, se puede determinar que el conjunto de activos
analizados presenta un porcentaje aceptable de riesgo, a su vez, los encontrados presentan una
solucién liberada por sus fabricantes, una vez aplicado el parche se tendria una solucidn

efectiva, mejorando la seguridad del activo de la organizacion.

Sin embargo, al no implementar las soluciones que actualmente se encuentran
disponibles, se expondria el activo a un riesgo, que, de materializarse, causarian a la

organizacidon un impacto significativo a nivel econémico, operacional y reputacional.

13. Conclusiones

A lo largo del contenido desarrollado en el presente trabajo, se tuvieron en cuenta
diferentes documentos como las normas ISO 27005 y ISO 30000, ademas del conocimiento
recibido en el proceso de capacitacion de la especializacion de redes telematicas, fundamentos
que nos permitieron identificar de manera coordinada la estructura a seguir en el proceso del
levantamiento de la informacién, analisis y evaluacion de resultados, obtenidos de los activos de
la infraestructura de la organizacion, sin duda alguna, los pasos desarrollados a lo largo de este
documento se constituyen en fuente de informacién para la elaboracién, mejoramiento e

implementacion de politicas de seguridad de la infraestructura de una organizacion.

Es necesario que las organizaciones que soporten su operacidn con soluciones
tecnoldgicas de telecomunicaciones, entiendan que la seguridad tanto fisica como ldgica de los
activos tecnoldgicos, son de vital importancia en la consecucién de garantizar una
infraestructura segura, que garantice la confidencialidad, integridad y disponibilidad frente a los

constantes cambios en los patrones de ataque y aprovechamiento de vulnerabilidades.

La confianza y la falta de rigurosidad en la aplicacion de protocolos y politicas de
seguridad propenden a facilitar los escenarios que den origen a una amenaza, escalando a la
explotacion de una vulnerabilidad del sistema, que pondrian en riesgo algin activo de la
organizacion y/o comprometer toda la infraestructura de red.

Es importante que las areas de IT ejecuten y evallen a diario los riesgos a los que se
expone la organizacion, planteando las soluciones de aseguramiento y mitigacion a las posibles

vulnerabilidades o fallas identificadas en los activos de la red.
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Los resultados obtenidos dan muestra de la necesidad del area de IT de aplicar las
politicas de seguridad y aseguramiento con las que actualmente cuenta con la organizacion, sin
duda ahi presente un riesgo que afecte directamente la disponibilidad e integridad de algunos
activos, no obstante, estos pueden ser subsanadas a mediano plazo de aplicarse las

recomendaciones entregadas en el informe técnico.
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