ANALISIS Y RECOMENDACIONES DE SEGURIDAD DE LA INFORMACION PARA LA
EMPRESA ALIMENTOS PHD

PRESENTADO POR:
ARIEL FERNANDO RODRIGUEZ

CRISTIAN CAMILO MURNOZ

MAURICIO JIMENEZ

ASESOR TECNICO DE PROYECTO:

Ingeniero Jairo Garcia

UNIVERSIDAD EL BOSQUE
FACULTAD DE INGENIERIA ELECTRONICA
ESPECIALIZACION EN SEGURIDAD DE REDES TELEMATICAS
BOGOTA, COLOMBIA
05JULIO



EPI-092

Resumen

Este trabajo se ha realizado con el proposito de realizar un analisis de vulnerabilidades a la
infraestructura tecnoldgica, fisca, l6gica y personal humano de la empresa ALIMENTOS PHD
utilizando herramientas como NESSUS, NMAP y metodologia MAGERIT.

El objetivo principal de este proyecto es escanear los activos, analizar vulnerabilidades y de
acuerdo a los resultados obtenidos generar recomendaciones y controles a la organizacién, dado
que las herramientas que se utilizaran en el desarrollo del trabajo proporcionan métricas e
informacidn actualizada permite tomar decisiones agiles con la finalidad de priorizar e implementar
en corto, mediano o largo plazo, remediaciones que permiten conformar una linea base que definira
la implementacion de las politicas de seguridad de la informacion, basados en la disponibilidad,
confidencialidad e integridad.
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Confidencialidad, Integridad, Disponibilidad.

Abstract

This work has been done with de objective of perform a vulnerability analysis of the
technological, physical, logical and human personnel infrastructure using tools like as NESSUS,
NMAP and the MAGERIT methodology.
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The main objective of this project is to scan the assets, analyze vulnerabilities and according to
the results obtained, generate recommendations and controls to the organization, given that the
tools used in the development of the work provide metrics and updated information to make agile
decisions with the purpose of prioritizing and implementing, in the short, medium or long term,
remediations that allow us to form a baseline that will define the implementation of information
security policies, based on availability, confidentiality and integrity.
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RDP(Remote Desktop Protocol) , VPN(Virtual Network Private), Router, MAGERIT, Nessus,
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1. Titulo
ANALISIS Y RECOMENDACIONES DE SEGURIDAD DE LA INFORMACION
PARA LA EMPRESA ALIMENTOS PHD

2. Introduccién

En la actualidad los sistemas de informacidn se han convertido en parte primordial de las
empresas, es por eso que los activos de informacion como los equipos de cémputo, red de
comunicaciones y seguridad en donde se almacena o se transmite esta informacion, forman parte

de la actividad cotidiana de todas las organizaciones.

Asi como los sistemas facilitan el acceso a la informacion y brindan facilidades a los
usuarios, también se requiere concientizar y preparar al personal de las organizaciones para
proteger la informacion, actualmente existen organizaciones que desconocen cOmo asegurar 0 no
estan preparadas para salvaguardar su activo mas valioso que es la informacion, es por esto que se
quiere mostrar con este proyecto independientemente de la industria en la que se desenvuelva la
empresa es posible cuidar sus activos e incluso con recursos existentes de manera eficiente lograr

llevar a cabo planes de contingencia y de seguridad.

La empresa ALIMENTOS PHD es una empresa dedicada a la venta de productos de
alimentacion saludable, cuenta con informacion sensible que debe almacenar y proteger, entre ellos
el registro de proveedores, ventas, marketing, sin embargo, desconoce los riesgos existentes que
pueden llegar a materializarse si no se cuenta con proteccion en sus equipos y concientizacion del

personal que utiliza a diario la informacion.

A lo largo de este proyecto veremos que asegurar una red y todos los equipos asociados a
ella requiere limitar y bloquear caracteristicas que puede ser usada para acceder a la informacion
por personas no autorizadas, por tal razén el resultado de este proyecto consiste en entregar a la
empresa ALIMENTOS PHD recomendaciones que ayuden a tomar medidas para proteger su
informacion y de la mano trabajar con los empleados concientizandolos y sensibilizandolos en la
seguridad de la informacién y buen manejo de los recursos basados en buenas practicas bajo los

tres pilares de la seguridad de la informacién.



EPI-092

3. Descripcion general del proyecto

En la actualidad, la Internet es para las organizaciones una herramienta fundamental de
comunicacion, e investigacion. Cuando se habla de la seguridad de la informacion y la informatica
es relevante la situacion de la proteccion y la vulnerabilidad de su informacion y sus redes de datos,
por consiguiente, las empresas requieren de una buena y robusta infraestructura tecnoldgica, para
no verse afectados en temas de pérdidas o vulnerabilidades de su informacion, es aqui donde surge
la necesidad de realizar un andlisis profundo de las redes de datos de la organizacion con el objetivo
de escanear y analizar la seguridad actual en los activos y de acuerdo a resultados, proponer
recomendaciones de mejora para lograr un buen aseguramiento de su infraestructura tecnoldgica y

de su informacion.

3.1 Definicion del problema

ALIMENTOS PHD es una empresa especializada en la venta de alimentos funcionales y
saludables, esta empresa cuenta con una sede principal y cuatro sedes remotas las cuales realizan
todos sus procesos y almacena la informacién en un servidor ubicado en la sede principal, como
tal esta categorizada como una empresa PYME no mayor a 50 empleados la cual tiene definidas

areas de gerencia, contables y de produccion de alimentos.

En la actualidad la compafiia cuenta con una infraestructura basica adecuada a su necesidad,
se identifican falencias a nivel de seguridad de la informacion y de su infraestructura de red lo cual

surge la necesidad de realizar un analisis profundo de la red local (LAN) y sus conexiones (WAN).
El desarrollo de este proyecto se basa en realizar un analisis de vulnerabilidades sobre la red

de datos y a la infraestructura existente con herramientas como Nessus, NMap para gestionar y

proponer a la empresa recomendaciones que sean linea base para remedir amenazas futuras.

10
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3.2 Aspectos a solucionar

La compafiia ALIMENTOS PHD requiere a nivel de seguridad incrementar y fortalecer la
conexion hacia el servidor desde las sedes remotas con las que cuenta a la fecha; Durante la visita
realizada a la sede principal se identifica la necesidad de asegurar el intercambio de informacion
entre las sedes remotas y su sede principal, este intercambio o almacenamiento de informacion de
una u otra manera viaja por sistemas intermedios que se desconocen y no se tiene control de estos,
lo que implicaria que se desconoce en algin momento lo que pudiesen hacer con la informacion,
dado que hoy en dia existen herramientas diversas para suplantar un sistema. Por tanto, se pretende
entregar un documento con recomendaciones y controles que la organizacion debe implementar
para mitigar los riesgos encontrados en sus activos de informacién, mejorando la seguridad actual,

garantizando una infraestructura acorde a sus necesidades y continuidad del negocio.

3.3 Solucién propuesta

Se propone con este proyecto gestionar un modelado de aseguramiento de la red y de la
informacion que sea lo mas recomendable y a bajo coste asegurando la continuidad del negocio.
Sin embargo, para llegar a esto es necesario realizar las recomendaciones pertinentes de seguridad
informética y de la informacién que permitan asegurar la sede principal y sus sedes remotas con
un minimo coste de inversion mitigando que esta esté expuesta a delincuentes o ataques

cibernéticos.

Se requiere por parte de la empresa realizar, gestionar y administrar un firewall existente
con las politicas adecuadas a la necesidad del negocio con el fin de mitigar y exponer su
informacion sensible que se publica hacia internet desde el servidor y el protocolo RDP. Las
amenazas incluyen ransomware como CrySiS, que se dirige a las empresas a través de puertos RDP
abiertos; CryptON, que usa ataques de fuerza bruta para obtener acceso a las sesiones de RDP; y
Samsam, que utiliza una amplia gama de ataques, incluidos los que atacan a maquinas habilitadas

para RDP, para realizar ataques de fuerza bruta.

11
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4. Estado del arte

Hemos basado el desarrollo de este proyecto en investigaciones y/o articulos mas recientes
que nos permiten ilustrar y obtener herramientas de trabajo y asi poder generar de acuerdo a
resultados soluciones Optimas y viables en la organizacion. En la actualidad en un mundo
cibernético tan cambiante y evolucionado es importante concientizarnos en utilizar buenas
practicas existentes para asegurar nuestra informacion la cual podria llegar a verse vulnerada o
manipulada si no contamos con medidas preventivas. Es por esto, que se hace necesario realizar
un analisis de vulnerabilidad el cual nos permitird ajustar y validar las configuraciones necesarias

para evitar debilidades en los sistemas que puedan estar expuestos a riesgos informaticos.

Resaltamos el articulo Metodologia de Anélisis de Vulnerabilidades para Empresas de
Media y Pequefia Escala, como base de investigacion de este trabajo* Con el fin incrementar tal
seguridad, se hace necesario realizar un analisis de vulnerabilidades, para identificar aquellas
brechas de seguridad que se encuentran expuestas hacia el exterior o el interior de la organizacion,
asi como facilitar la toma de decisiones sobre las formas de proteger sus bienes y los servicios que
prestan a la comunidad. De este modo, el estudio de estas vulnerabilidades debe abarcar varios
frentes de seguridad, reduciendo al minimo la efectividad de los ataques que pueden aprovechar
las mismas. Estos frentes son Seguridad LoOgica, donde se aplican barreras y se elaboran
procedimientos que ayuden a proteger la informacion; Seguridad Fisica, la cual aplica defensas
fisicas y procedimientos de control; Politicas y Estandares, que son los documentos que utiliza una
organizacion para administrar y proteger la informacion; y finalmente Auditoria de Sistemas, que

es la revision y la evaluacion de los controles, sistemas y procedimientos de informatica.

Asimismo, se deben identificar y mitigar los riesgos a los que se encuentra expuesta la
empresa, de tal modo que cada uno de estos frentes identifique, administre y mitigue cada uno de
los mismos, basados en las necesidades y requerimientos de la empresa.”. (Documentos de

Metodologia de Analisis de vulnerabilidad, Fase 5, p. 66).

Para lograr tener nuestra informacion segura es necesario realizar un analisis de
vulnerabilidades, identificar los riesgos y posibles amenazas con el fin de definir controles que

permitan mejorar la seguridad de los equipos que contienen el activo mas importante de toda

12
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organizacion, la informacion.

4.1 Marco de referencia teérico

Para el desarrollo de este proyecto es necesario indagar qué, cémo, y dénde se presentan
estos grandes problemas de vulnerabilidades y una posible solucién para dichas amenazas o
vulnerabilidades, basados en referencias de otros documentos como herramientas para la
realizacion de nuestro proyecto, en donde el objetivo es mantener nuestra informacion segura, y
tratar que los pilares de la seguridad de la informacién la disponibilidad, la integridad y la
confidencialidad se logren cumplir a satisfaccion.

Es necesario saber a qué nos exponemos como usuarios cada vez que navegamos en internet
sin ningun tipo de defensa, esto no quiere decir que toda la navegacion sea critica, si no que se debe
tener prevencion al navegar en sitios desconocidos y también al gestionar nuestro correo
electronico ya que el correo también es un punto de acceso de malware a nuestra organizacion.
para esto es necesario abordar el tema de la seguridad de la informacién y un paralelo como lo es
la seguridad informatica. Con este proyecto se pretende identificar, analizar, buscar y corregir las
brechas de seguridad que pueden ser aprovechadas de forma automatizada por virus y malware
utilizados por los cibercriminales que pueden afectar nuestra informacion e

infraestructura tecnologica.

Una vulnerabilidad hace referencia a una debilidad informatica que podria ser utilizada para
causar cualquier tipo de dafio cibernético pone en riesgo la seguridad de la informacién. Dichas
falencias pueden aparecer en cualquier sistema o elemento de nuestra red tecnoldgica y de la
informacion, tanto en hardware como en software. Y por otro lado una amenaza es toda accién

aprovechada en una vulnerabilidad para atentar contra un sistema informatico.

Un sistema informético se puede ver expuesto a un ataque 0 una amenaza en cualquier
momento, por eso es necesario saber cdémo abordarlo, y para ello vamos a entrar a conocer los tipos
de atacantes y herramientas que se conocen en la actualidad, con esto se pueden prevenir y evitar

ser victima de un ataque cibernético. Se encuentran numerosos tipos de atacantes a los que se puede

13
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estar expuesto como lo son: Hackers, Crackers, Phreaks, Lammers, Ciberterrorista. Estos se
consideran en la actualidad los atacantes mas conocidos, como se pueden observar bastantes
perfiles, esto no quiere decir que todos los hagan con &nimo de robo o maldad, todo lo contrario,
en la mayoria de los casos las empresas los contratan para saber qué tan vulnerables son y asi

mismo tener una buena seguridad de sus equipos de computo y su informacion relevante.

A continuacion, se pudo recolectar una informacion relevante de los ataques criticos a lo
que puede ser expuesto un sistema al que se le puedan explotar y aprovechar sus vulnerabilidades
ocasionando asi una Interrupcion, Interceptacion, Modificacion, sin duda dentro de estas
técnicas se puede mencionar una que estéa cogiendo fuerza durante los Gltimos la cual es nombrada

como la fabricacion.

Se debe tener en cuenta que cualquier equipo conectado a una red se encuentra expuesto a
ser atacado, ya que a diario se encuentran expertos informaticos en la busqueda de vulnerabilidades,
para esto es necesario utilizar herramientas que nos mantengan informados de posibles ataques o

amenazas.

4.2  Marco de referencia tecnologico

En la actualidad las organizaciones realizan sus operaciones a través de internet, y es por
esto que es importante contar con seguridad robusta en la infraestructura tecnoldgica, aunque existe
otra opcion que toma la mayoria de las organizaciones, la cual consiste en tercerizar sus procesos
tecnoldgicos, esto con el fin de tener una infraestructura segura y estable. Las herramientas
tecnoldgicas que se encuentran disponibles permiten realizar un analisis de vulnerabilidades, las
cuales permiten explorar puertos y aplicaciones y por medio de una métrica ofrecen posibles

soluciones.

14
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4.2.1 Herramientas para el escaneo de vulnerabilidades

“La variedad de herramientas de Software para realizar el escaneo y explotacion de
vulnerabilidades; es amplia, ya es cuestion de elegir cuél es la herramienta que mejor se adapte a

nuestras necesidades, o a la exigencia de la prueba a ejecutar” [1].

Nessus: Es una de las principales herramientas para realizar escaneo de vulnerabilidades y
auditoria, se usa principalmente por expertos informaticos para saber qué tan segura esta su red y
sus equipos de cdmputo, tiene sus versiones para Windows, Linux y Mac Os X, permite escanear
un maximo de 16 maquinas en modo de uso libre, para grandes empresas es necesario que sea con

licenciamiento, ya que por lo general son més de 16 maquinas a las que se le realiza el escaneo

Nexpose: Es una herramienta bastante completa para realizar un analisis de
vulnerabilidades que permite el anélisis, el descubrimiento y verificacion de los riesgos que se
tienen en toda la red. El software se complementa como Metasploit de rapid7 para la explotacion
de vulnerabilidades. Nexpose es una herramienta que se tiene algunas versiones gratuitas, pero su
licencia para uso completo este alrededor de 2,000 dolares por afio, tiene instaladores para sistema

operativo Windows, Linux.

Nipper: Nipper studio es una herramienta la cual procesa sus configuraciones nativas para
auditoria en una red de datos, es decir basado en agentes de red con prueba de penetracién manual,
puede experimentar varios campos de accion, que no afectan el software de auditoria de seguridad
de Nipper Studio. Trae su version trial, pero limitado, lo mas apropiado seria comprar su
licenciamiento para su uso full y esta disponible para sistemas operativos Windows, Linux, Mac

0S X.

Openvas: Es un escaner de vulnerabilidades totalmente gratuito se extrajo de la ultima
version de un escaner que ya dejé de funcionar (Nessus), Openvas corrigié errores y complementos
para su correcto funcionamiento, esta disponible para Windows y Linux en todas sus versiones

Free.
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QualysGuard: Un software que ayuda por lo general alas grandes compafiias a simplificar
sus infraestructuras y operaciones para reducir el costo del cumplimiento de seguridad, auditoria y
proteccion de un sistema TI. Tiene su version comercial y una gratuita pero limitada a diferencia

de los anteriores esta disponible para Linux, Windows y Mac OS X.

Retina: Es uno del software de escaneo de vulnerabilidades mas respetado por su
estabilidad y seguridad, sirve como motor para las soluciones de gestidn de vulnerabilidades, segun
expertos es una excelente opcion, tiene un pago aproximado de Us $ 1,700.00 anuales y esta
disefiado para soportar su instalacion en sistemas operativos Windows.

Saint: Es un programa pago, pero muy completo ya que se especializa en el analisis de
protocolos, en este caso SCAP el protocolo de contenido de seguridad y automatizacion como
vulnerabilidad autenticada, de igual manera examina los protocolos basicos de un trafico de red
como lo son los UDP Y TCP, busca las vulnerabilidades y sus resultados los clasifica segun su
criticidad, funciona para Linux Windows y Mac OS X.

Cada una de estas herramientas contiene una metodologia y métrica de escaneos con
propuestas de solucion para mejorar los sistemas informaticos, la idea es optar por la herramienta
mas completa y funcional para el proyecto que permita ofrecer informacidn actualizada en cuanto
a las vulnerabilidades existentes en los sistemas para gestionarlas y asi la empresa pueda tomar

decisiones frente a las soluciones propuestas.

4.2.2 Seguridad de las telecomunicaciones

En la actualidad tenemos que estar a la vanguardia de como tener nuestros sistemas de
informacion seguros, como lograr no estar expuestos a un ataque cibernético y para esto existen
normas técnicas las cuales no dan pautas para llegar a lograrlo; en la 1ISO27002 nos permite analizar
el objetivo que es “asegurar la proteccion de la informacion que se comunica por redes telematicas

y la proteccién de la infraestructura de soporte.
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La gestion segura de las redes, la cual puede abarcar los limites organizacionales, requiere

de la cuidadosa consideracion del flujo de datos, implicaciones legales, monitoreo y proteccion.

La informacién confidencial que pasa a través de redes publicas suele requerir de controles
adicionales de proteccion. Los intercambios de informacion por parte de las organizaciones se
deberian basar en una politica formal de intercambio y en linea con los acuerdos de intercambio, y

debiera cumplir con cualquier legislacién relevante” [3].

5. Glosario de términos

Activo: Los activos son los recursos del Sistema de Seguridad de la Informacién 1SO 27001,
necesarios para que la empresa funciones y consiga los objetivos que se ha propuesto la alta

direccion.

Riesgo: Es la probabilidad latente de que ocurra un hecho que produzca ciertos efectos, la
combinacion de la probabilidad de la ocurrencia de un evento y la magnitud del impacto que puede
causar, asi mismo es la incertidumbre frente a la ocurrencia de eventos y situaciones que afecten

los beneficios de una actividad

Amenaza: Potencial ocurrencia de un hecho que pueda manifestarse en un lugar especifico,
con una duracion e intensidad determinadas. Cuando el Agente de riesgo selecciona una victima
contra la cual pretende cometer un acto delictivo, automaticamente se convierte en una amenaza

para ella. Se puede considerar que es la materializacion del riesgo.

Vulnerabilidad: Esta intimamente relacionado con el riesgo y la amenaza y se puede definir
como la debilidad o grado de exposicién de un sujeto, objeto o sistema. También son aquellas

fallas, omisiones o deficiencias de seguridad que puedan ser aprovechadas por los delincuentes.
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Ataque: método por el cual un individuo, mediante un sistema informatico intenta tomar el

control, desestabilizar o dafiar otro sistema informatico (ordenador personal, red privada, etcétera).

ISO 27001: es una norma internacional emitida por la Organizacion Internacional de
Normalizacion (1SO) y describe como gestionar la seguridad de la informacion en una empresa.
Esté redactada por los mejores especialistas del mundo en el tema y proporciona una metodologia

para implementar la gestion de la seguridad de la informacion en una organizacion.

Internet: es un conjunto descentralizado de redes de comunicacion interconectadas que
utilizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que la

componen formen una red I6gica Unica de alcance mundial.

Analisis de vulnerabilidades: En un analisis de este tipo se tienen en cuenta todos y cada
uno de los aspectos que puedan representar un riesgo que comprometa la informacion de la
empresa. Desde la seguridad perimetral y la programacion hasta la sensibilizacion de los
trabajadores y los Backup. Tras su estudio se cuantifica el nivel de amenaza de cada elemento,

normalmente de forma numeérica, y se procede a mejorar los que se consideran una vulnerabilidad.

Seguridad de la informacion: Proteger la informacién de una organizacion,
independientemente del lugar en el que se localice: impresos en papel, discos duros de las
computadoras, etc. Tiene 3 principios fundamentales: Confidencialidad, Integridad,
Disponibilidad. Su radio de accion cubre analisis de riesgos, seguridad personal/fisica, gestion de

comunicaciones, control acceso, gestion de incidentes, gestion continuidad del negocio, entre otros.

Seguridad informatica: Proteger las infraestructuras tecnoldgicas y de comunicacion que
soportan la operacion de una organizacion (hardware, software) y que estas sean utilizadas de la
manera indicada por la organizacion. Su radio de accién cubre pruebas de evaluacion de

vulnerabilidades, test de penetracion, hacking ético, entre otros.

Nmap: Es una herramienta de codigo abierto para exploracion de red y auditoria de
seguridad. Se disefi para analizar rapidamente grandes redes, aunque funciona muy bien contra

equipos individuales. Nmap utiliza paquetes IP "crudos" en formas originales para determinar qué
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equipos se encuentran disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes o
cortafuegos se estan utilizando.

Nessus: es un programa de escaneo de vulnerabilidades en diversos sistemas operativos.
Consiste en un demonio, nessusd, que realiza el escaneo en el sistema objetivo, y nessus, el cliente
(basado en consola o grafico) que muestra el avance e informa sobre el estado de los escaneos. En
operacion normal, nessus comienza escaneando los puertos con nmap 0 con su propio escaneador
de puertos para buscar puertos abiertos y después intentar varios exploits para atacarlo. Las pruebas
de vulnerabilidad, disponibles como una larga lista de plugins, son escritos en NASL (Nessus
Attack Scripting Language, Lenguaje de Scripting de Ataque Nessus por sus siglas en inglées), un

lenguaje scripting optimizado para interacciones personalizadas en redes.

Seguridad de la informacion: es el conjunto de medidas preventivas y reactivas del las
organizaciones y sistemas tecnologicos que permiten resguardar y proteger la informacion

buscando mantener la confidencialidad, la disponibilidad e integridad de datos.

Seguridad informatica: también conocida como ciberseguridad o seguridad de tecnologia
de la informacion,1 es el area relacionada con la informética y la telematica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con esta y, especialmente, la
informacion contenida en una computadora o circulante a través de las redes de computadoras.
Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes

concebidas para minimizar los posibles riesgos a la infraestructura o a la informacion.

Integridad: Hace referencia a la cualidad de la informacion para ser correcta y no haber
sido modificada, manteniendo sus datos exactamente tal cual fueron generados, sin manipulaciones
ni alteraciones por parte de terceros. Esta integridad se pierde cuando la informacion se modifica
0 cuando parte de ella se elimina, y una gran garantia para mantenerla intacta es, como hemos

mencionado en anteriores ocasiones, la firma digital.
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Confidencialidad: Es la cualidad de la informacion para no ser divulgada a personas o
sistemas no autorizados. Se trata basicamente de la propiedad por la que esa informacion solo
resultara accesible con la debida y comprobada autorizacion.

Disponibilidad: EI tercer y ultimo pilar de la Seguridad de la Informacion es la
disponibilidad, y es posiblemente el término que menos apreciaciones requiere. Por disponible
entendemos aquella informacion a la que podemos acceder cuando la necesitamos a través de los

canales adecuados siguiendo los procesos correctos.
No repudio: En origen: garantiza que la persona que envia el mensaje no puede negar que

es el emisor de este, ya que el receptor tendra pruebas del envio. En destino: El receptor no puede

negar que recibio el mensaje, porque el emisor tiene pruebas de la recepcion de este.

Gusanos: Software malicioso que puede replicarse a si mismo en ordenadores 0 a traves

de redes de ordenadores. [4]
Malware: El malware (abreviatura de “software malicioso”) se considera un tipo molesto
dafino de software destinado a acceder a un dispositivo de forma inadvertida, sin el conocimiento

del usuario. [2]

Protocolo RDP: Protocolo de escritorio remoto se basa en la comunicacién de varios

canales virtuales con el fin de transportar datos y recibir datos. [3]

Ransomware: El Ransomware (también conocido como rogueware 0 scareware) restringe

el acceso a su sistema y exige el pago de un rescate para eliminar la restriccion. [1]

Troyanos: Programas maliciosos que realizan acciones no autorizadas por el usuario. [5]

VPN: Virtual Private Network es una tecnologia de red que se utiliza para conectar una o

mas computadoras a una red privada utilizando Internet [6]
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Hackers: Es un experto tecnolégico con conocimientos y habilidades en seguridad,
sistemas operativos y/o programacion, con la capacidad de detectar errores o fallos en sistemas
informaticos para luego informar los fallos y las técnicas de mejora a los desarrolladores del
software encontrado vulnerable o a todo el publico.

Crackers: “Criminal Hacker”, es alguien que rompe la seguridad de un sistema informatico
con intenciones maliciosas, como robo de datos dafar el sistema o para obtener beneficio

econdmico. no obstante, algunos lo hacen solo por diversion.

Phreakers: Es una persona que investiga y comprende el funcionamiento de los sistemas
telefénicas y de las tecnologias de las telecomunicaciones, y su objetivo especifico es romper,
manipular la seguridad de las redes telefonicas fijas y moviles, y en ocasiones también poder
obtener algun beneficio como llamadas gratuitas y realizar espionaje. estas personas marcan como

su aficion el conocimiento y el reto que conlleva conocer mas a los sistemas telefénicos.

Lammers: Persona que se cree Hacker y no tiene los conocimientos necesarios ni la logica
para comprender que es lo que realmente esta sucediendo cuando utiliza algun programa ya hecho

para hackear y romper alguna seguridad.

Ciberterrorista: Persona 0 grupo de personas que utilizan los medios tecnologicos de
informacion, comunicacion, informatica, electrénica o similar con el propdsito de generar terror o
miedo generalizado en una poblacion, clase dirigente o gobierno, causando con ello una violacion
a la libre voluntad de las personas. Los fines pueden ser economicos, politicos o religiosos

principalmente.

Interrupcion: Este es un ataque contra la disponibilidad. Un recurso del sistema es

destruido o se vuelve no disponible.

Interceptacion: Una entidad no autorizada consigue acceso a un recurso. Este es un ataque

contra la confidencialidad.
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Modificacion: Este es un ataque contra la integridad. Una entidad no autorizada no slo

consigue acceder a un recurso, sino que es capaz de manipularlo.

Fabricacion: Un ente no autorizado inserta objetos adulterados en el sistema. Este es un
ataque contra la autenticidad, un ejemplo claro la suplantacién de una pagina web de un banco con

el objetivo de robar datos del usuario.

Conexién no Autorizada: Se buscan riesgos o debilidades de la seguridad de un equipo o

un servidor de la red, y cuando se descubren, se realiza una conexion no autorizada a los servicios.

Denegacion de servicios: Su objetivo es la interrupcion de un servicio bien sea web, o de

una red, también son llamados Dos (denial of service).

Ingenieria social: Su objetivo es obtener datos e informacion confidencial de una
persona U organizacion para utilizarla con fines maliciosos. Los ejemplos mas llamativos son el

phishing.

Keyloggers: Es un software o hardware que puede interceptar y guardar las pulsaciones

realizadas en el teclado de un equipo que haya sido infectado.

Phishing: Es un método que los ciberdelincuentes utilizan para engafiarle y conseguir que
revele informacion personal, como contrasefias o datos de tarjetas de crédito y de la seguridad
social y numeros de cuentas bancarias. Lo hacen mediante el envio de correos electrénicos

fraudulentos o dirigiéndole a un sitio web falso.

Spoofing: “Suplantacién” hace referencia al uso de técnicas a traves de las cuales un
atacante, generalmente con usos maliciosos 0 de investigacion, se hace pasar por una entidad

distinta a través de la falsificacion de los datos en una comunicacién (IP, ARP, DNS, WEB).

Sniffing: Es una técnica que consiste en “escuchar” o capturar toda la informacion que

circula por una red. Esta informacion se almacena y se interpreta para poder descubrir datos
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sensibles como contrasefias, informacion bancaria, etc. Este ataque es uno de los principales que

se realizan cuando se intenta robar informacion.

6. Justificacion

Hoy en dia toda organizacion o empresa requiere de una infraestructura de red acorde con los
objetivos de la misma. La cual debe estar optimizada correctamente con el fin prevenir y controlar

gran cantidad de riesgos a los cuales se estaria expuesta.

Mediante un analisis de seguridad se pretende conocer las vulnerabilidades con las que se
encuentra la empresa de esta forma ALIMENTOS PHD podra ejecutar correctivos que le permitan
asegurar y administrar su informacion de forma segura, lo que le permitira lograr tener un maximo

beneficio y funcionamiento con el minimo coste de inversion.

Mediante este proyecto se tomard como modelo los requerimientos de la empresa y se
planteara una posible solucién a los mismos garantizando asi los tres pilares de la informacion los
cuales son la integridad, confidencialidad y disponibilidad.

7. Objetivos

7.1. General

Determinar mediante un analisis de vulnerabilidades los riesgos actuales y posibles a los
que la empresa ALIMENTOS PHD estd sujeta con el fin de informar y generar las
recomendaciones adecuadas que permitan aportar al buen funcionamiento y continuidad del

negocio asegurando la integridad, confidencialidad y disponibilidad de la informacién de la

empresa.

7.2.  Especificos

Identificar y clasificar los activos de la red computacional de la empresa ALIMENTOS
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PHD.

Analizar las vulnerabilidades, amenazas y riesgos encontrados, identificando los que

pueden afectar los pilares de la seguridad de la informacion y la continuidad del negocio.

Proponer recomendaciones de hardening que permita mitigar y controlar los riesgos,

amenazas y vulnerabilidades encontrados en la red.

8. Requerimientos

Para dar alcance a los requerimientos especificos de este proyecto, se hizo necesario realizar
un diagnostico inicial con nuestra empresa aliada para la investigacion de este proyecto, a
continuacion se describe el desarrollo de esta analisis donde se utilizaran herramientas tecnoldgicas
que permitiran encontrar las vulnerabilidades relevantes del sistema de informacion y la red local
de la organizacion, esto con el fin de saber la mejor manera de generar unas recomendaciones

generales de prevencion y hardening de los sistemas de informacion y de sus activos

Realizar diagndstico de los activos de red de la organizacion.

Realizar analisis de la Red con herramientas tales como Nessus y Nmap.

Fabricar un documento con las recomendaciones de los riesgos encontrados en el analisis

realizado.

Generar unas recomendaciones de capacitacion a personal de la organizacion.

Analizar y documentar los objetivos planteados con la metodologia MAGERID

(metodologia de analisis y gestion de los riesgos de la informacion)

Se van a realizar un analisis de riesgos con los activos de informacion de la red, el cual

permitira evaluar la criticidad del mismo.
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Basados en las ISO 27000 y 31000 se generar recomendaciones segun la norma.

Con el conocimiento adquirido, se realizara el analisis de vulnerabilidades a toda la red de la

organizacion.

9. Metodologia

Como se sabe existen multiples metodologias para el analisis gestion de riesgo de la
informacion en este caso se trabajara sobre la metodologia de MAGERID (METODOLOGIA
DE ANALISISY GESTION DE RIESGOS DE SISTEMAS DE LA INFORMACION) la cual
trata de conocer el riesgo al que la informacion se encuentra sometido y saber el estado de

exposicion y determinar si la informacion se encuentra segura o es vulnerable.

Magerid es el método que expone los riesgos que soportan los sistemas de informacion y
permite recomendar las medidas apropiadas que se deben adoptar en un control de riesgos e
implementar esquemas de seguridad para la proteccion de la informacidn, esta metodologia va tras
unos objetivos como concientizar a los responsables de los sistemas de informacidn y la necesitad
de atajar o detener a tiempo los riesgos, ofrecer un sistema o modelo sistematico para analizar los
riesgos que se presentan, ayudar a descubrir y planificar las medidas oportunas para mantener
dichos riesgos bajo control, preparar a las organizaciones para realizar procesos tales como
evaluacion, certificacion, acreditacion, auditoria o certificacion de la organizacion bajo un estandar

internacional como por ejemplo la ISO 27000, 1SO 31000.

Dicho lo anterior MAGERIT es uno de los procesos con el que se puede llegar a una
certificacion bajo los lineamientos del marco de la 1ISO 31000 el cual relaciona o implementa la
gestion de riesgos con el fin de que cualquier empresa constituida tome las decisiones mas
adecuadas que permitan mitigar los riesgos asociados al uso de las herramientas y tecnologias de
la informacion, para ello también trata mediante informes que recopilan y extraen informacion de

una base “lecciones aprendidas” que se pueden categorizar o generar un modelo de valor, mapa de
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riesgos, declaracion de aplicabilidad, evaluacion de salvaguardas, estado del riesgo, informe de

insuficiencias, cumplimiento de normativas y un plan de seguridad.

— 4.2, Mandato y

4.3, Disefio del

/’_) marco de trabajo _\

4.6 Mejora 4.4 Implementacidn

continua del marco de la
gestidn de riesgos

y revision del marco

llustracion 1. 1SO 31000 - Marco de trabajo para la gestion de riesgos

Bajo el modelo descrito anteriormente se pretende realizar el levantamiento de inventario y
la clasificacion de los activos de informacion que maneja la empresa ALIMENTOS PHD con el
objetivo de identificar y clasificar que activos manejan y cuales son criticos para el negocio. Segun
la valoracion y clasificacion otorgada por la empresa se determinaran los riesgos a los que se
pueden ver expuestos o que un incidente pueda llegar a materializarse exponiendo los pilares de la

informacion los cuales son su confidencialidad, integridad y disponibilidad.

Dicha clasificacion de activos y segun un mapa de calor que se genera segun la valoracion
se determinara la criticidad y el impacto que tendria dicho activo y sobre el cual se tomarian las
acciones de mejora y robustecimiento con el fin de poder garantizar la continuidad del negocio ante
eventos que puedan llegar a impactar la empresa, tomando como referencia la normativa ISO 31000
de 2018.

Para ello se ejecutaran las siguientes fases:

e Identificar y clasificar activos

e Valoracion del riesgo segun activo
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e ldentificar Riesgo

e Tratamiento del riesgo

« Identificar y clasificar activos
Valoraci()n del riesgo segtin activo
« Identificar Riesgo
* Tratamiento del riesgo

llustracion 2. Fases del Analisis de Riesgos

Una vez realizadas las fases se procede a realizar las recomendaciones de hardening que

permita solventar las vulnerabilidades, amenazas o riesgos encontrados en la red.

10. Identificar y clasificar los activos

Para la identificacion y clasificacion de activos Magerit determina y conceptualiza que en
cualquier tipo y sistema de informacion se describen o se encuentran dos cosas fundamentales
como lo son la informacidn que se maneja en la empresa y los servicios que presta entre estos dos

se encuentran clasificados los siguientes:

Datos: son todos los activos involucrados en los procesos que se generan dentro de una

organizacion.

Servicios: Hace referencia a los activos que puede prestar y que son necesarios para el

procesamiento de informacion.
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Aplicaciones informaticas: Activos que relacionan o permiten almacenar y generar

informacion en pocas palabras es el Software utilizado.

Equipos informéticos: Activos que relacionan o permiten almacenar y generar informacion

en pocas palabras es el Hardware o equipos que permiten ejecutar la aplicacién informatica.

Redes de comunicacion: Hace referencia a equipos que permiten la conexién hacia recursos

que facilitan el intercambio o conexion de red.

Instalaciones: son aquellas donde se resguardan lo equipos de interconexion o

comunicacion puede ser una o varias sedes, centros de cableado o interconexion.

Personas: Se involucran o se cuentan como activo las personas “ trabajadores” dado que
estan son las que interactdan manipulas y administran las herramientas y equipos que permiten
desempefiar las tareas cotidianas de cualquier organizacion y que pueden llegar a ser un activo
critico para las organizaciones ya que son consideradas como el eslabon mas débil de cualquiera
por lo que pueden ser victimas o victimarios que generen un alto riesgo para la continuidad del

negocio y de informacion de las empresas

Dentro de esta tarea también define la dependencia, como las areas o dependencias a las
que pertenecen estos activos de informacién y que dependiendo de la seguridad que se le otorgue
al area o dependencia asi mismo sera la seguridad que se vera reflejada en los activos pertenecientes

a estas.

Expuesto lo anterior se describe brevemente a continuacion:
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Tabla 1. Dependencia organizacional

ﬁREAfDEPENDENCIA IDENTIFIICACION DE ACTIVO ACTIVO
Gerencia Instalaciones Sedes
Comercial Servicios Productos
Equipos de red
i . Aplicaciones informaticas
Sistemas Redes de comunicacion o
Redes de comunicacion
Recursos humanos Personas

Trabajadores

Para ello se realiza un esquema Organizacional en el que se puede identificar actualmente

como se distribuyen los activos de la empresa con el fin de identificar quien tiene acceso a los

mismos. El organigrama y acceso se encontrard dentro de los anexos para visualizarse

detalladamente.

@,

& <

-

-

00000

llustracion 3. Diagrama organizacional

Adicional a la identificacion esta tarea involucra una valoracion y una dimension, para ello

este modelo describe una apreciacién denotando que no es a lo que cuesta economicamente si no

al valor que tiene este activo de informacion y que tiene la necesidad de que sea resguardado o que
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tenga que asegurar o proteger dandole una dimension tal como confidencialidad, integridad,

disponibilidad los cuales se mencionaran en el capitulo de valoracién del riesgo.

Para ellos se puede determinar o definir de la siguiente manera:

Confidencialidad: Dafio que causaria que lo conociera quien no debe

Integridad: Perjuicio que causaria que se dafie.

Disponibilidad: Perjuicio que causaria el no poder utilizarlo.

10.1 10.1. Valoracion del Riesgo

Dentro de la valoracién Magerit determina dos tipos de valoracion las cuales son: una
valoracion cualitativa, cuantitativa y el valor que tendria la interrupcion del servicio que se esté
prestando. Ya una vez determinadas las dimensiones de los activos que existen es necesario darle
un valor al activo el cual puede determinar o suponer cuanto le costaria a la organizacion
recuperarse o restablecer el activo ante cualquier eventualidad, ante esto se podrian considerar
factores tales como el valor de reposicion valor de mano de obra y péerdida de ingresos, las
sanciones que le repercutirian a la organizacion en caso de que llegara a materializarse un riesgo,

dafios que podrian repercutir en pérdidas o limitantes de operacion de otros activos.

La metodologia implementada “MAGERIT” proporciona una escala de valoracion de tal
forma que permita calcular o definir el dafio que se representaria sobre el activo en ausencia de que

no se tenga un proceso, control o politica definida para mitigar el riesgo.
La escala definia por Magerit equivale o se ve reflejada entre los valores de 0-5 donde se

podra valorar el riesgo que generaria por dicha ausencia. Para ello se define o clasifica la valoracion

de los activos de la siguiente manera:
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Tabla 2. Valoracion de activos

VALORACION |

Cualitativa
/Cuantitativa CRITERIO

5 MUY ALTO DANO MUY GRAVE

4 ALTO DANO GRAVE

3 MEDIO DANO IMPORTANTE
1-2 BAJO DANO BAJO

0 DANO IRRELEVANTE-

N/A NULO

Una vez se realiza la respectiva valoracion de los activos se procede a realizar la sumatoria
de los valores otorgados a la confidencialidad integridad y disponibilidad de estos, generando asi
el valor total representativo de los activos dicho esto el valor maximo que se tendria en un activo

el cual seria 30 como critico suponiendo que la C, 1 'y D tengan valor de 10 cada uno.

10.2 10.2. Identificacion Amenazas y riesgos

Es el proceso actividad o tarea que permite determinar la accidn causa o circunstancia que
puede llegar a afectar un activo de informacion o a una organizacion. Las amenazas se pueden
catalogar como: Origen natural, industrial, defecto de aplicaciones causadas por personas de forma

accidental o deliberada.

Dentro de estas amenazas se logran identificar factores que se ven involucrados tales como
terremotos inundaciones incendios, fallas eléctricas, vulnerabilidades, accesos no autorizados,
ataques deliberados, espionaje industrial, entre otros. Para cada uno de estos actos o factores se
debe dar una valoracién con una probabilidad de ocurrencia y de impacto a que esto llegue a
materializarse y genere pérdida parcial o total de una actividad o tarea relacionada a la operacion

y pueda generar pérdidas reputaciones, legales o econémicas sobre la empresa.

Para ellos se realiza la clasificacion o valoracion de probabilidad de que llegue a
materializarse y de impacto que pueda llegar a ocasionar un evento sobre el activo definiéndolo en

una escala de 1-5 las cuales se describen a continuacion:
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Clasificacién de Probabilidad

e Improbable

e Remoto
e QOcasional
e Moderado

e Frecuencia

Tabla 3.Clasificacién o valoracion de probabilidad

Probabilidad

Frecuente
Moderado
Dcasional

Hemoto

(P | | R | A

Improbable

Clasificacién de Impacto

Insignificante: Si llegara a presentarse su impacto seria minimo sobre la organizacion o

entidad.

Menor: Si llegara a presentarse habria un bajo impacto sobre la organizacion o entidad.

Moderado: Si llegara a presentarse tendria medianas consecuencias sobre la organizacion

0 entidad.

Mayor: Si llegara a presentarse tendria altas consecuencias sobre la organizacion o

entidad.

Catastréfico: Si llegara a presentarse consecuencias seria catastrofica.
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Tabla 4. Clasificacion o valoracion de impacto

Impacto

Catastrofico
Mayor
Moderado
Menor

| | G | R | 21

Insignificante

La recopilacion de informacion de este capitulo se puede plasmar mediante la siguiente
tabla:

Tabla 5. Evaluacion de riesgo sobre activo

EVALUACION DEL RIESGO
ACTIVO IDACTIVO AMENAZA/RIESGO IDRIESGO VULNERABILIDAD @ PROBABILIDAD IMPACTO

Con el fin de plasmar la informacion recopilada en los capitulos anteriores en un mapa de
calor en el que se logra identificar que al aumentar el riesgo y la probabilidad el riesgo crece
logrando asi distinguir cada uno en cuatros (4) zonas las cuales estan definidas segun Magerit
como:

Zona 1: son los riesgos probables pero que se caracterizan por tener un alto impacto.

Zona 2: cubre un rango de situaciones que pueden ser improbables y que conllevan a un

impacto medio, pero también aquellas que son muy probables, pero de impacto bajo y muy bajo

Zona 3: Son los riesgos improbables que tiene un impacto bajo.

Zona 4: Son los riesgos improbables que tiene un impacto alto
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Tabla 6. Matriz de riesgos

FROBABILIDAD
L

PROBABILIDAD
=W g e

IMPACTO

10.3. Tratamiento del riesgo

El tratamiento de riesgo es el conjunto de procedimientos y elementos tecnologicos que
permiten reducir de manera preventiva las amenazas buscando como objetivo limitar prevenir
disuadir corregir y eliminar la posible amenaza que puede materializarse sobre el activo. Dicho lo
anterior dentro de la metodologia de Magerit se exponen tres opciones para tratar el riesgo los
cuales esta metodologia los define como ELIMINACION la cual es considerada como una opcion
hacia un riesgo que no es aceptable siempre y cuando este no afecte a la organizacion en este caso
al llegar a tomar esta opcion se tendria practicamente que reevaluar la mision de dicha
organizacion. Sin embargo, puede esta eliminar algn activo y poder reemplazarlo para erradicar
el riesgo presente o pueda realizar un hardening o mas conocido como robustecimiento de la
infraestructura de red que se tiene actualmente el cual implica reordenar realizar un esquema de

segmentacion y aislamiento de las redes.

Otra de las opciones de tratamiento del riesgo es la MITIGACION del riesgo el cual se

asocia a deducir la degradacion que se genera por la amenaza o que pueda llegar a reducir o
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minimizar la probabilidad de que la amenaza se pueda llegar a materializar esto implicaria generar
medidas cautelarias o de seguridad sobre los activos més relevantes conteniéndolos con ayuda de
nuevos equipos esta opcion implicaria generar un nuevo analisis involucrando estos equipos que

ayudarian a mitigar el riesgo.

Magerit involucra otra opcion de tratamiento del riesgo el cual lo llama como
COMPARTICION o TRANSFERENCIA DEL RIESGO el cual describe que se puede transferir
el riesgo de forma parcial o total de los activos a un tercero que los administre correctamente y que
a su vez estas dos empresas asuman en un porcentaje los riesgos. Como se menciono anteriormente
esta transferencia o compartimiento de riesgos se pueden ejecutar de dos formas como lo son el

riesgo cualitativo y el riesgo cuantitativo los cuales se describen a continuacion:

RIESGO CUALITATIVO: Este método pretende que tanto la empresa como quien opera 'y
administra los activos los administre adecuadamente y por parte de la organizacion se tendran en
cuenta las acciones legales que implicarian en sanciones al no operarlas y administrarlas

adecuadamente.

RIESGO CUANTITATIVO: Este método opta por compartir por medio de la contratacion
de seguros asegurando cada uno de los activos ante una eventualidad esta le dé un porcentaje del

valor total o parcial del o los activos mas relevantes del negocio.

Por altimo, se habla de la opcidn de aceptacion del riesgo en la cual la organizacion no
ejecuta ninguna medida, pero en caso de que llegase a materializarse una amenaza la organizacion
tendria que disponer de algin fondo o reserva para invertir nuevamente sobre el o los activos

afectados y reponerlos.

Descrito lo anterior y recopilando la informacion de los capitulos anteriores se pude
concluir que el valor del riesgo al conocer el impacto de las amenazas que se presentan sobre los
activos de involucrados se determina el riesgo teniendo en cuenta la probabilidad de que este ocurra
dado que el riesgo incrementa o disminuye con el impacto por tanto para saber el valor del riesgo

que accion tomar de las que se mencionaron anteriormente se genera una formula la cual consiste
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en tomar el valor total de activo (C, 1 y D) * la probabilidad de que ocurra * por el impacto que
este generaria al materializarse y esto nos daria el valor del riesgo el cual asociado a una escala se

procederia aceptar, reducir, compartir o transferir.

|Cx D x1xP xI=Valor total del riesgo|

No obstante, para realizar una valoracion dentro del andlisis de riesgos y segun lo
mencionado anteriormente se da una valoracion de escala de la siguiente manera en el que la
empresa dependiendo el valor que arroje el valor de riesgo sobre el activo determinaria la
importancia y criticidad del mismo para asi tomar las medidas necesarias en las que constaria

asumir el riesgo, compartirlo, transferirlo o eliminarlo.

Tabla 7. Escala de tratamiento de riesgo

V.T.RIESGO VALORACION
0-32 ACEPTACION DEL
RIESGO
SE COMPARTE
32-108 o)
TRANSFIERE

SE TRANSFIERE

108-350

10.4. Salvaguardas

Son aquellas medidas, procedimientos o mecanismos de avance tecnoldgico los cuales
permiten reducir el riesgo de un activo para ello se requiere realizar una valoracion de los mismos
con el propédsito de verificar que dichas medidas procesos 0 mecanismos de proteccion estén
funcionando de manera correcta o para ser ajustados con el fin de que estos solventes mitiguen o

reduzcan la amenaza.

Dentro de las salvaguardas se pueden emplear procedimientos, politicas, soluciones
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técnicas, capacitacion a personal, robustecimiento de equipos que realmente cumplan con el
objetivo de asegurar proteger y analizar trafico indebido o malicioso, este varia segun el avance

tecnologia.

11. Andlisis de vulnerabilidades

Un analisis de vulnerabilidades informaticas tiene como finalidad principal buscar y analizar
un sistema informatico, con unas caracteristicas definidas y asociadas al tipo de la organizacion, es
decir cada sistema informatico esté ajustado a la necesidad de una organizacién. En el caso de la

compafiia esta ajustada a la necesidad de los usuarios y sus trabajadores segun lo expresa el cliente.

Se va realizar un analisis profundo de todos los dispositivos de red de la compafiia, los cuales nos
van arrojar algunas vulnerabilidades las cuales se tendran en cuenta al realizar una serie de

recomendaciones de lo encontrado.

11.1 ¢ Qué es un analisis de vulnerabilidades?

El objetivo principal de un analisis de vulnerabilidades consiste en el descubrimiento,
identificacion y clasificacion de las debilidades o las vulnerabilidades presentes en distintos
dispositivos de la red; (Servidores, router, Access Point, DVR, etc.) de una compaiiia. Al realizar
dicho andlisis se logra obtener provecho ya que recolecta adicionalmente los activos de

infraestructura con los que cuenta la compafiia.

Castro | (2016-26-06) “Hoy en dia todas las organizaciones y personas utilizan dispositivos
inteligentes, computadoras, redes inalambricas, etc. Y estan expuestas a diferentes amenazas
cibernéticas derivadas de la utilizacion de paginas web, apps, documentos, correos electrénicos,

servicios de chat, redes sociales, etc.

La mayoria de estas amenazas estan siendo creadas para extraer informacion personal o
corporativa y con esto realizar ataques dafinos que vulneran nuestra capacidad para realizar

transacciones, acceso a documentos, sistemas internos, etc.
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Mientras que por un lado hoy tenemos a la disposicion cientos de servicios de interconexion
entre personas y organizaciones, por el otro estamos teniendo mucha mayor exposicion de nuestra
informacion personal y corporativa hacia personas no autorizadas que utilizan diferentes métodos
para atacar y estos estan siendo cada vez mas complejos, mas dificiles de prevenir y sobre todo
mas dafiinos. Esto ha llevado a las organizaciones a poner mucho mas énfasis en la ciberseguridad

y los aspectos preventivos y correctivos ante un ataque.

Dentro de una correcta planeacién de proteccion preventiva y correctiva se debe de
considerar el analisis de vulnerabilidades como una actividad clave para asegurar que estamos al

dia ante la creciente ola de amenazas que dia a dia va creciendo de manera exponencial.”

11.2 ¢ Por qué hacer un analisis de vulnerabilidades?

Como bien se sabe en esta investigacion es necesario conocer coOmo esta nuestra
infraestructura y toda la informacion relevante; cual es la mejor manera de protegerla y que

medidas tomar en caso de un ataque.

11 .3 Herramientas para realizar analisis de vulnerabilidades

Se van a utilizar ciertas herramientas para hacer un analisis avanzado de la red local de la

oficina para a si mismo poder realizar una serie de recomendaciones

Nessus es una herramienta de analisis de vulnerabilidades en la red la cual permite encontrar
ciertos problemas de configuracidn, para conocer un poco mas de su definicion y sus caracteristicas
segun el sitio Web define “Nessus es el estandar mundial para la prevencion de ataques de red,
identificacion de vulnerabilidades y deteccion de problemas de configuracion que utilizan los
hackers para entrar en la red. Nessus se ha utilizado por mas de 1 millon los usuarios en todo el
mundo, por lo que es el lider mundial de evaluacion de la vulnerabilidad, configuracion de

seguridad y cumplimiento de las normas de seguridad.” (Gb advisor, 2000, p.18).
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Nmap es un software de analisis de vulnerabilidades en la red totalmente gratuito y disponible
para los 3 principales sistemas operativos (Windows, Linux Mac 0s), es una herramienta de codigo
abierto para exploracion de red y auditoria de seguridad. Se disefié para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza paquetes IP
"crudos" («raw», N. del T.) en formas originales para determinar qué equipos se encuentran
disponibles en una red, qué servicios (nombre y version de la aplicacion) ofrecen, qué sistemas
operativos (y sus versiones) ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan
utilizando, asi como docenas de otras caracteristicas. Aunque generalmente se utiliza Nmap en
auditorias de seguridad, muchos administradores de redes y sistemas lo encuentran Gtil para realizar
tareas rutinarias, como puede ser el inventariado de la red, la planificacion de actualizacion de
servicios y la monitorizacion del tiempo que los equipos o servicios se mantiene activos.”

https://nmap.org/man/es/index.html#man-description.

Para este analisis se realizd la instalacion de un S.O Kali-linux el cual ya trae la herramienta

por defecto install.

12. Hardening

El Hardening consiste en el proceso de fortalecer sistema mediante la reduccion o mitigacion
de las vulnerabilidades y riesgos. Las actividades dentro del proceso de hardening en gran parte
son realizadas por el administrador del sistema quien elimina software, servicios, usuarios, etc.;

innecesarios en el sistema.

Paul Castro en su blog Smartekh (2019) (QUE ES HARDENING? Establece unas actividades

para el desarrollar el proceso de Hardening, Son las siguientes:

Configuraciones necesarias para protegerse de posibles ataques fisicos o de hardware de la
maquina, Por ejemplo: actualizaciones de firmware, establecer contrasefias fuertes para el inicio
del sistema y acceso a la BIOS, deshabilitar el inicio del sistema operativo desde otra unidad que
no sea el disco duro principal, deshabilitar las unidades Opticas, puertos usb para evitar que

malware malicioso pueda ser inyectado desde un flash driver.
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Instalacidn segura del sistema operativo, Esto implica, entre otras cosas, el considerar al menos
dos particiones primarias (para el sistema operativo en si y otra para carpetas y archivos de
importancia), el uso de un sistema de archivos que tenga prestaciones de seguridad, y el concepto
de instalacién minima, es decir, evitando la instalacion de cualquier componente de sistema que no

sea necesario para el funcionamiento del sistema. (Castro, 2019, p. 10).

Activacion y/o configuracion adecuada de servicios de actualizaciones automaticas, para
asegurar que el equipo tendra todos los parches de seguridad que entrega el proveedor al dia. En
caso de que se encuentre dentro de una corporacion, es adecuado instalar un servidor de
actualizaciones, que deberéa probar en un entorno de laboratorio el impacto de la instalacion de

actualizaciones antes de instalarlas en produccion.

Instalacion, configuracion y mantencion de programas de seguridad tales como Antivirus,

Antispyware, Antispam segun las necesidades del sistema.

Configuracion de la politica local del sistema, considerando varios puntos relevantes: Politica
de contrasefias robusta, con claves caducables, almacenamiento historico de contrasefias (para no
usar contrasefias ciclicas), bloqueos de cuentas por intentos erréneos y requisitos de complejidad
de contrasefias. Renombramiento y posterior des habilitacion de cuentas estandar del sistema, como
administrador e invitado. Asignacion correcta de derechos de usuario, de tal manera de reducir las
posibilidades de elevacion de privilegios, y tratando siempre de limitar al minimo los privilegios

y/o derechos de los usuarios activos. (Castro, 2019).

Configuracion de opciones de seguridad generales, como aquellas relacionadas con rutas de

acceso compartido, apagado de sistema, inicio y cierre de sesién y opciones de seguridad de red.

Restricciones de software, basado en lo posible en el uso de listas blancas de software permitido

mas que en listas negras del mismo.

Activacidn de auditorias de sistema, claves para tener un registro de algunos intentos de ataque

caracteristicos como la adivinacion de contrasefias.
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Configuracion de servicios de sistema. En este punto es necesario tratar siempre de deshabilitar
todos aquellos servicios que no vayan a prestar una funcionalidad necesaria para el funcionamiento
del sistema. Por ejemplo, si su equipo no posee tarjetas de red inalambrica, el servicio de redes
inalambricas deberia estar deshabilitado.

Configuracion de los protocolos de Red. En la medida de lo posible, es recomendable usar
sistemas de traduccion de direcciones (NAT) para direccionar los equipos internos de una
organizacion. Deshabilitar todos aquellos protocolos de red innecesarios en el sistema y limitar el
uso de los mismos al minimo. TCP/IP es un protocolo que no nacié pensando en seguridad, por lo

que limitar su uso al estrictamente necesario es imperativo.

Configuracion adecuada de permisos de seguridad en archivos y carpetas del sistema. En la
medida de lo posible, denegar explicitamente cualquier permiso de archivo a las cuentas de acceso
anonimos o que no tengan contrasefia. Un correcto set de permisos a nivel de carpetas y archivos

es clave para evitar acceso no deseado al contenido de los mismos.

Configuracion de opciones de seguridad de los distintos programas, como clientes de correo
electronico, navegadores de internet y en general de cualquier tipo de programa que tenga

interaccion con la red.

Configuracion de acceso remoto. En caso de no ser estrictamente necesario, es bueno
deshabilitar el acceso remoto. Sin embargo, cuando es necesario tener control remoto de la
maquina, es preciso configurarlo de manera adecuada, restringiendo el acceso a un nimero muy
limitado de usuario, restringiendo al minimo las conexiones concurrentes, tomando cuidado en la
desconexion y cierre de sesion y estableciendo un canal cifrado de comunicaciones para tales

propdsitos, como SSH.

Configuracion adecuada de cuentas de usuario, tratando de trabajar la mayor parte del tiempo
con cuentas de acceso limitado y deshabilitando las cuentas de administrador. Es absolutamente

recomendable usar la personificacion de usuarios para realizar labores administrativas en vez de
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iniciar sesién como administradores.

Cifrado de archivos o unidades segun las necesidades del sistema, considerando un
almacenamiento externo para las llaves de descifrado. Considerar ademas la opcion de trabajar con

sistemas de cifrado de mensajeria instantanea y correo electronico.

Realizar y programar un sistema de respaldos frecuente a los archivos y al estado de sistema.
En la medida de lo posible, administrar los respaldos via red o llevar los respaldos a unidades fisicas

que estén alejadas del equipo que las origina.

Todas las actividades anteriormente mencionadas deben ser evaluadas y equilibradas con el
objetivo de negocio de la empresa, en tanto a que no vayan a ser restrictivas con el negocio, si no

por el contrario deben estar alineadas.

Entre las ventajas del proceso de hardening esta la disminucién de incidentes de seguridad,
quitar carga inatil al sistema y con ello mejorar el rendimiento, administracion mas simple, rapidez

en la identificacion de problemas y hacer seguimiento a los incidentes.

13. Resultados

En este capitulo se exponen los resultados que se realizaron analizaron y ejecutaron durante los
capitulos descritos anteriormente no obstante se socializ6 con la empresa los resultados y esta
acogera las recomendaciones con el fin de mitigar las vulnerabilidades y los riesgos a los que se

estd expuesta.

13.1  Resultados de identificacion y clasificacion de activos

Se realiza dicha identificacién y clasificacion de activos con visitas y entrevistas con los
directos implicados o responsables del manejo los mismos. Se procede a crear una plantilla en
Excel donde se pueda llenar la informacion de forma clara y concisa, dicha plantilla de inventarios

y clasificacion nos permite de forma general identificar y describir cada uno de los activos
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encontrados en las tres sedes de la empresa ALIMENTOS PHD. Se genera una forma de
identificacion en el que se evidencia ID de activo, Activo (nombre del equipo), Descripcion del
equipo o especificaciones técnicas, Tipo (hardware o dato) duefio del activo (&rea o dependencia)

y Ubicacion (donde se encuentra el activo).
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Tabla 8. Formato de inventario de activos de informacion

Proceso: Clasificacion de Activos Fecha
I Activ Descripci6 Tip Duefio del Dependenci  Ubicacid Clasificacion Reglas
P 0 n 0 Activo a n Cl1 D Valor Nivel de T

Activo acceso Conservacion
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Sin embargo la identificacion y clasificacion de activos se divide en tres partes donde se
identifican en primera instancia activos de informacion seguido de los activos de red y por ultimo
un inventario relacionado con el factor humano el cual no deja de ser significativo para el analisis
dado que las personas en algunos aspectos de evaluacién y analisis no son tomados en cuenta pero
es necesario ya que las personas en este caso trabajadores y externos son un eslabon muy débil por
el que se puede filtrar o generar una afectacion o perdida de informacion y que pueda incurrir en
la continuidad del negocio.

Se individualiza o separan los activos mencionados anteriormente para identificar y generar
el respectivo analisis de riesgo que se establece, identifican; Esta identificacién se plasma en la

plantilla mencionada anteriormente para cada activo.

Este nos permite conocer los diferentes riesgos a los que la empresa puede estar expuesta
generando afectacién en la confidencialidad integridad y disponibilidad de la informacion en los
activos de informacién que se identifican en las diferentes sucursales y la sede principal para ellos
se debe en primera instancia identificar y clasificar los activos de informacidn, posteriormente se

debe identificar el riesgo asociado al activo de informacion.

Como se menciona se da inicio con el inventario de informacion el cual se expone a

continuacion:

13.1.1. Inventario de activos de informacién

Tabla 9. Inventario de activos de informacién

ALMACENAMIENTO

1 ARCHIVO BACKUPS BASE DE DATOS INFORMACION CLIENTES Y Datos

PROVEEDORES/SQL
CARPETAS DE INFORMACION
2 PROVEEDORES INFORMACION DE PROVEEDORES = Documento
LICENCIAS SOFTWARE

3 OFIMATICA (OFFICE 365) OFIMATICO Software
ALMACENAMIENTO

4 SERVIDOR INFORMACION CLIENTES Y Hardware
PROVEEDORES/SQL
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13.1.2. Inventario de activos de red

Tabla 9. Inventario de activos de red

ROUTER ADSL

SERVICIO DE INTERNET SEDE PRINCIPAL

EPI-092

1 Y SUSCURSALES (4) Hardware
2 FIREWALL SEGURIDAD PERIMETRAL Hardware
ALMACENAMIENTO INFORMACION
3 SERVIDOR CLIENTES Y PROVEEDORES/SQL Hardware/Datos
4 DVR Repositorio de videos de seguridad Hardware/Datos
5 UBIQUITI Pc de escritorio Hardware/Datos
EQUIPO DE o
6 ESCRITORIO Pc de escritorio (4) Hardware/Datos

13.1.3. Inventario factor humano

Tabla 10. Inventario de activo factor humano

1 GERENTE DUENO DE LA DATOS
EMPRESA
2 SUPERVISOR  ADMINISTRADOR DATOS
DE LAS SEDES
3 ANALISTA ADMINISTRADOR DATOS
CONTABLE CONTABLE
4 TECNICO SOPORTE TECNICO DATOS
DE SEDES
(OUTSOURCING)
5  VENDEDORES SUPERNUMERARIOS DATOS
DE TIENDAS
6  VIGILLANTES GUARDAS DE DATOS
SEGURIDAD
7 CLIENTES COMPRADORES DATOS
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14. Identificacion de amenazas y riesgos en la empresa alimentos PHD

Dentro de esta fase de resultados se identifica la amenaza o vulnerabilidad presente en los
diferentes activos de informacion, de red mas significativos para la empresa tales como el firewall
y el servidor, y factor humano los cuales identifican sobre la empresa ALIMENTOS PHD. Estas
amenazas o riesgos identificados en los activos corresponden al suministro de informacion de la
metodologia Magerit en su catalogo de elementos adicional a esto se realiza un escaneo de
vulnerabilidades mediante los aplicativos tales como Nessus con el que fue posible realizar el
analisis de vulnerabilidades a la red de datos de la compafiia no obstante se utiliza Nmap en un
Kali-Linux para hacer el barrido de puertos con el propésito de ajustar y correlacionar las
vulnerabilidades encontradas en los equipos especificos mencionados anteriormente con referencia
al suministro referido por la metodologia aplicada. Cable aclarar a solicitud de la empresa ningdn
direccionamiento de red y nombres del personal que labora en ella se puede exponer; Los resultados

obtenidos del analisis realizado se discutiran en el siguiente capitulo con mayor amplitud.

Adicional a esto Se reitera que el proceso de identificacion y valoracion de activos que
comprenden la informacion, red y factor humano se trabajaron y valoraron de manera separada

teniendo asi tres matrices de riesgos por cada clasificacion de activos.

14.1 Evaluacion de riesgos

A continuacidn, se describen dichos inventarios con las amenazas o riesgos respectivos con
la probabilidad he impacto que se generan por cada activo identificado. Cabe resaltar que dentro
de los objetivos especificos del proyecto no se incluye la ejecucion o implementacion de los
controles que conlleven a la mejora y mitigacion de las falencias encontradas en los diferentes
activos; este proyecto brinda Unica y exclusivamente la identificacion y las recomendaciones

establecidas en la industria para mitigarlas y asegurar la continuidad de negocio.
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14.1.1 Evaluacién del riesgo de informacion (EDRI)

Tabla 11. EDRI
EVALUACION DEL RIESGO DE INFORMACION
ID ID
ACTIVO ACTI AMENAZA/RIESGO RIES VULNERABILIDAD PROBABILID | IMPAC
AD TO
VO GO
R1 ENERGIA ELECTRICA 3 5
ARCHIVO FALLA TECNICA R? ERROR DE USUARIO 4 4
BASE DE 1 4 PERSONAL NO
DATOS ERRORES DE CODIGO = R3 CALIFICADO 1 3
LA INFORMACION DE
CARPETAS ROBO DE PROVEEDORES SE
DE INFORMACION R4 ENCUENTRA VISIBLE 4 5
INFORMAC 2 PARA TODOS LOS
ION TRABAJADORES
PROVEEDO PERDIDA DE
RES INCENDIO R5 INFORMACION POR 1 4
DESASTRE
ERRORES POR
2 NATENIMIENTO
OF(I)I\ﬁ?I'QISA 5 ERRORES DE CODIGO = RG6 /ACTUALIZACIONES 2 4
( 365) DE LA HERRAMIENTA
ROBO DE R7 ACCESO NO 3 5
INFORMACION CONTROLADO
FALLA DE RED R8 CAIDA DE SERVICIO 2 2
ROBO DE R9 ACCESO NO 4 5
SERVIDOR 4 INFORMACION CONTROLADO
PERDIDA DE FLUIDO
FALLA ELECTRICA R10 ELECTRICO 4 4

14.1.2. Evaluacion de riesgos de red (EDRR)

Como se menciond Anteriormente se realiza la evaluacién sobre todos los activos de red

sin embargo se realiza el analisis de vulnerabilidad sobre los activos mas relevantes de la empresa

como los son firewall y el servidor ya que son administrados por un técnico (outsourcing) vy la

gerencia solicito realizarlo especificamente sobre estos dos activos.

A continuacién, se describe el analisis y resultados generados mediante el mismo, sobre

estos dos activos y posteriormente se realizard la evaluacion de riesgos involucrando los demas

activos de red de la empresa. Para ellos se inicia el anlisis del estado en que se encuentra el firewall
mediante NESUS.
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14.1.3. Analisis de vulnerabilidad del firewall

En este subtema, como se ha venido mencionado, se realiza el anélisis de vulnerabilidades
a la red de datos de la compafiia, esto con el fin de encontrar las falencias y lo que necesitamos

reforzar. Esta herramienta Nessus nos permite realizar un barrido inicial de la red local de la

siguiente manera.

c - o

Nessus @)’

W My Scans
@ Proyecto
W All scans

M Trash

© rolicies
@ Plugin Rules

© scanners

@

Proyecto

I\ Error de certificado

localhost

Create a new scan

New Folder

* * L
A& cmunozas 9

llustracion 4. Proyecto Inicial para realizar el analisis

Nessus€) Settings & cnunczes @
New Scan / Advanced Dynamic Scan
= ¢ Back to Scan Templates
W My scans
B Proyecto
L) e Settings Credentials Dynamic Plugins
W Al scans
M Trash BASIC ~
(e Red_logal
General
) Schedule -
@ Ppolicies Description analisis red lacal compéfiia
E Plugin Rules Notifications
& scanners DISCOVERY
ASSESSMENT Folder Proyecto h
REFORT
Targets 192.168.1.1
ADVANCED
Upload Targets Add File
= -

llustracion 5 .Configuracion direccionamiento red local IP firewall
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Scans Settings A cmunozas o

Proyecto Import New Folder

W Myscans

& Proyecto

i Allscans

@ Trash Name Schedule Last Modified
Red_local ©on Demand N/A

Q rolicies

Plugin Rules

© scanners

llustracion 6 Analisis Inicial Firewall

Proyecto - |

Name Schedule Last Modified

Red_local On Demand () Todayat 2:40 PM

llustracion 7 Finalizacion anélisis firewall

Una vez termina el escaneo este nos arroja unas estadisticas que indican las

vulnerabilidades presentes sobre el equipo.

Scans Settings A cmunozs o
Red_local Configure  Audit Trail Launch ¥ Export ¥
< Back to Proyecto
i My Scans
- Hosts 1 Vulnerabilities 1 History 1
i Proyecto
W Allscans Fiter
M Trash
Host Vulnerabilities Scan Details
Q rolicies
Status: Completed
@ Plugin Rules policy: ‘Advanced Dynamic Scan
€ scanners Scanner: Local Scanner
Start: Today at 240 PM
End: Today at 2:41 PM
Elapsed: 2 minutes

Vulnerabilities

Critical
High
Medium
® Llow

® info

llustracion 8 Resultados Analisis de vulnerabilidades
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Como se puede observar encontré 3 vulnerabilidades en

validacién de dichas vulnerabilidades.

EPI-092

el firewall debemos realizar la

Nessuso Scans Settings
New Scan / Advanced Dynamic Scan
. < Back to Scan Templates
W My Scans
- P 1
| Bomsee Settings Credentials Dynamic Plugins
i All Scans
W Trash BASIC v
Name Red_local
General
) Schedule .
0 Policies Description andlisis red local compafiia,
E Plugin Rules Notifications
@ Scanners DISCOVERY
ASSESSMENT Folder Proyecto
REPORT
Targets 192.168.1.1
AvvANCED
Upload Targets Add File
=mn -

A cmunozas €

llustracion 9 Analisis 2 firewall

Scans Settings

A cmunozas e’

Nessus @)’

W My Scans
@ Proyecto
@ Al Scans
M Trash

0 Policies
@ Plugin Rules

€ Scanners

Proyecto

Name

Red_local

Schedule

On Demand

Import New Folder

Last Modified

NA

llustracion 10 Finalizacion Analisis 2 avanzado
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Proyecto et newrocer X

Name Schedule Last Medified

Red _local On Demand () Today at 2:40 PM

llustracion 11. Proyecto Nessus finalizado

Nessus @)

W Myscans
@ Proyecto
W All Scans

W Trash

@ rolicies
o

@ Plugin Rules Policy:
€ scanners Scanner:

Start: Today at 2:40 PM
End: Today at 2:41PM
Elapsed: 2 minutes

llustracion 12 .Validacion resultados analisis 2

Como se puede observar se encontraron 3 vulnerabilidades en el firewall debemos realizar

la validacion de dichas vulnerabilidades.

14.1.4 Vulnerabilidades a nivel del firewall

Vulnerabilidad # 1. Esta vulnerabilidad hace referencia a los
Ataques a los cuales esta expuesto el puerto SSH 22 y su recomendacion es hacer el cierre
de dicho puerto, este puerto se encuentra actualmente en este estado ya que se realizan
configuraciones del firewall por este medio, Las recomendaciones con respecto a este puerto se

muestran en el capitulo de hardening y en el anexo de recomendaciones.
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Vulnerabilities 1

Nessus SYN scanner

Description
This plugin is a SYN 'half-open' port scanner. It shall be reasonably quick even against a firewalled target.

Note that SYN scans are less intrusive than TCP (full connect) scans against broken services, but they might cause problems for less
robust firewalls and alsc leave unclosed connections on the remote target, if the network is loaded.

Solution
Protect your target with an IP filter.

OQutput

Port 22/tcp was found to be open

Port Hosts

22 /tep 192.168.1.1

Plugin Details

Severity: Info

ID: 11219

Version: $Revision: 1.25 §
Type: remote

Family: Port scanners
Published: February 4, 2009
Modified: July 19, 2018

Risk Information

Risk Factor: None

lustracion 13. Vulnerabilidad puerto SSH

Vulnerabilidad # 2. Para esta vulnerabilidad que se encontro se debe validar el tipo de

firewall que se tenga en este caso un fortigate y el utiliza este puerto para el forti manager y en este

caso es un ambiente controlado y seguro.

Port 54l/tcp was found to be open

Port Hosts

541/ tep 192.168.1.1

llustracion 14. Vulnerabilidad puerto 541

Vulnerabilidad # 3. Como se puede observar el puerto 80 sale como una vulnerabilidad,

pero como lo sabemos todo sitio no seguro que sale a internet 0 expone sus servicios por

dicho puerto; Las recomendaciones con respecto a este puerto se muestran en el capitulo

de hardening.
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Port 80/tcp was found to be open

Port Hosts

80/ tcp 192.168.1.1

llustracion 15 .Vulnerabilidad puerto 80

14.1.5 Anélisis puertos Firewall con Nmap

Se realiza la instalacion de la herramienta Nmap en un Kali-Linux para hacer el barrido de
puertos desde la misma red local y el resultado es el siguiente:

llustracion 16. Analisis firewall Nmap

A diferencia de la herramienta Nessus se pueden observar los puertos que no se encuentran

abiertos como lo es el caso del puerto 113 que es de autenticacion identificacion local.host
Como recomendaciones generales, para tener una red segura y poco vulnerable es necesario

cambiar los puertos SSH y HTTP por que como se sabe todos los ataques van dirigido hacia estos

puertos ya que son los mas conocidos y como altas fallas.
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14.1.6 Vulnerabilidades servidor principal

EPI-092

El servidor principal es el encargado de realizar la conexion externa con todas las demas

sedes; como se habia mencionado anteriormente por medio del protocolo RDP, el objetivo es

realizar un andlisis general del equipo para poder validar las vulnerabilidades a las cuales puede

estar expuesto y asi mismo recomendar como es la mejor manera de evitarlo.

< C AN

Nessus@) Seans

Settings

My Scans
@ My Scans

B Allscans

No es seguro | kitps/flocalhost:8834/#/scans/folders

© There's an error with your feed. Click here to view your license information

Clear Selected Item

@ Trash
Name Schedule
Server_Principal On Demand
@ rolicies
Plugin Rules Fortinet on Demand

€ scanper

Import New Folder

Last Modified

O Today at 9:44 AM

Today at 9:06 AM

llustracion 17. Analisis Servidor Principal

Se deben validar las vulnerabilidades a fondo para poder realizar recomendaciones

pertinentes.

Sev Nam Family Count
EEEE  essus svN scanner Port scanners

BN e vultiple ssues) Web Servers

BEEE  essus scan Information Settings

B eb server Directory Enumeration

Web Servers

Scan Details

Name:
Status:
Policy:
Scanner:
Start:
End

Elapsed:

E
c
Web Application Tes|
Local scanner

Today at :42 AM
Today at 9:47 AM

d
4 minutes

llustracion 18. Analisis finalizado

14.1.7 Validaciéon Puertos

Puerto 135; Su funciona es realizar la conectividad de maquinas en la red Cliente-Servidor,

segun recomendaciones Microsoft no es necesario realizar el cambio de dicho puerto ya que podria

generar conflictos con las distintas distribuciones de sistemas operativos.
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Qutput
Port 135/tcp was found to be
Port Hosts
135 / tcp / epmap 192.168

llustracion 19 Vulnerabilidad puerto 135

han hecho bastantes andlisis de vulnerabilidad y se puede decir que es seguro.

EPI-092

Puerto 139; Como se sabe este puerto esta atado a protocolo de seguridad del Netbios y se

llustracion 20 Vulnerabilidad puerto 139

Port

443 /tcp / wwnw

Port 443/tep was found to be cpen

necesario tener navegacion.

llustracion 21 .Vulnerabilidad puerto 443

Puerto 443; este puerto este asignado a la navegacion segura, por lo tanto, se le

recomienda al cliente deshabilitar el servicio y cerrar el puerto y que desde el servidor no es
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Port Hosts

445 (tep / cifs 192.168.1.8

llustracion 22 .Vulnerabilidad puerto 445

Puerto 445 comparte sus recursos de red a través del puerto 445 como se implemento en

Windows 7 es mas eficiente que la ejecucion de SMB en este caso para los archivos compartidos
es mas eficiente.

Port 1688/tcp was found to be open

Port Hosts

1688 / tcp 192.168.1.8

llustracion 23. Vulnerabilidad puerto 1688

Puerto 1688 al igual que los anteriores, su funcion es la transmisién de datos por medio del
protocolo TCP/UDP, pero para este caso en especial normalmente hacen la apertura de dicho puerto

para la activacion de productos en la red, un ejemplo bastante claro o comun es la activacion
simultanea de los antivirus con un Cliente-Servidor.

llustracion 24 .Vulnerabilidad puerto 3389

Puerto 3389 Como se sabe este es el puerto del protocolo RDP el cual esta utilizando la
compariia para su conexion, como recomendaciones directas de Microsoft no se deberia cambiar,
para poner mas seguro dicho protocolo seria bueno tener un Firewall el cual proteja como tal toda

la red local. En el anexo de hardening del firewall se especifica la regla a configurar para este
servicio.
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Port 541/tcp was found to be open

Port Hosts.

541/ tcp /sl _client t.  192,168.1.1

llustracion 25 .Vulnerabilidad puerto 541

Puerto 541 este puerto es el que utiliza fortigate para la autenticacion de la aplicacion web

como tal.

14.1.8 Validacion Puertos desde el PowerShell de Windows

Se pueden realizar validaciones de acceso o test de los puertos abiertos de igual manera

desde el PowerShell de Windows de la siguiente manera.

Prueba desde el servidor principal al firewall (fortigate) con napeo al puerto 80

or> Test-NetConnection 192.168.1.1 -port 80

1.1
1.1

: B0
: Ethernet 4
: 192.168.1.8
: True

llustracién 26 .Validacion Acceso puerto 80

Prueba desde el servidor principal al firewall (fortigate) con napeo al puerto 22 SSH.
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> Test-NetConnection 192.168.1.1 -port 22

5 1
1.1

rnet 4
: 192.168.1.8
i True

llustracion 27 Validacion Acceso puerto 22

Validacion puertos abiertos Firewall y Servidor RDP mediante NMAP

14.1.9 Servidor RDP

Starting Nmap 7.60 ( https://nmap.org ) at 2819-85-81 @9:47 PDT
Nmap scan report for scaint-srvapp®l.socain.lel (192.168.1.8)
Host iz up (0.8@883%9z latency).

Not shown: 992 closed ports

STATE SERVICE

PORT

135/tcp
139/tep
443/ tcp
445/ tep
982/tcp
912/tcp
1688/tcp
3389 /tcp

open
open
open
open
open
open
open
open

mSIpc
netbios—ssn
https
microsoft-ds
iss-realsecure
apex—mesh
nsjtp-data
ms—wht-server

Nmap done: 1 IP address (1 host up) scanned in 1.55 seconds

lHustracion 28. Analisis Servidor con Nmap

Se realiza el andlisis del servidor RDP que es al que se conectan las demas sedes y se puede

ratificar el analisis del Nessus, de igual manera se podran tomar ciertas recomendaciones para su

seguridad perimetral.

Starting Nmap 7.68 ( https://nmap.org ) at 2019-85-01 89:49 PDT
Nmap scan report for fwsocaint.soain.lecl (192.168.1.1)

Host is up (@.8886%9s latency).
Not shown: 996 filtered ports

PORT STATE SERVICE
22/tcp open ssh

g@/tcp open http
113/tep closed ident
541/tcp open uucp-rlogin

Nmap done: 1 IP address (1 host up) scanned in 4.B2 seconds

llustracion 29 .Analisis Firewall con Nmap

A nivel del firewall actualmente solo se tienen abiertos los puertos identificados como

seguros adicionalmente el puerto 541 para la autenticacion, para realizar la implementacion de una
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VPN esto haria la red local y expuesta a internet mas segura.
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Para este andlisis de riesgos de red una vez obtenidos los resultados de escaneo de

vulnerabilidades y de haber identificado los riesgos bajo la metodologia implementada se procede

a generar la tabla de evaluacion de riesgo.

Tabla 12. EDRR

ACTIVO

ROUTER
ADSL

FIREWA
LL

SERVID
OR

ID
ACTIV
)

AMENAZA
/RIESGO

FALLA DE
RED
FALLA DE
RED
FALLA DE
RED
FALLA
ELECTRIC
A
DOS

POLITICAS

PUERTOS

PUERTOS

ACCESO
NO
AUTORIZA
DO

ID
RI

ES
GO

R1

R2

R3

R4

R5

R6

R7

R8

R9

DESCRIPCION DE A-R-V

INTERMITENCIA
CAIDA DE SERVICIO
DANO DEL EQUIPO

PERDIDA PARCIAL O TOTAL DE
ENERGIA ELECTRICA

ACCESO NO AUTORIZADO
NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO MALA
CONFIGURACION DE POLITICAS
DE ACCESO (RDP)

NO SE CUENTA NI SE EVIDENCIA
UNA GUIA DE HARDENING
ADECUADA PARA LA
CONFIGURACION DE ESTE
ELEMENTO SE ENCUENTRAN
HABILITADOS EN SU MAYORIA
TALES COMO: 22,PING,443
NO SE CUENTA NI SE EVIDENCIA
UNA GUIA DE HARDENING
ADECUADA PARA LA
CONFIGURACION DE ESTE
ELEMENTO SE ENCUENTRAN
HABILITADOS EN SU MAYORIA
TALES COMO:22,80,541,135,3389
NO SE CUENTA CON UN
PROCEDIMIENTO FORMAL Y
DOCUMENTADO Y DIVULGADO AL
PERSONAL REFERENTE A
AUTENTITCACION Y CREACION
DE USUARIOS
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DVR

UBIQUI
TI

EQUIPO
DE
ESCRIT
ORIO

ERRORES
DE
CODIGO

ACCESO
NO
AUTORIZA
DO

FALLA
TECNICA

FALLA DE
RED

FALLA
ELECTRIC
A

ACCESO
NO
AUTORIZA
DO

POLITICAS

FALLA DE
RED
DESACTU
ALIZACIO
N
SISTEMA
OPERATIV
0
ACCESO
NO
AUTORIZA
DO
ROBO DE
INFORMA
CION

Py
-

NO SE CUENTA CON UN PROCESO
DOCUMENTAL NI SE CUENTA CON
UNA TAREA QUE EJECUTE
BACKUPS
NO SE CUENTA NI SE EVIDENCIA
UNA GUIA DE HARDENING
ADECUADA PARA LA
CONFIGURACION DE ESTE
ELEMENTO EL EQUIPO SE
ENCUENTRA CON CLAVES POR
DEFECTO

DANO DEL EQUIPO

NO SE CUENTA NI SE EVIDENCIA
UNA GUIA DE HARDENING
ADECUADA PARA LA
CONFIGURACION DE ESTE
ELEMENTO NO PODRIA REALIZAR
MONITOREO DE CAMARAS DADO
QUE NO SE ENCUENTRA AISLADA
O SEGMENTADA LA RED PARA
ESTE ELEMENTO

IMPIDE ACCESO Y CONTROL DE
CAMARAS

EL EQUIPO SE ENCUENTRA CON
CLAVES POR DEFECTO UN USUARIO
MAL INTENCIONADO CON ACCESO
PODRIA CAPTURAR MONITOREAR
EL TRAFICO Y PODER TOMAR
CONTROL DEL SERVIDOR.

NO SE TIENE UNA RESTRICCION
QUE IMPIDA QUE DESDE LA
CONEXION DE Wi-Fi ALCANCE EL
SERVIDOR
NO PODRIA PRESTAR SERVICIO DE
WI-FI GRATIS

LOS EQUIPOS SE ENCUENTRAN
DESACTUALIZADOS ACTUALMENTE
NO CUENTAN CON LICENCIA DE
ANTIVIRUS

NO SE CUENTA CON UN INICIO DE
SESION O AUTENTITCACION DE
USUARIOS

CUALQUIER PERSONA ACCEDE
FACILMENTE A LOS EQUIPOS
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14.1.10 Evaluacion de riesgos factor humano (EDRH)

Para este caso se relaciona por separado la identificacion y evaluacién de riesgos

encontrados dentro de la clasificacion de este inventario para facilitar la lectura del mismo.

Tabla 13. RH

N° DESCRIPCION DE A-R-V
EL FACTOR HUMANO NO SES EXCENTO DE COMETER
R1 ERROR DE DIGITACION EN LAS ACTIVIDADES

PERTENECIENTES A SU CARGO
DEBIDO A QUE LA RED DE LA EMPRESA NO SE
ENCUENTRA SEGMENTADA Y CON SEGURIDAD PRESENTA
UN RIESGO CRITICO AUNQUE CON UNA PROBABILIDAD
MEDIA NINGUNA EMPRESA ES EXCENTA DE ROBO DE
INFORMACION.
SE PUEDE GENERAR UN DANO REPUTACIONAL Y LEGAL
DADA LA DEBILIDAD DE SEGURIDAD EN RED PUEDA QUE
LOS TRABAJADORES Y PERSONAS MAL INTENCIONADAS
QUE SE HAGAN PASAR POR CLIENTES PUEDAN
MONITOREAR EL TRAFICO DE RED Y PUEDAN TOMAR
CONTROL SOBRE EL SERVIDOR Y PUEDAN ROBAR
INFORMACION IMPORTANTE PARA EL NEGOCIO.
NO SE CUENTA CON POLITICAS DE SEGURIDAD
R3 = PERIMETRAL QUE IMPIDAN UN ATAQUE DE DENEGACION
DE SERVICIO
NO SE CUENTA CON UN PROCEDIMIENTO FORMAL Y
R4 DOCUMENTADO Y DIVULGADO AL PERSONAL REFERENTE
A AUTENTITCACION Y CREACION DE USUARIOS
SE PUEDE GENERAR PERDIDA PARCIAL O TOTAL DE
ENERGIA ELECTRICA A CASUSA UN EXTERNO
PERSONAL INSATISFECHO RENCOROSO O PERSONAL
EXTERNO CON ALEVOCIA
NO SE CUENTA CON POLITICAS DE SEGURIDAD
R7 = PERIMETRAL QUE IMPIDAN UN ATAQUE DE DENEGACION
DE SERVICIO

R

N

R5

R6
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Tabla 14. EDRH

ID

ac P AMENAZARIE PROBAB IMpA YALOR
ACTIVO | 1y, | RIE SGO ILIDAD CcTo JOTAL
o s6o ACTIVO
ERROR DE
GEREN R1 USUARIO 2 2 0
TE o ROBO DE . .
INFORMACION
4 ACCESONO ) ;
SUPERV AUTORIZADO 0
ISOR o ROBO DE . .
INFORMACION
ANALIS ERROR DE
TA 5 R1 USUARIO 2 2 "
CONTA o ROBO DE . .
BLE INFORMACION
ACCESO NO
R4 AUTORIZADO 2 3
VENDE
DORES + R2 ROBO DE 4 4 9
INFORMACION
R3 DOS 5 5
FALLA
= TECNICA 3 >
POLITICAS
MAL
TECNIC R7  CONFIGURADA 3 4
5 11
0 S
ACCESO NO
R4 AUTORIZADO 2 3
ROBO DE
RZ  \NFORMACION 4 4
VIGILL ROBO DE
ANTES °  R2 |\NFORMACION 4 4 /
ROBO DE
RZ  \NFORMACION 4 4
CLIENT ., R6  INCENDIO 1 5 "
ES ny  ACCESONO ) )
AUTORIZADO
R3 DOS 5 5
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Una vez realizada la evaluacion se procede a valorar el riesgo total sobre los activos
relacionados anteriormente en una escala de 0-32 donde el cliente acepta el riesgo de 32-108 donde
el riesgo es compartido con un tercero o se delega totalmente la gestion administracion y seguridad
del activo al tercero y el ultimo de 108-350 es en el que nos enfocaremos para dar las respectivas
recomendaciones y hardening los cuales seran tratados detalladamente en el siguiente capitulo de

recomendaciones.

Tabla 15.Valoracién de aceptacion transferencia comparticion y eliminacion del riesgo

V.T.RIESGO VALORACION
0-32 ACEPTADO
32-108 COMPARTIDO O

TRANSFERIDO
SE TRANSFIERE O
108-350 ELIMINA

A continuacion, se detalla la valoracion del riesgo en la tabla la cual se diligencio de acuerdo
a la evaluacion realizada en los diferentes activos con el proposito de generar la respectiva matriz

de riesgos dicha tabla se diligencio con la siguiente informacion:

N°: equivale al ID representativo del riesgo expuesto en la evaluacion e identificacion de

riesgos:

Amenaza: identificacion segun catalogo de elementos del libro 11 de la metodologia

Magerit.

Anadlisis: Define la valoracion de la probabilidad y el impago que generaria es sobre el

activo.

Evaluacion: es valor generado del riesgo total identificado por el producto de probabilidad,
integridad y el valor de los activos el cual se ve reflejado en la evaluacidn de riesgos y que se
considera como el producto de confidencialidad integridad y disponibilidad mencionadas en los

capitulos anteriores.
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R1
R2
R3
R4

R5

R6

R7
R8
R9
R1

PROBABILIDAD

EPI-092

Tabla 16. Mapa de calor activo de red (MDCAI)

o

|
PERDIDA DE FLUIDO ELECTRICO 2 4 96 12
ERROR DE USUARIO 4 4 192
PERSONAL NO CALIFICADO 1 3 36
LA INFORMACION DE 4 5 160 8
PROVEEDORES SE ENCUENTRA
VISIBLE PARA TODOS LOS
TRABAJADORES
PERDIDA DE INFORMACION POR 1 4 32
DESASTRE
ERRORES POR NATENIMIENTO 2 4 120 15
IACTUALIZACIONES DE LA
HERRAMIENTA
ACCESO NO CONTROLADO 3 5 225
CAIDA DE SERVICIO 2 2 60 15
ACCESO NO CONTROLADO 4 5 300
PERDIDA DE FLUIDO ELECTRICO 2 4 120

Tabla 17.Mapa de calor activo de informacién

N W B~ O

IMPACTO
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R1
R2
R3

R4
R5

R6

R7

R8

R9

Tabla 18. Mapa de calor activo de red (MDCAR)

N° DESCRIPCION DE A-R-V -

INTERMITENCIA
CAIDA DE SERVICIO
DARNO DEL EQUIPO
PERDIDA PARCIAL O TOTAL DE
ENERGIA ELECTRICA
ACCESO NO AUTORIZADO
NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO MALA CONFIGURACION
DE POLITICAS DE ACCESO (RDP)
NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO SE ENCUENTRAN
HABILITADOS EN SU MAYORIA
TALES COMO: 22,PING,443
NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO SE ENCUENTRAN
HABILITADOS EN SU MAYORIA
TALES COMO:22,80,541,135,3389
NO SE CUENTA CON UN
PROCEDIMIENTO FORMAL Y
DOCUMENTADO Y DIVULGADO AL
PERSONAL REFERENTE A
AUTENTITCACION Y CREACION DE
USUARIOS
NO SE CUENTA CON UN PROCESO
DOCUMENTAL NI SE CUENTA CON
UNA TAREA QUE EJECUTE
BACKUPS
NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO EL EQUIPO SE
ENCUENTRA CON CLAVES POR
DEFECTO

DANO DEL EQUIPO
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56
224
350

84
210

300

144

325

195

208

108
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R1

R2
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NO SE CUENTA SE EVIDENCIA UNA
GUIA DE HARDENING ADECUADA
PARA LA CONFIGURACION DE ESTE
ELEMENTO NO PODRIA REALIZAR
MONITOREO DE CAMARAS DADO
QUE NO SE ENCUENTRA AISLADA O
SEGMENTADA LA RED PARA ESTE
ELEMENTO
IMPIDE ACCESO Y CONTROL DE
CAMARAS
EL EQUIPO SE ENCUENTRA CON
CLAVES POR DEFECTO UN USUARIO
MAL INTENCIONADO CON ACCESO
PODRIA CAPTURAR MONITOREAR
EL TRAFICO Y PODER TOMAR
CONTROL DEL SERVIDOR.

NO SE TIENE UNA RESTRICCION
QUE IMPIDA QUE DESDE LA
CONEXION DE Wi-Fi ALCANCE EL
SERVIDOR
NO PODRIA PRESTAR SERVICIO DE
WI-FI GRATIS
LOS EQUIPOS SE ENCUENTRAN
DESACTUALIZADOS
ACTUALMENTE NO CUENTAN CON
LICENCIA DE ANTIVIRUS
NO SE CUENTA CON UN INICIO DE 14

SESION O AUTENTITCACION DE 4 4 224
USUARIOS
CUALQUIER PERSONA ACCEDE
FACILMENTE A LOS EQUIPOS

5 5 225

N
ol

200

10

ol
ol

250

4 4 224

3 5 210

Tabla 19. Mapa de calor activo de red

R3 R6R8
R13 R16

PROBABILIDAD

= NN W

1 2 3 4 5

IMPACTO
Tabla 20. Mapa de calor activo factor humano (MDCFH)
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DESCRIPCION DE A-R-V

EL FACTOR HUMANO NO SES EXCENTO
DE COMETER ERROR DE DIGITACION
R1 EN LAS ACTIVIDADES 2| 2 40 10
PERTENECIENTES A SU CARGO
DEBIDO A QUE LA RED DE LA EMPRESA
NO SE ENCUENTRA SEGMENTADA Y
CON SEGURIDAD PRESENTA UN
RIESGO CRITICO AUNQUE CON UNA
PROBABILIDAD MEDIA NINGUNA
EMPRESA ES EXCENTA DE ROBO DE
INFORMACION.
SE PUEDE GENERAR UN DARO
REPUTACIONAL Y LEGAL
R2 DADA LA DEBILIDAD DE SEGURIDAD 4 4 160 10
EN RED PUEDA QUE LOS
TRABAJADORES Y PERSONAS MAL
INTENCIONADAS QUE SE HAGAN
PASAR POR CLIENTES PUEDAN
MONITOREAR EL TRAFICO DE RED Y
PUEDAN TOMAR CONTROL SOBRE EL
SERVIDOR Y PUEDAN ROBAR
INFORMACION IMPORTANTE PARA EL
NEGOCIO.

NO SE CUENTA CON POLITICAS DE
SEGURIDAD PERIMETRAL QUE
IMPIDAN UN ATAQUE DE DENEGACION
DE SERVICIO
NO SE CUENTA CON UN
PROCEDIMIENTO FORMAL Y
o DOCUMENTADO Y DIVULGADO AL , 5 o

PERSONAL REFERENTE A
AUTENTITCACION Y CREACION DE
USUARIOS
SE PUEDE GENERAR PERDIDA PARCIAL

R5 O TOTAL DE ENERGIAELECTRICAA 3 5 150 11

CASUSA UN EXTERNO
PERSONAL INSATISFECHO RENCOROSO
0 PERSONAL EXTERNO CON ALEVOCIA

NO SE CUENTA CON POLITICAS DE
SEGURIDAD PERIMETRAL QUE
IMPIDAN UN ATAQUE DE DENEGACION
DE SERVICIO

R3 5 5 250 11

R6

R7 3 4 180 15
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Tabla 21. Mapa de calor activo factor humano

PROBABILIDAD
N W Ao

IMPACTO

15. Recomendaciones de Hardening

15.1 Protocolo SSH

SSH (Secure Shell), es una de las herramientas mas utilizadas para conectarse
remotamente a un servidor, con una conexién SSH podremos administrar un servidor de
manera remota utilizando linea de comandos.

Por defecto el puerto utilizado por el protocolo SSH es el 22, este es uno de los puertos
mas utilizados por scripts maliciosos para realizar ataques por fuerza bruta o denegacion de
servicio por lo cual es recomendable cambiarlo, por ejemplo, por el puerto 2445.

Otras consideraciones que debemos tener en cuenta el permitir conexiones por SSH son:

e Permitir y denegar usuarios especificos para que puedan o no utilizar la conexion
por SSH.

e Tiempo de gracia, limitar el tiempo que puede tardar un usuario en ingresar sus
credenciales, si realmente es quien dice ser no deberia tardar mucho, se estipula que

este tiempo debe ser 20 segundos.
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Definir usuarios, maquinas, cuentas y direcciones IPs que se pueden conectar por
SSH, aunque pueda estar conectandose con una cuenta conocida, pero con otra

direccién IP, no se le permitira el acceso.

Limitar el nimero de intentos de autenticacion, con ello reducimos el riesgo y éxito

de ataque por fuerza bruta.

No permitir credenciales con passwords vacios.

Definir un nimero méaximo de usuarios conectados a la maquina, con ello

evitaremos saturar el servidor, para nuestro caso se fija en 3.

No permitir la creacion de tuneles SSH, ya que por medio de estos podremos acceder
a maquinas que inicialmente son inaccesibles desde la red exterior; adicionalmente

es posible saltarse medidas de seguridad como FIREWALLS e IDS.

Utilizar claves publica/privada para la autenticacion, en los puntos anteriores se ha
mencionado la autenticacion con cuentas de usuarios, con la utilizacion de claves
publica/privada, la maquina tendra debera contener la clave pablica, mientras que

el usuario debe tener la clave privada para poder autenticarse.

Utilizar la version mas actualizada de SSH.

15.2 Auditoria de servicios

Tras la instalacion estandar de un sistema operativo pueden llegar a tener puertos abiertos,

algunos pueden ser necesarios para el funcionamiento de servicios, mientras que otros no. Los

puertos abiertos representan un riesgo para la seguridad, ya que pueden ser utilizados por un

usuario malicioso para entrar a nuestras maquinas.

El no asegurar estos puertos o dejarlos abiertos puede llevarnos a tener vulnerabilidades

como por ejemplo  Ataque CGl, Buffer Oveflow, Denegacion de Servicio (DoS), Back Door y
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Posibilidad de sniffer.

Haciendo una mencion especial a los puertos descritos en la tabla podemos ver:

15.2.1. El puerto de seguridad 445

SMB es un protocolo de red que permite a una aplicacion o al usuario de una aplicacién
compartir archivos, discos, directorios, impresoras, puertos seriales y mail slots, a través de una
red que usa el sistema operativo Microsoft Windows. SMB se define como la estructura cliente-
servidor, donde el cliente formula una solicitud y el servidor envia su respuesta. En otras palabras,

permite a un cliente leer, crear y modificar archivos de un servidor remoto.

15.2.2. Riesgo asociado al puerto 139

Los puertos NetBIOS son utilizados por el intercambio de archivos y aplicaciones de uso
compartido de impresoras. Los usuarios de la red con sede fuera de la red acceden a estos servicios
a través del puerto 139. Los virus Chode, el Gusano Mensaje de Dios, Msinit, Netlog, Red, Qaz
sadmind y SMB Relay utilizan este puerto. Los administradores de red y los proveedores de

servicios de Internet tienden a bloquearlo.

Los servicios SMB y NetBios/NetBT estan disefiados para ser consultados por clientes de
confianza dentro de ambientes seguros. Esto significa que usualmente no es buena idea exponer
estos servicios directamente en Internet o en general, en un ambiente donde clientes no confiables

puedan acceder a dichos servicios.

Debido a que la organizacién hace uso de compartir y almacenar informacion en el servidor,
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Lo mejor es actualizar el sistema operativo con los Ultimos parches de seguridad y configurar el
firewall para que nunca permita el trafico de red saliente del puerto 445-139-137-138, Y el trafico
entrante solo de origenes conocidos. En el anexo de plantilla de hardening del firewall se especifica

la regla a configurar para este servicio.

15.2.3. El puerto 3389

Es normalmente utilizado por el RDP (Protocolo de Escritorio Remoto), y dentro de
ALIMENTOS PHD le dan la misma utilizacion para que las sedes remotas se puedan conectar al

servidor principal donde se encuentra la aplicacion de ventas y contabilidad.

Pero esta conexion es realizada a través de internet sin una capa de cifrado o de privacidad

que proteja la informacion que se envia y se recibe.

RDP también es utilizado cibercriminales para instalar herramientas de cryptomining,

keyloggers, backdoors y malware.

Para mitigar los ataques basados en RDP deberiamos realizar las siguientes acciones.

(CSO, Edicién Digital, N° 37).

Contrasefia Seguras: Utilizar usuarios y contrasefias fuertes, las contrasefias deben ser

robustas, largas y seguras.
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Restringir los accesos basados en roles: Limitar la cantidad de usuarios con privilegios
de acceso de administrador la consola RDP. También limitar los privilegios de los usuarios que se

conectan.

Habilitar autenticacion por NLA (Network Level Authentication): NLA ofrece una
capa adicional de proteccion, un usuario primero debe autenticar su identidad para si después

conectarse por RDP.

Cambiar el puerto de RDP: Con esto podemos evitar que los programas que escanean

puertos en busca de RDP abierto, no lo encuentren.

Mantenga registro de los servidores RDP: Tener documentado y en pleno conocimiento
que sistemas tienen habilitado RDP dentro de nuestra red, asegurar que no hay servidores con el

servicio RDP habilitado y menos cuando tienen conexion directa a internet.

Utilice una puerta de enlace RDP: Con la funcion de esta caracteristica es que permite pasar

de forma segura el trafico hacia y desde la sede remota a la sede principal.

15.3. Funcionamiento de la red de conectividad

La red de conectividad de la empresa ALIMENTOS PHD se basa en servicios de internet
banda ancha contratados con diferentes operadores prestadores del servicio en la ciudad de
Bogota D.C. Y conectados directamente al equipo de cémputo en la sede, proporcionando
acceso a correo electrénico y gestion remota con el servidor principal mediante RDP (Remote
Desktop Protocol) donde se encuentra la aplicacion contable para registrar todas las ventas y

guardar la facturacion.
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En la siguiente topologia se muestra la red de conectividad.

[ =9 -
—— — L
I
UBIQUITI { y
L 1 1
SEDE PRINCIPAL CALLE 140 OFICIANA 205 S W | 1 |
INTERNET
e e -]
Sede Carrera 15 | ‘ ‘
- i - & - g
Sede Calle 140 1 ocal 103 Sede Calle 90 Local 2

llustracion 30.Topologia de red Empresa PHD

Como ha sido demostrado el protocolo RDP tiene fallas de seguridad desde el afio 1996
cuando empez0 a incluirse dentro del sistema operativo de Microsoft, los ciberdelincuentes han
intentado muchas veces con éxito hackear los dispositivos a través de este protocolo y también se

han presentado ataques de RDP hechos por diferentes tipos de malware.

Realizando una busqueda en la pagina del CVE (Common Vulnerabilities and Exposures
cve.mitre.org) encontramos 64 CVESs relacionados con RDP, el ultimo es de este afio con el nombre
CVE-2019-0708.

CVE (2019), 0708 afirma: “A remote code execution vulnerability exists in Remote Desktop
Services formerly known as Terminal Services when an unauthenticated attacker connects to the
target system using RDP and sends specially crafted requests, aka 'Remote Desktop Services

19

Remote Code Execution Vulnerability'.

Esta vulnerabilidad permite la ejecucion de codigo remoto y esta catalogada como critica; es
de pre-autenticacion y no requiere interaccion del usuario, por lo cual un atacante podria escribir

un exploit para la misma e incorporarlo en un malware, lo permitiria un ataque en que el malware
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se pueda propagar de forma similar a un gusano, como lo fue el caso de WannaCry hace 2 afios.

Aungue a la fecha de realizacién de este documento Microsoft ya lanzo parche para las
versiones 2003 de Windows, XP, Windows 7, Windows Server 2008 y Windows Server 2008 R2
que se ven afectados por este fallo.

Haciendo una busqueda en el Shodan (www.shodan.io) por el puerto 3389 que corresponde
a RDP y por pais Colombia encontramos 9,336 servicios expuestos e indexados en shodan. Como
ha sido demostrado el protocolo RDP tiene fallas de seguridad desde el afio 1996 cuando empezé
a incluirse dentro del sistema operativo de Microsoft, los ciberdelincuentes han intentado muchas
veces con éxito hackear los dispositivos a través de este protocolo y también se han presentado
ataques de RDP hechos por diferentes tipos de malware.

Para el estado actual de la empresa ALIMENTOS PHD el RDP es una herramienta de trabajo
diario muy importante, por lo cual se debe mantener, pero no se publicara directamente a internet.

Por lo cual se propone utilizar una conexion VPN entre las sedes remotas y la sede principal.

15.4 Implementacion de VPN

Una VPN por sus siglas en inglés (Virtual Private Network) es una tecnologia de red creada a
través de internet o dentro de otra red, que comunica a los dispositivos conectados de forma aislada;
permite interconectar a la empresa y al trabajador a través de internet de forma privada y sin que

terceros tengan acceso a dicha conexion.

Las conexiones VPN encapsulan la informacion, creando un tdnel VPN. Este funciona como
si los dispositivos estuvieran conectados fisicamente a pesar de la distancia. Una implementacion

correcta de esta tecnologia permite asegurar la confidencialidad e integridad de la informacion.

Dentro de los principales protocolos de comunicacion VPN tenemos a IPSec (Internet Protocol
Security), L2TP (Layer 2 Tunneling Protocol), PPTP (Point-to-Point Tunneling Protocol), L2F
(Layer 2 Forwarding), VPN SSL VPN SSL (Secure Sockets Layer).
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Para la empresa ALIMENTOS PHD proponemos la implementacion de una VPN basada en
cliente-servidor con el protocolo SSL, esta funciona a través de una aplicacion que se encarga de
entablar la comunicacién firewall de la sede principal y levantar la VPN. El usuario debe ejecutar
la aplicacion y autenticarse con el usuario y contrasefia. De esta manera se crea el canal cifrado

entre el equipo y la red remota, para el intercambio seguro de datos.

Es verdad que este tipo de VPN ya se encuentra en sistemas operativos como Windows, Mac
y Linux y nos ofrecen la posibilidad de configurar un canal cifrado de comunicacion basado en
diversos estandares como L2TP (Layer 2 Tunneling Protocol), PPTP o SSTP. Pero para
ALIMENTOS PHD no es una opcién implementarla ya que ellos no cuentan con personal de

soporte técnico.

Debido a esto se propone implementar una solucion contratada a un proveedor de servicios y
que adicionalmente entregue mas servicios necesarios para los puestos de trabajo como lo son

antivirus y firewall.

15.5. Control de Riesgos

Conociendo todos los riesgos a los que estos expuestos la informacion y continuidad del
negocio para ALIMENTOS PHD se deben sugerir una serie de recomendaciones teniendo en

cuenta la clasificacion de los riesgos estipulados en este proyecto, que es la siguiente:

Tabla 22. Valoracion de Riesgos

V.T.RIESGO VALORACION
0-32 LEVE
32-108 MODERADO

108-350 CRITICO

Después de evaluar y conocer los resultados de los diferentes riesgos se proponen

recomendaciones y controles de seguridad para mitigar, prevenir y controlar en especial aquellos
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con nivel critico, en acuerdo con la empresa.

15.6 Control de riesgos de la informacién

A continuacion, se especifican los controles para para mitigar, prevenir y controlar los
riesgos asociados con la INFORMACION, asi como también los activos que en conjunto con el

cliente se clasificaron criticos.

Tabla 23. Pilares de la Informacion

C CONFIDENCIALIDAD
D DISPONIBILIDAD
I INTEGRIDAD

Tabla 24. Control de riesgos de la informacion (computadores de escritorio)

Emisién de guia de uso de PC

Copia de respaldo de documentos
Cifrar informacion sensible del equipo

Educacion en medidas de seguridad e

COMPUT ACCESO NO informatica
ADOR DE A CONTROLADO A Configuracién de acceso limitado a redes
ESCRITO | LOS EQUIPOS DE XXX Creacion de contrasefias robustas
RIO COMPUTO Bloqueo de acceso a paginas de internet no
seguras

Firewall Activado
Politicas de acceso a internet

Adquirir  antivirus  con licenciamiento
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Mantener antivirus actualizado en los equipos
Bloguear panel de configuracion de antivirus
para usuarios finales

Implementar contrasefia de arranque en la BIOS
de los equipos

Restringir el uso de puerto USB

Hacer renovacion tecnologia con un minimo de
3 afios

Realizar mantenimiento preventivo en los
equipos al menos 2 veces al afio

Copia de seguridad de la configuracion
Actualizacion del sistema operativo y parches de
seguridad

Control de temperatura y humedad

Tabla 25. Control de riesgos de la informacion (Servidor)

ACCESO NO
SERVIDO

Determinacion  de  niveles

responsabilidad y acceso

Mejorar los niveles de seguridad en las

instalaciones

CONTROLADO AL
SERVIDOR

X X X
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Copia de seguridad de la configuracion
Firewall Activado

Politicas de acceso a internet
Restringir la salida de equipos de las
instalaciones

Tener hoja de vida de servidor

Hacer renovacion tecnologia con un
minimo de 5 afios

Realizar mantenimiento preventivo en
los equipos al menos 2 veces al afio
Actualizacién del sistema operativo y
parches de seguridad

Tabla 26. Control de riesgos de la informacién (Carpetas de informacion proveedores)

LA
INFORMAC
ION DE
CARPET
PROVEEDO
AS DE
RES SE
INFORM
ENCUENTR X X
ACION
A VISIBLE
PROVEE
PARA
DORES
TODOS LOS
TRABAJAD
ORES

Almacenar los archivos fisicos bajo Ilave

Definir politica de administracion de documentos
Definir politica para el manejo de informacion
compartida

Definir politica para el manejo de informacion sensible
Acuerdos de confidencialidad

Plan de formacidon y concientizacion en seguridad de la
informacion

Cada usuario es responsable de asegurar todo
documento que contenga informacion restringida o

confidencial.
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Los informes o documentacién impresos deben ser
retirados inmediatamente de las impresoras

Los documentos restringidos o confidenciales deben ser
destruidos en equipos de destruccion de papel.

Hacer una clasificacién de la informacion que se maneja
en PHD

Tabla 27. Control de riesgos de la informacion (Archivo BD)

ARCHIVO
ERROR DE
BASE DE
USUARIO
DATOS

Copias de seguridad

Politicas de gestion de la base de datos
Medidas de acceso robustas con id usuario y
contrasefia

Gestion de claves y/o perfiles para la
generacion, distribucién, almacenamiento y
borrado

Politica de retencion de datos

Actualizacion frecuente de respaldos
Almacenamiento interno de respaldos con
proteccion de acceso

Almacenamiento externo de respaldos en
ubicaciones diferentes a la organizacion
Capacitacion a usuarios respectivos en el
proceso de restauracion de los datos
Politicas de respaldos de la base de datos
Mantener la base de datos actualizada a la

Ultima versién
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15.7 Gestion de riesgos de red

A continuacion, se especifican los controles para para mitigar, prevenir y controlar los
riesgos asociados con la RED, asi como también los activos que en conjunto con el cliente se

clasificaron criticos.

Tabla 28. Pilares de Informacion

C CONFIDENCIALIDAD
D DISPONIBILIDAD
I INTEGRIDAD

Tabla 29. Gestion de riesgos de red (Router)

Mantener contacto con el proveedor
de servicios

Mantener contacto con los operadores
de telecomunicaciones

Inventario de equipos y servicios

Aseguramiento de la disponibilidad
del servicio
Monitorizacion de fallas e incidencias

Mantenimiento solo por personal

DARO DEL EQUIPO autorizado _
Monitorizacion del trafico

Registro de navegacion web
Control de descargas

Control de direcciones ips

Control de temperatura y humedad

CAIDA DE SERVICIO

ROUTER ADSL X
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Tabla 30. Gestion de riesgos de red (Servidor)

Politica de identificacion y autenticacion de

usuarios
Procedimientos para identificacion y
autenticacion de usuarios
Llevar registro de la activacion, modificacion y
borrado de usuarios
Politica de compromiso de mantener la
confidencialidad
Politica de acceso a la informacion.

SERVI ACCESO NO Planificacion y seguimiento de las tareas de

DOR  AUTORIZADO % soporte técnico externo

Restringir la salida de equipos de las instalaciones
Mejorar los niveles de seguridad en las
instalaciones
Adquirir antivirus con licenciamiento empresarial
Firewall Activado
Tener hoja de vida de servidor
Actualizacién del sistema operativo y parches de
seguridad

Evitar el trabajo no autorizado
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Tabla 31. Gestion de riesgos de red (Servidor)

ERRO
RES
DE

CODIG

de soporte técnico externo

Planificacion y seguimiento de las tareas

Llevar registro de la activacion,
modificacion y borrado de usuarios

Tener hoja de vida de servidor

Politica de compromiso de mantener la
confidencialidad

Copia de respaldo de documentos

Copia de seguridad de la configuracion

Capacitacion al personal

Tabla 32. Gestion de riesgos de red (Servidor)

SERVI
DOR

PUERT
0OS

Monitoreo de puertos

Pruebas periddicas de la recuperacién

del sistema

Firewall Activado

Configuracion de acceso limitado a

redes

Monitoreo de conexiones activas

Adquirir antivirus con licenciamiento

empresarial

Actualizacion del sistema operativo y

parches de seguridad
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15.8 Control de riesgos de factor humano

A continuacion, se especifican los controles para para mitigar, prevenir y controlar los

riesgos asociados con la FACTOR HUMANO, asi como también los activos que en conjunto

con el cliente se clasificaron criticos.

Tabla 33. Pilares de Informacion

C CONFIDENCIALIDAD
D DISPONIBILIDAD
| INTEGRIDAD

Tabla 34. Control de riesgos de factor humano

Politica de gestion del personal en materia de

seguridad
Relacién del personal propio y subcontratado
Acuerdos de confidencialidad
Plan de formacion y concientizacién
ROBO DE Comprobaciones previas para la contratacion de
INFORMACI X X X personal

PERSO

NAS 4 - - - -
ON Normativa de obligado cumplimiento en el

desempefio del puesto

Llevar registro de la activacion, modificacién y
borrado de usuarios

Definir politica de administracion de documentos

Autorizacion previa a la publicacion de datos
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Proteccion del correo electronico

Normativa de uso del correo electrénico
Implementar medidas anti-spam

Proteccion del intercambio electronico de

documentos

16. Discusion

Dentro de los resultados obtenidos en la ejecucién del proyecto se identifico el estado critico
en el que se encuentra la organizacidn, por lo cual se sugiere que los controles y recomendaciones
consignados en el documento sean implementados de caracter urgente sin embargo una vez la
organizacion aplique o implemente estas recomendaciones es necesario dar continuidad con una
segunda etapa que permita la consolidacion de un sistema de gestion de la informacion (SGSI) el
cual debe estar alineado con los objetivos y continuidad del negocio. con el fin de asegurar la
informacion es necesario que la organizacion cuente con los procesos, controles y lineamientos que
rige la 1SO 27001, 1SO 27002, los documentos anexos que se entregaran generaran un valor
agregado para que esta implemente las salvaguardas y controles necesarios para mitigar las

amenazas a las que se encuentra hoy dia expuesta.

17. Conclusiones

Sin la colaboracion de la organizacion hubiera sido imposible definir los activos objetivos
de este proyecto, causando el aplazamiento segin cronograma de actividades y en el peor de los

casos la inviabilidad del proyecto.

Se logro realizar el analisis de vulnerabilidades a los equipos de red activos, y exponer los

puertos abiertos para realizar su respectiva recomendacion.
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El manejo inadecuado de todos los recursos con los que cuenta la organizacion se debe a
que los funcionarios no cuentan con capacitacion y conocimiento adecuado en seguridad de la
informacidn por consiguiente se recomienda que la organizacion defina politicas de seguridad a los

activos y usuarios que hacen uso de ellos.

Los resultados generados del analisis de riesgos y junto con los controles entregados a la

organizacion permiten tener un mayor control sobre todos los activos de informacion.

Se realiza la recomendacion de la implementacion de una VPN, con el fin de proteger la

informacién de la compafiia y tener una manera mas segura a la conexién de la red local.

Con la ejecucion y finalizacion del proyecto se logré cumplir con los objetivos propuestos
entregando a la organizacion una propuesta dirigida a minimizar los riesgos de su infraestructura

de informacion.
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