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Resumen

Las tecnologias de comunicacion e informacién se han
introducido en la cotidianidad del ser humano y en su
forma de relacionarse. El sector salud no ha sido ajeno a
este influjo tecnoldgico tanto asi que ha adoptado la e-
health, y dentro de esta la m-health, como un apoyo a la
prestacion de servicios de salud convencional. Dentro
estas se incluyen las aplicaciones mdviles (apps) de salud,
las cuales han tenido una gran popularidad y se han
usado en diferentes escenarios. En Colombia, las apps de
salud cada dia tienen mas acogida, por lo cual el objetivo
de la presente revision sera exponer un contexto general
para entender su surgimiento, su utilidad en diferentes
poblaciones, los beneficios que generan en el manejo

clinico y los principales riesgos asociados a su uso.

Palabras claves: aplicacion movil en salud; cibersalud;
salud movil; tecnologia mavil, atencidn primaria en salud;

tecnologia de la informacion.



Summary

The communication and information
technologies have been implemented in
the daily life of the human being and in
his way of relating. The health sector has
not been oblivious to this technological
influx, so it has adopted electronic health,
and within this health, as a support for
health

include mobile health

the provision of conventional
services. These
applications, which have been very
frequent and have been used in different
health

and more

situations. In Colombia,

applications are more
welcomed, so the objective of this article
will be to expose a general context to
understand their emergence, their use in
different populations, their usefulness in
clinical management, and the main risks

associated with its use.

Key terms: mobile health application;
eHealth; mobile health; mobile
technology; primary health care;

information technology.
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Resumo
As tecnologias de comunicacdo e

informacao foram introduzidas no
cotidiano do ser humano e em seu modo
de se relacionar. O setor da saude ndo
tem se esquecido tanto desse influxo
tecnoldgico, que adotou a saude
eletronica e, dentro dessa saude mdvel,
como suporte para a prestacao de
servicos de salde convencionais. Isso
inclui aplicativos mdveis de salde, que
sao muito populares e usados em
diferentes cenarios. Na Coloémbia, as
aplicacdes em saude sdo cada vez mais
bem-vinda, por isso, o objetivo desta
revisdo sera expor um contexto geral
para entender sua emergéncia, sua
utilidade em diferentes populacoes, os
beneficios que elas geram no manejo
clinico e os principais riscos associado ao

S€u uso.

. Palavras-chave: aplicativo mével de
| saude; e-saude; saude mdvel; tecnologia
i movel, atencao primaria a Saude;

: tecnologia da informacdo.
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Introduccion

En los Ultimos sesenta afos la tecnologia
ha transformado la forma de interaccién
entre las personas al introducirse en su
cotidianidad por medio del computador,
la telefonia movil, la masificacion del
internet y el surgimiento de nuevas
tecnologias como los  dispositivos
inteligentes (1). Colombia no ha sido
ajena a este influjo tecnoldgico; para el
2018 el 72,2% de los mayores de 5 anos
poseian teléfono celular, de estos el
78,1% se beneficiaba del uso de
teléfonos inteligentes, y el 84,9%
utilizaba internet desde su teléfono
celular (2).

Los avances tecnoldgicos se han
acompanado del éxito creciente de las
apps, que se definen como el software
gue se usa en dispositivos electrénicos.
Para el 2020 se encontraban alrededor de
2.931.846 gpps disponibles en la
plataforma Android (3) y 1.850.000 para
dispositivos Apple (4). Para el afio 2017,
existian cerca de 325.000 gpps de salud
dirigidas tanto a pacientes como a
profesionales sanitarios (5), lo que
demuestra que el sector salud ha sido
influenciado por este mercado. Ademas,

las apps tienen una alta popularidad en

estudiantes de medicina y profesionales
de la salud: alrededor del 70% las usan
de manera regular (6). Por lo anterior, el
objetivo del presente articulo es exponer
un contexto general para entender el
surgimiento de las gpps de salud, su
utilidad en diferentes poblaciones, el
beneficio que generan en el manejo
clinico y los principales riesgos asociados
a su uso.

Tecnologias de la informacion y la
comunicacion

Las tecnologias de la informacion y la
comunicacién (TIC) son el conjunto de
instrumentos, recursos técnicos o
procedimientos que se necesitan para la
gestion y transformacién de |la
informacidén; pueden ser tecnologias
tradicionales (p. e€j., la radio) o
tecnologias de la informaciéon donde se
digitalizan los contenidos (7). Se
caracterizan por ser inmateriales,
interactivas, digitalizadas, innovadoras,
diversas, asi como por penetrar en
diferentes  sectores como  salud,
educacidon, economia, industria, entre
otros (8).

En Colombia, las TIC han sido de interés
general, tanto asi que en el afio 2009 se

conformé el Ministerio de Tecnologias de



la Informacion y Comunicaciones
(MinTic), el cual se ha articulado en
cuatro nodos de innovacién dentro de los
cuales se encuentra el nodo salud. El
proposito de este es buscar que el
intercambio de datos e informacién
facilite el acceso y la oportunidad en la
prestacion de servicios de salud a la
poblacién (9). Dentro de los vectores del
desarrollo de este nodo se encuentran
seis entornos: el normativo, que
establece los lineamientos de salud
electronica; el de infraestructura de las
TIC para el sector salud; las TIC para el
acceso a la salud, el cual enfatiza en la
telesalud; el sistema de informacion de
pacientes, cuyo objetivo es lograr una
historia clinica electronica e
interoperable; el de seguridad del
paciente, y el de educacién (10).

De la misma manera como las TIC han
permeado el sector salud de nuestro pais,
estas tecnologias han logrado motivar
cambios en las politicas y estrategias de
salud global como e-health y m-health.
E-health y m-health

El concepto de e-health (electronic
health) o cibersalud es entendido como el
uso de tecnologias de la informacién para

la prestacidon de servicios de salud (11).
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En el 2005, en la 582. Asamblea Mundial
de la Salud, la Organizacién Mundial de la
Salud (OMS)

tecnologias de informacién pueden tener

consider6 que las

una influencia benéfica en la atencidn
sanitaria tanto en paises de ingresos
bajos como en los de altos ingresos, por
lo cual se establecieron acciones para
fomentar la cibersalud bajo el concepto
de e-health (12). Dentro de este, se
encuentra la m-health (mobile health) o
salud mdvil, definida por la OMS como
“una practica médica y de salud publica
respaldada por dispositivos modviles,
como teléfonos mdviles, dispositivos de
monitoreo de pacientes, asistentes
digitales personales (PDA) vy otros
dispositivos inalambricos” (13).

La m-health incluye lineas de atencion en
salud, servicios de telemedicina y appsen
salud, entre otras (14), que han venido
ganando terreno y relevancia en
diferentes regiones del mundo con dificil
acceso. Asi mismo, distintas areas del
conocimiento médico como cardiologia,
endocrinologia, geriatria, ginecologia,
pediatria, entre otras, se han enriquecido
por los aportes obtenidos a través del uso
de estas lineas de atencidn en salud, de

modo que han desempenado un papel
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importante  en los modelos de
prevencidn, deteccion y seguimiento de
patologias en diversos grupos
poblacionales (15).

Aplicaciones moviles en salud

Cada dia van surgiendo mas apps en los
diferentes motores de busqueda dirigidas
al sector salud. Por ejemplo, el informe
del programa de investigacién en salud
digital de Berlin mHealth App Economics
2017,Current Status and Future Trends in
Mobile Health, revela que para este afio
325.000 gagpps

disponibles en las principales plataformas

existian cerca de

comerciales como Google Play Store y
Apple Store, y que desde el 2016 se
habian agregado 78.000 mas (5). Estas
apps se pueden dividir en aquellas que
estan dirigidas a proveedores de salud,
campo de educacion médica, especificas
de enfermedad o especialidad, y otras
apps para el uso por parte de pacientes y
publico en general (16). Lo anterior
denota la versatilidad de las gpps ya que
pueden tener aplicaciéon en una amplia
gama de campos sanitarios (17).

Una encuesta nacional en Estados Unidos
realizada en el 2012 evidencié que los
principales consumidores de apps de

salud se encuentran en el rango de edad

de 18-49 afos y que las apps con mayor
numero de descargas corresponden a
actividades de promocion de la salud
como ejercicio, dieta, peso etc. (18). Con
respecto a los profesionales de la salud,
en paises como Australia se encontrd que
alrededor de dos tercios de ellos usan
apps en su practica diaria (p. €j.,
calculadoras médicas), y poco mas de la
mitad aconsejan el uso de apps de salud
a sus pacientes (19). Una posible
explicacion al aumento de la prescripcion
de appsde salud por parte de los médicos
de cabecera es que las consideran como
fuente adicional de informacion sanitaria,
que ademas incentivan y benefician la
atencion centrada en el paciente (20).

Aplicaciones en atencion primaria

Las apps de salud se consideran una
nueva y atractiva estrategia para influir
sobre las condiciones de salud de la
poblacion en general. Por ejemplo, en el
2016 Zhao, Freeman y Li publicaron una
revision  bibliografica que buscaba
examinar la efectividad de las gpps para
lograr un cambio en el comportamiento
relacionado con la salud. Evaluaron la
bibliografia publicada entre el 1.9 de
enero de 2010 y el 1.9 de junio de 2015

y hallaron que todos los estudios



incluidos se habian realizado en paises de
altos ingresos y que habia evidencia
estadisticamente significativa en relacion
con cambios comportamentales. Aunque
sefialan que se requeria de ensayos
controlados aleatorizados de mayor
calidad para evaluar la efectividad de las
apps, destacan que el uso generalizado
de teléfonos mdviles es una oportunidad
significativa para impactar los
comportamientos en salud,
especialmente en paises de bajos vy

medianos ingresos (21).

Recientemente los programas de
promociéon de la salud han sido
influenciados por el uso de gpps (22).
Existe evidencia modesta de que, junto a
programas de intervencion, las apps en
alimentacion saludable (23), actividad
fisica y sedentarismo (24) influyen en el
cambio de comportamiento de los
participantes y se podrian utilizar para
modificar otras  conductas como
tabaquismo (25), vacunacién (26), salud
oral (27), etc. A pesar del alto riesgo de
sesgos de los estudios usados para
generar esta evidencia, se considera que
las apps tienen un impacto positivo en

los comportamientos, en los resultados
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clinicos de salud y en la satisfaccion de
los usuarios en comparacién con la

atencion convencional (28,29).

Una revision sistematica publicada en el
ano 2019 (30) sugiere que hay evidencia
modesta que respalda el beneficio de las
apps para aumentar la actividad fisica en
adultos, y que estas han sido mas
efectivas en el corto plazo p. €j. hasta 3
meses). Ademas de lo anterior, los
autores resaltan la necesidad de
investigaciones futuras para comprender
el curso temporal de los efectos de las
diferentes intervenciones con el fin de
buscar estrategias para mantener los

efectos a lo largo del tiempo.

Uso de aplicaciones en condiciones

cronicas

Un articulo de revision de Martinez-Pérez
et al evalla el numero de apps
disponibles entre el 2003 y el 2013 en las
principales plataformas comerciales como
Google Play Store y Apple Store, en
relacion con las diez condiciones de

morbilidad mas prevalentes segun la

OMS. Se encontr6 que para todas las
condiciones habia apps, sin embargo,

llamo la atencidn que para las cuatro
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primeras  condiciones con  mayor
prevalencia (anemia, hipoacusia, migrana
y pérdida de visién) habia un menor
numero de apps que para las cuatro
siguientes condiciones (asma, diabetes,
depresiodn y osteoartrosis), lo cual sugiere
que factores sociales (como la poca
conciencia social sobre la anemia)
impactan en la creacion y el desarrollo de
apps para determinadas patologias,
como es el caso de la diabetes, la cual es
reconocida como una patologia de mayor
impacto social para la poblacidon que la

hipoacusia o la anemia (31).

En el caso de la diabetes, diferentes
revisiones sistematicas (32-35) han
demostrado que el uso de m-health
basadas en gpps para controlarla son
utiles para disminuir las cifras de
hemoglobina glicosilada. Principalmente
en pacientes con diabetes tipo 2,
sugieren que podrian usarse como un
coadyuvante en su manejo, y dentro de
los beneficios hallados se consideran que
podria aumentar la percepcion de
autocuidado y mejorar la educacion
acerca de la enfermedad. Pese a lo
anterior, la literatura es clara en decir que

se requiere el desarrollo de estudios de

mayor calidad para validar estos
resultados ya que no se ha podido
demostrar claramente el efecto en niveles

de glucosa, lipidos y disminucion de peso.

Otra patologia cronica prevalente y que
genera una alta carga de
morbimortalidad es la hipertension
arterial (36). En una revisidon sistematica
realizada por Alessa et al. durante el
periodo 2008-2016, se encontrd6 que
existe un gran numero de apps para
pacientes hipertensos y que estas pueden
ser efectivas para ayudar a disminuir las
cifras tensionales mejorando el control
clinico. Concluyen que en el futuro las
investigaciones se orientaran a estudiar
el impacto en el manejo de estos
pacientes (37). Con respecto a pacientes
con hipertension arterial resistente se ha
encontrado evidencia limitada
(principalmente por el tamano y duracion
de estudios) que sugiere un potencial
beneficio en el uso de agpps ya que
permiten el monitoreo de la presién
arterial, mejoran la relacion médico-
paciente y refuerzan la educacién del

usuario (38).

Sumado a lo anterior, durante el periodo
2012- 2016 se elaboraron alrededor de



siete ensayos clinicos controlados
aleatorizados que soportan el uso de
apps como coadyuvantes en la
prevencion secundaria de enfermedad
cardiovascular; reconocen el beneficio
que aportan en el control de factores de
riesgo, pero argumentan que se
requieren estudios con mayor rigurosidad
metodoldgica para obtener resultados

basados en la evidencia (39).

Las gpps también se han usado en otras
condiciones como el dolor cronico. La
evidencia indica que su uso permite que
los pacientes lo controlen mejor,
disminuyendo la intensidad y
educandolos sobre las  medidas
terapéuticas no farmacoldgicas (40). Por
otra parte, se considera que la m-health,
y dentro de esta las gpps, tienen un
efecto con significancia estadistica en
alivio de dolor a corto y mediano plazo,
mejoria de la depresidn asociada a dolor
a corto y mediano plazo, y control del
dolor catastréfico a corto plazo, por lo
cual se sugiere incluir estas tecnologias
como parte de las estrategias de
intervencion multidisciplinarias en el

manejo del dolor (41).
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En general, las apps de salud ayudan a
los pacientes con enfermedades crdnicas
a generar cambios en el estilo de vida
como la adherencia a ejercicio, dieta
saludable, reduccion de peso corporal,
disminucién de presion arterial, mejor
control glucémico, entre otros. Asi
mismo, se senala que los beneficios
pueden ser aun mayores si mas apps
abordan la importancia de la prevencion

y no solo el tratamiento (42).

Aplicaciones mdviles en salud
materno-perinatal

Con respecto a otros grupos poblaciones,
una encuesta realizada en Australia en el
2016 mostro que el 73% de las mujeres
encuestadas usaban apps de salud
materno-perinatal durante el curso de su
embarazo, y de ellas el 57% habia usado
entre dos y cuatro gpps. La informacion
mas buscada fue acerca del desarrollo
fetal y los cambios corporales
relacionados con la gestacion. También
reportaron el empleo frecuente de gpps
para padres; el uso mas comun fue para
obtener informacién sobre el cuidado y la
crianza de bebés, monitorear el

desarrollo y crecimiento de los nifos,
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asesoria en alimentacion, entre otros
temas (43).

Un estudio transversal realizado por Lee
y Moon en Corea del Sur explord el uso
de apps por mujeres gestantes.
Evidenciaron que el 55% de las
participantes utilizaron gpps relacionadas
con el embarazo, el parto y el cuidado
infantil; las madres primerizas fueron las
usuarias mas frecuentes y la informacién
mas consultada se relacionaba con los
signos de alarma y la enfermedad
durante el embarazo. Concluyeron que
las apps se han convertido en una
importante fuente de informacién y que,
para satisfacer las necesidades de los
usuarios, los profesionales de la salud
deberian

calificados desarrollar vy

administrar apps con  contenidos
confiables (44).

En el 2017 de las 325.000 gpps de salud
disponibles en el mercado, las gpps para
mujeres en gestacion constituia un
género importante (5). Basados en el alto
consumo de gpps en esta poblacion, una
revision sistematica publicada en el ano
2018 evalud el efecto de estas durante la
gestacién, sin demostrar un efecto
concluyente en el conocimiento materno,

el comportamiento y los resultados

perinatales debido a la heterogeneidad
de los estudios analizados. Dichos
estudios consideran que la evidencia
emergente de futuros ensayos permitira
sacar conclusiones mas firmes (45).

En el 2017, Goetz et al. realizaron un
estudio cualitativo con entrevistas
semiestructuradas a mujeres en
gestacién para evaluar las percepciones y
expectativas sobre las gpps relacionadas
con el embarazo. Dentro de los hallazgos
mas importantes, se documenta que las
apps son una fuente de informacion
consultada frecuentemente, que ellas
quieren informacion individualizada en
apps interactivas, que estas tecnologias
mejoran el empoderamiento en salud y la
relacion médico-paciente, y por Ultimo
que el almacenamiento de los datos
personales y la seguridad de estos es una
preocupacion por el riesgo de vulnerar la
confidencialidad de la informacion (46).
Resultados similares se evidenciaron en
una encuesta realizada en China en el
2017 (47), la cual mostré que las apps
son de uso frecuente durante la gestacion
dado que el 61,4% de las mujeres
encuestadas descargaron al menos una
app donde las tematicas mas populares

eran el desarrollo fetal (83%) y la



informacion sobre cambios maternos
(65,3%). Adicional a esto, el 65% de las
gestantes consideraban el recordatorio
de citas de control prenatal como la
principal funcionalidad esperada para
estas appsy el 77,3% estimaba relevante
que la informacién divulgada en estas
apps cuente con la aprobacion de las
autoridades sanitarias competentes.
Aplicaciones moviles en salud en
Colombia

Apps.co es una iniciativa del MinTic que
desde al ano 2012 busca promover y
potenciar la generacion y creacién de
emprendimientos a partir del uso de las
TIC (48). Prioriza el desarrollo de
aplicaciones web, software y contenidos
en diferentes sectores, dentro de los
cuales se encuentra el sector salud,
donde ha apoyado el desarrollo de
alrededor de 52 apps (48). De acuerdo
con la informacion disponible para el
periodo 2016-2017, se identificaron 102
apps de salud creadas en Colombia de las
cuales la mayoria estaban dirigidas a los
pacientes y los profesionales de la salud
(38% vy 27% respectivamente), y se
enfocaban en un 51% en temas de
educacion, informacion y promocion de la
salud (49).
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Dentro de las apps que el Ministerio de

Salud y Proteccion Social ha puesto a

disposicién de los ciudadanos a través de

las diferentes plataformas y con la

posibilidad de descarga gratuita se

encuentran (50):

= (ClicSalud: da informacion sobre
precios de medicamentos,
clasificacion de EPS, IPS cercanas
segun la localizacion del usuario y
noticias relacionadas con el sistema
de salud en general.

» SexualiApp: brinda informacion sobre
los derechos sexuales y

reproductivos, sexualidad,
interrupcion voluntaria del embarazo,
entre otros temas.

= DiscApp: permite a las personas en
condicion de discapacidad acceder a
informacion de diferentes ofertas
dirigidas a este grupo poblacional en
diferentes areas de interés como
salud, trabajo, cultura, educacion,
turismo, recreacion y deporte.

» SaludDatos: ofrece  informacion

demografica y epidemioldgica de

interés publico; ademas permite

acceder, consultar, descargar vy

monitorear los diferentes indicadores

del pais.

10
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ColombiaSivigila: permite a los
profesionales de la salud conocer
cuales son los eventos de interés en
salud publica, sus protocolos de
manejo y reporte.

GPC Salud: consolida las Guias de
Practica Clinica de las diferentes
especialidades médicas evaluadas o
adoptadas por el Ministerio de Salud y
Proteccidén Social para uso por parte
de pacientes y profesionales
sanitarios.

Aprende Salud: haciendo uso de la
gamificacién, permite entender el
funcionamiento del sistema de salud a
partir del juego de manera sencilla y
practica.

Comunidad Salud: permite reportar
situaciones de riesgo de salud publica.
POS Populi:

acerca de los

aporta informacion
procedimientos,
medicamentos y servicios incluidos en

el plan de beneficios en salud con

cargo a la unidad de pago por
capitacion.

Conoce Tu Riesgo: herramienta
creada para que los usuarios

autoevallen su peso y su riesgo, lo
que ayuda a conocer la probabilidad

de sufrir de diabetes y otras

enfermedades cardiovasculares;

ademas incluye informacion
relacionada con habitos saludables.
A raiz de la Ley 1751 de 2015, el
Ministerio de Salud y Proteccion Social
expidid la Politica de Atencion Integral en
Salud, la cual orienta el sistema para
generar las mejores condiciones de salud
en la poblacion colombiana (51). A partir
de esta politica, surge un cambio en el
modelo de atencidon que permite la
formulacion de las Rutas Integrales de
Atencion en Salud (RIAS),

conciben como

que se
la herramienta para
garantizar la atencién integral a través de
intervenciones de deteccion temprana,
proteccion  especifica,  diagndstico,
tratamiento, rehabilitacion, paliacién y
educacién (52). Seria un hito importante
que los contenidos de estas RIAS se
difundieran tanto a pacientes como a
prestadores de servicios de salud por
medio de gpps oficiales, integradas al
sistema sanitario como coadyuvantes en
las estrategias de implementacion de
estas. Pese a lo anterior, actualmente las
apps oficiales del Ministerio de Salud y
Proteccion social tratan algunos temas
incluidos en las RIAS de manera

fragmentada y por grupos poblacionales,



lo que limita su reproducibilidad en la
poblacidn; por ejemplo SexualiApp, se
centra exclusivamente en temas de
derechos sexuales y reproductivos,
anticoncepcién e interrupcion voluntaria
del embarazo (50).

Gamificacion en aplicaciones de
salud

En el ambito de la salud el ser humano
presenta comportamientos irracionales
nocivos como malnutricion, tabaquismo,
alcoholismo, promiscuidad, que causan
sobrecostos monetarios al sistema y
dafian a la persona (53). Dado lo
anterior, se han buscado estrategias de
intervencion motivacional para
contrarrestarlos como la gamificacion
(54), entendida como la aplicacion de
diferentes dinamicas y mecanicas de
juego en el contexto de un incentivo
positivo para la salud del individuo que
busca la diversion, el compromiso y el
cumplimiento, al tiempo que realiza
actividades asociadas al autocuidado que
impactan en mejores resultados de salud
y costos de servicios (55). Se ha usado
en diferentes areas del cuidado de la
salud como la actividad fisica (p. €j.
Nike+), dieta (p. €j. SlimKicker), higiene
personal (p. ej. Brain pop junior) (55), y
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se ha introducido en gpps para manejo
de tabaquismo (56), adherencia
terapéutica (57), actividad fisica, dieta
(58), y manejo de condiciones crénicas
como asma (59) y diabetes (60), entre
otras condiciones.

Aunque la gamificacibn se ha
generalizado en el contexto de e-healthy
m-health, se requieren de estudios
cientificos rigurosos para evaluar su
efectividad en la modificacion de
comportamiento de salud y el impacto
clinico real de estos cambios (61).
Dilemas éticos con el uso de
aplicaciones moviles

Como se ha mencionado a lo largo del
texto, las TIC se han adentrado en el
ambito sanitario con el fin de mejorar la
prestacion de servicios de salud. La
popularidad de la m-health y Ila
masificacion de su uso en este sector
debe llevar a una evaluacion ética del de
Su uso para orientar las posibles lineas de
creacion y desarrollo (62). El potencial de
estas tecnologias para aumentar la
calidad de la atencion y reducir la carga
del paciente estaria dentro del principio
bioético de beneficencia (al actuar en
beneficio de los demas). Como

usualmente hay una relacion de poder de
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los médicos en relacion con los pacientes,
la beneficencia debe tener implicita la
proteccion de los segundos (lo que lleva
a aplicar el principio de no maleficencia y
autonomia). Debido a que estas
tecnologias dan la capacidad de acceder
y atender a las  poblaciones
tradicionalmente desatendidas, se estaria
cumpliendo el principio bioético de la
justicia. Pese a lo anterior, la modificacion
de la relacion médico-paciente, la
recopilacion de datos pasivos sensibles y
el servicio en poblaciones vulnerables
también conllevan riesgos éticos (63).

Al igual que como sucede con las m-
health en general, la evaluacion de
calidad de las apps de salud se ha
convertido en un reto debido a su
proliferacién (64), lo que podria afectar
los principios bioéticos de justicia,
beneficencia, no  maleficencia vy
autonomia al usarlas dentro del acto
médico. Por lo anterior, se debe realizar
un ejercicio de analisis riguroso de riesgo-
beneficio al emplearlas. Los potenciales
riesgos para el paciente, el profesional de
la salud y el prestador de servicios de

salud se presentan en la tabla 1 de
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acuerdo con la clasificacién de Lewis y
Wyatt (65).

En el 2015, Dehling et al. realizaron un
estudio con el fin de explorar la seguridad
de la informacion y privacidad de las apps
de salud en iOS y Android. Observaron
que de 19.979 apps de salud, el 95,63%
presentaban al menos un dafo potencial
asociado a infracciones de seguridad y
privacidad de la informacion (66); por
otra parte, en el 2012 Sanofi Aventis tuvo
que retirar su app movil porque calculaba
erréneamente la dosis de insulina, lo que
generaba un riesgo potencial para los
pacientes (67). Como respuesta a lo
anterior, la Administracion de Alimentos y
Medicamentos (FDA) de los Estados
Unidos publicé una guia para que los
desarrolladores de apps puedan evaluar
si su producto requiere dela supervision
de la organizacion (68). Esta se realiza
principalmente a las gpps destinadas a
tratar, diagnosticar (o] prevenir
enfermedades u otras afecciones y se

basa en la relacion riesgo-beneficio (69).
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Tabla 1 Tipos de riesgo y escenarios de surgimiento asociado al uso de aplicaciones de salud

Tipo de riesgo

Principal afectado

Escenario donde
puede surgir

Acciones para
reducir riesgo

Pérdida de .
. . Seguridad de datos . -
privacidad de Paciente ) - Encriptacion
. insuficiente
paciente
Calidad de La aplicacidon permite
datos Paciente/profesional ingresar datos Validacion de datos
insuficientes incorrectos
Decision clinica Uso de datos incorrectos e s
. ) Verificacion de datos
o de estilo de . . en algoritmos de e
. Paciente/profesional . . Comprobar codificacion
vida calculos de riesgo .
. _ L de algoritmos
insuficiente Consejos incorrectos
Prueba de calidad sobre
Conducta ., cc.)nsngn.a' de datos <
.. . . Consejeria de Disponibilidad de cajon
clinica errada Paciente/profesional L e s
. medicacion errada de calificacion de
pero reversible S
aplicacion para el
usuario
Conducta Algoritmo errado para Ver|f|car_
P - . L - exhaustivamente el
clinica errada e  Paciente/profesional.  condiciones de potencial o -
. L . diseno, el algoritmo y la
irreversible riesgo

interfaz del usuario

Fuente: adaptada de Lewis TL, Wyatt JC. mHealth and mobile medical Apps: a framework to assess risk and promote

safer use. J Med Internet Res. 2014;16(9): e 210. p. 3.

Actualmente, la poblacion mundial se
encuentra expuesta a la pandemia
derivada de Ila enfermedad por
coronavirus iniciada en 2019 (COVID-19).
Como a la fecha no se cuenta con un
tratamiento 0o vacuna validada
cientificamente, las acciones de vigilancia
en salud publica como el aislamiento de
casos, el seguimiento de contactos, el

distanciamiento social, la cuarentena y

las pautas de higiene son las Unicas
medidas sanitarias que permiten su
control (70). El seguimiento de contactos
tiene gran importancia para interrumpir
la cadena de transmisidn, pero dadas las
barreras logisticas y operativas para su
realizacion manual, se ha propuesto el
uso de gpps para aumentar su efectividad
(basados en la experiencia China y de

Singapur), en conjunto con medidas
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como el aislamiento de casos poder
detener la transmision (71).

Parker et al. analizaron éticamente estas
apps e identificaron como aspectos
positivos que permiten el reintegro a la
cotidianidad evitando la cuarentena
global, asi como la identificacion de las
personas en riesgo de una manera mas
rapida y eficaz que con un cerco
epidemioldgico  convencional.  Como
aspectos negativos senalan el peligro de
pérdida de privacidad de datos y el
seguimiento de casos (lo que puede
llevar a discriminacion o censura), la
obligatoriedad de descarga de la
aplicacion mévil como medida sanitaria
(violando la autonomia del usuario), y la
inquietud e incertidumbre sobre el uso de
los datos recolectados al finalizar la
pandemia (72).

En Colombia, la aplicacion movil
CoronApp y GABO, Gobierno Abierto
Bogota-APP, entre otras, se han usado
como herramientas de vigilancia
epidemioldgica adicional de la COVID-19.
Sus caracteristicas han generado un
debate ético nacional en el que
sociedades civiles como la Fundacion
Karisma han planteado serios

cuestionamientos acerca de la
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vulnerabilidad de los usuarios por la
seguridad y las politicas de uso de estas
apps (73,74). En nuestro pais no existe
una normativa o regulacién especifica de
las apps de salud (49); solo se cuenta con
la ley de proteccién de datos personales
(75) y el estatuto del consumidor (76)
como principales herramientas legales
que amparan a los usuarios. Ademas, no
hay un organismo sanitario o técnico que
vele por la calidad e integridad de la
informacion que divulgan estas apps
como lo hace la FDA en los Estados
Unidos. Lo anterior plantea varios
dilemas éticos con respecto a la
autonomia de los usuarios al usar las
apps de salud, el manejo de datos
sensibles de estas y los riesgos para la
poblacion asociados a la calidad de
informacion que brindan estas apps.
Conclusiones

La literatura disponible sugiere que las
apps de salud pueden favorecer el
bienestar de los usuarios e impactar en
los resultados desde la atencion primaria,
en condiciones crénicas y la salud
materno-perinatal; sin embargo, se
requieren estudios con mayor rigor
cientifico, que involucren un mayor

numero de participantes y que se evallien



en un periodo tiempo considerable para
vislumbrar totalmente los beneficios.
Ademas, se encuentra que dentro de los
grupos poblacionales que usan con
frecuencia las gpps en salud, la poblacion
materno-perinatal es un nicho potencial
para el desarrollo de estas ya que pueden
tener resultados prometedores en cuanto
a la educacién, el empoderamiento y
autocuidado en salud.

Los autores consideran que un reto seria
que los contenidos de las RIAS surgidas a
partir del cambio de modelo de atencién
en salud en Colombia se integraran en el
sistema sanitario a través de apps y
posteriormente se evaluara su utilidad e
impacto en la poblacidn general a través
de investigaciones académicas.
Finalmente, dado los dilemas éticos y
riesgos asociados al uso de estas
herramientas en el sector sanitario, la
falta de regulacion y control relacionados
con los contenidos divulgados en las gpps
se vislumbra la necesidad de crear una
normativa robusta de seguridad de datos
y de calidad de las gpps de salud
disponibles en el mercado colombiano.
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