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Sistema de prevencion de intrusos IPS

El sistema de previsidn de intrusos es una funcionabilidad incorporada en la mayoria de los firewalls
de Next- Generation Firewall (NGFW), Fortinet incorporo esta tecnologia hace mas de unos afos
atrds, este sistema protege contra ataques de malware y amenazas conocidas o de dia cero con una
mas de 13362 firmas en su base de datos.

Para el correcto funcionamiento del IPS en Fortigate debe tener conexién a Fotiguard el cual
proporciona las actualizaciones de las firmas de ataques o vulnerabilidades conocidas.

A continuacidn, se detallara el proceso de activacién y configuracién del perfil de seguridad IPS para
el firmware 6.2

Paso 1.

El primer paso consiste en verificar en el firewall Fortigate el Dashborad > Status en la seccién de
licencias donde indica que servicios se tiene activos, debe tener activa la licencia de IPS, Fortinet por
lo general incluye una licencia full UTM donde abarca antivirus, web filter e IPS.
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Paso 2.

En el Fortigate se procede a realizar la activacion del modulo de seguridad IPS, seleccionamos
System > Feature Visibility > Intrusién Prevention.
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Paso 3.
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Una vez verificado la licencia y la conexién al Fortiguard se procede con la creacion del perfil de

seguridad IPS, seleccionamos Secuity Profiles > Intrusion Protection > create New.
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Para la versidn de firmware 6.2 Fortinet incluye unos perfiles de seguridad IPS por default.
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Paso 4.

Se procede a crear un perfil IDS (solo deteccién) con la accidon de monitoreo filtrando las amenazas
criticas, altas, medias, bajas e informativas para la identificacion de firmas con el fin de perfilar el
perfil de IPS definitivo para la organizacion determinada.
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Paso 5.

Se debe realizar la activacién del perfil de seguridad en la politica correspondiente de acuerdo ala
necesidad requerida (publicaciones, navegacion).
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Paso 6

Al activar el perfil de seguridad en la politica procedemos a revisar los logs en el Fortigate o si se
tiene implementado un FortiAnalyzer después de un tiempo determinado, para identificar las firmas
y configurar el perfil de seguridad definitivo realizando los bloqueos pertinentes.
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Sniffer Traffic 2020/06/03 02:53:08 (T 162.243.138.177 6 detected ZGrab.Scanner
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DNS Query 2020/06/02 18:33:52 L) 831438662 8 detected ZGrab Scanner
Application Control o
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Para el FortiAnalyzer por defecto trae un reporte gerencial de IPS donde se visualiza la cantidad de
ataques y de firmas encontradas.
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and.Injection

8 ¥ PHPUnit.Eval-stdin.P Critical 1
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ments
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ing cess Control
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nt
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16 TCP.Window.Size.Zer DoS Low 8
~ Mac

Paso 7.

Al realizar el respectivo andlisis de los logs correspondientes al perfil de seguridad activado en modo
de monitoreo y de acuerdo al resultado, se debe realizar la configuracion del perfil definitivo con
accion de bloquear de acuerdo a las firmas encontradas y con el fin de mitigar las vulnerabilidades.
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