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Sistema de prevención de intrusos IPS 

El sistema de previsión de intrusos es una funcionabilidad incorporada en la mayoría de los firewalls 

de Next- Generation Firewall (NGFW), Fortinet incorporo esta tecnología hace más de unos años 

atrás, este sistema protege contra ataques de malware y amenazas conocidas o de día cero con una 

más de 13362 firmas en su base de datos.  

Para el correcto funcionamiento del IPS en Fortigate debe tener conexión a Fotiguard el cual 

proporciona las actualizaciones de las firmas de ataques o vulnerabilidades conocidas. 

A continuación, se detallará el proceso de activación y configuración del perfil de seguridad IPS para 

el firmware 6.2 

Paso 1.  

El primer paso consiste en verificar en el firewall Fortigate el Dashborad > Status en la sección de 

licencias donde indica que servicios se tiene activos, debe tener activa la licencia de IPS, Fortinet por 

lo general incluye una licencia full UTM donde abarca antivirus, web filter e IPS. 

 

 

Paso 2. 

En el Fortigate se procede a realizar la activación del modulo de seguridad IPS, seleccionamos 

System > Feature Visibility > Intrusión Prevention. 

 



 

 

Paso 3. 

Una vez verificado la licencia y la conexión al Fortiguard se procede con la creación del perfil de 

seguridad IPS, seleccionamos Secuity Profiles > Intrusion Protection > create New. 

 

Para la versión de firmware 6.2 Fortinet incluye unos perfiles de seguridad IPS por default. 

 

 



 

Paso 4. 

Se procede a crear un perfil IDS (solo detección) con la acción de monitoreo filtrando las amenazas 

críticas, altas, medias, bajas e informativas para la identificación de firmas con el fin de perfilar el 

perfil de IPS definitivo para la organización determinada. 

 

 

Paso 5. 

Se debe realizar la activación del perfil de seguridad en la política correspondiente de acuerdo ala 

necesidad requerida (publicaciones, navegación). 



 

 

Paso 6  

Al activar el perfil de seguridad en la política procedemos a revisar los logs en el Fortigate o si se 

tiene implementado un FortiAnalyzer después de un tiempo determinado, para identificar las firmas 

y configurar el perfil de seguridad definitivo realizando los bloqueos pertinentes. 

 

 

 

 



Para el FortiAnalyzer por defecto trae un reporte gerencial de IPS donde se visualiza la cantidad de 

ataques y de firmas encontradas. 

 

Paso 7.  

Al realizar el respectivo análisis de los logs correspondientes al perfil de seguridad activado en modo 

de monitoreo y de acuerdo al resultado, se debe realizar la configuración del perfil definitivo con 

acción de bloquear de acuerdo a las firmas encontradas y con el fin de mitigar las vulnerabilidades. 
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