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interactuando con esta informacion, actua bajo su propia responsabilidad y debe tener en cuenta
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Dedicatoria

El viento sopla a su debido momento,
Con la ayuda de su arbol madre,

Se eleva cada hoja del suelo,
Logrando lo inimaginable.

A nuestras familias.
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RESUMEN
En la actualidad, los sistemas de informacion han tomado parte fundamental de la sistematizacion
de procesos, con la presencia de eventos no convencionales como la presencia del Covid-19,
estos sistemas y arquitecturas en las diferentes organizaciones del sector salud que manejan
procesos de entrega de resultados clinicos, la necesidad por garantizar a los pacientes la

veracidad de la informacién transmitida desde los centros clinicos se ve en aumento significativo.

La gestion de este proceso requiere, como todo sistema de informacion, la definicion de normas
0 parametros de uso y administracion adecuada. El presente trabajo se direcciona a ejecutar un
analisis de riesgos de la arquitectura web del proceso de entrega de resultados clinicos de una
organizacién, en el que por medio de diferentes técnicas de analisis de vulnerabilidades de
seguridad de la informacién, pretende identificar los riesgos con mayor criticidad de impacto y
probabilidad, para realizar una propuesta de mejora recomendando controles 0 medidas de
proteccién correspondientes al riesgo para proteger la disponibilidad, integridad y
confidencialidad de la informacion de la organizacion.

PALABRAS CLAVE
Analisis de vulnerabilidades, Integridad, Confidencialidad, Disponibilidad, Arquitectura web,
Riesgos.

ABSTRACT
Nowadays, information systems have taken a fundamental part in the process' systematization,
due to the unconventional events' presence such as the Covid-19, these systems and
architectures in the different health sector organizations, are managing processes of delivery
clinical results with the need to guarantee the veracity to the patients from them information

transmitted from clinical centers is increasing significantly.

The management of this process requires, like any information system, the standard or
parameters' definition for use and proper administration. This work is aimed at executing a risk
analysis of a web architecture to the delivering clinical results' process for an organization, in
which, through different techniques of information security vulnerabilities' analysis, it aims to
identify the risks with the most criticality among impact and probability values, to make a proposal
improvement, recommending controls or protection measures for each detected risk to protect the
organization's information's availability, integrity and confidentiality.
KEYWORDS
Vulnerability analysis, Integrity, Confidentiality, Availability, Web architecture, Risks.
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1. TITULO

ANALISIS DE SEGURIDAD A UNA ARQUITECTURA WEB UTILIZADA PARA LA ENTREGA
DE RESULTADOS DE LABORATORIOS CLINICOS.

2. INTRODUCCION

Con los avances tecnoldgicos y las necesidades urgentes de una comunicacién efectiva y veraz
en todos los sectores, incluyendo el sector salud, pilar importante y vital, al ser este un derecho

fundamental de la sociedad.

Estos avances tecnolégicos, conllevan grandes desafios a nivel de la seguridad de la informacion,
toda vez que la ciberdelincuencia es un problema que, dia tras dia mejoran tanto sus técnicas
como sus tacticas mediante el engano o ataques cada vez mas sofisticados a la infraestructura
informatica, esto con la finalidad de vulnerar la seguridad de los usuarios y asi recopilar
informacion sensible, y de acceso restringido, para realizar estafas o afectar servicios importantes

de la organizacion.

Segun un informe realizado por la Camara Colombiana de Informatica y Telecomunicaciones
(CCIT), ha aumentado 37% la ciberdelincuencia en Colombia relacionada con el COVID-19. La
ciberseguridad ha tomado uno de los papeles mas importantes a nivel mundial, de esto depende
la proteccién de la informacion tanto de empresas como de personas. En el primer trimestre de
2020, se presentaron 7.082 denuncias por ciberdelitos lo que representa un incremento del 27%,

comparado con en el mismo periodo de 2019.[1]

Ante esta situacién, hemos querido, a través de nuestro trabajo incrementar herramientas que
permitan que esta informacién, entre médicos y pacientes, que transitan en la internet, abarcando
datos sensibles y que son fuente de informacion para la determinacién de procedimientos
médicos; no sea vulnerada al estar expuesta en la web y a disposicion de cualquier individuo
malintencionado; por tal motivo, se hace urgente y necesario, proteger y asegurar su integridad

y confidencialidad, tal como fue emitido desde su fase inicial.

Teniendo en cuenta lo anterior, se ha desarrollado este proyecto para aplicar los conceptos
aprendidos durante la especializacion en Seguridad en Redes Telematicas mediante el analisis,
evaluacion de vulnerabilidades y analisis de riesgos de las amenazas detectadas y asi garantizar

la Seguridad de la Informacién sobre los resultados emitida por un laboratorio clinico.
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Con este proyecto se pretende contribuir en la seguridad de la informacion para el paciente en
cuanto a la entrega de resultados de laboratorios clinicos y asi proteger la integridad y

confidencialidad de los examenes de su transmisién de origen a destino.

3. DESCRIPCION GENERAL DEL PROYECTO

3.1 DEFINICION DEL PROBLEMA
Debido a la transformacion tecnolégica y digital que ha impactado los diferentes sectores
de la salud, se ha hecho indispensable y de mayor facilidad la publicacién de resultados de
laboratorio clinico directamente por medio de la web. Para que los usuarios puedan visualizar y
descargar estos resultados, es necesario que el usuario acceda a la plataforma mediante un

usuario y una contrasefia.

Actualmente la entidad de salud no posee mecanismos de seguridad que le permitan controlar el
flujo de informacién, esto es algo de sumo cuidado precisamente porque se esta trabajando con

datos sensibles.

La aplicacion web que hoy dia posee la entidad esta alojada en un servidor que no garantiza la
confidencialidad e integridad de la informacion. El servidor donde se encuentra alojada la
aplicacion no cuenta con certificado digital, para proteger el transporte de la informacion.
Tampoco cuenta con proteccion a la integridad de la informacion emitida en el PDF por medio de
algun mecanismo que permita asegurar la integridad de la informacién registrada. Al no tener
asociado un DNS a la pagina donde se realiza la publicacion del sitio es totalmente vulnerable a
un ataque teniendo de primera mano la informacién de la direccion Iégica (IP) publica y el puerto

por el cual se entrega la informacion.

Por otro lado, la arquitectura que hoy dia posee la solucion no ofrece mecanismos de seguridad.
Se trata de una arquitectura de dos capas lo cual presenta entre algunas de las desventajas: la
instalacion de todos los componentes de software en una sola maquina. En este caso, se tiene
un nivel de riesgo alto ante cualquier ataque informatico sobre la maquina. La ineficiencia en el
uso del hardware utilizado, el disefio propuesto inicialmente no es modular, dificulta la particion
de un problema complejo con la implementacién y/o deteccion del mismo, limitacién para

establecer niveles de seguridad frente a los objetos propios establecidos.

Con lo anterior se puede incurrir en posibles ataques a vulnerabilidades expuestas y su tiempo

de respuesta se extienda en el tiempo ya que no se encuentre de manera efectiva. Como ejemplo
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se encuentra: Vulnerabilidad por inyeccion de codigo, indexaciéon de directorios, detencion de
trafico de informacién (usuarios y contrasefas), phishing, desbordamiento de bufer, entre otros.

A continuacién, se presenta el diagrama de arquitectura actual:

CAPA1

A

PACIENTE

PACIENTE
EXTERNO INTERNET

|

kT
PACIENTE
EXTERNO

4 Servidor WEB

Servidor Aplicaciones

Servidor de Base de
- Datos

S o
PC INTERNO PC INTERNO PC INTERNO

llustracion 1 Diagrama de Componentes estado actual

3.2 ASPECTOS A SOLUCIONAR

Uno de los mayores aspectos a solucionar es el disefio de una nueva arquitectura. Y esta
arquitectura minima debe ser de tres capas de tal manera que se logre independizar el
componente de bases de datos y la aplicacion.

Otro aspecto importante para solucionar es el transporte de los datos, esto se consigue
instalando un certificado digital a la pagina en donde actualmente los usuarios finales realizan
sus descargas, también teniendo en cuenta la implementacién de un nombre de dominio al sitio
y obtener un nombre del sitio mas seguro.

Otro de los aspectos importantes que debe ser solucionado atenta contra la integridad de
la informacién especificamente en el tratamiento de los datos que son registrados en un
documento PDF. También se debe solucionar la confidencialidad que se esta aplicando al mismo,
esto por medio de la generacién automatica de una contrasena desde la descarga que realiza el

usuario final.
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3.3 SOLUCION PROPUESTA
Se propone realizar una propuesta de mejora a partir de un analisis de vulnerabilidades y riesgos
de la arquitectura web actual para el proceso de entrega de resultados clinicos, para una empresa
prestadora de servicios de salud, teniendo como objeto a evaluar la seguridad de la informacion
en cuanto a la arquitectura web y el proceso de entrega de resultados al paciente. Basado en
dicho analisis, presentar un esquema de novedades de seguridad en las que expongan los
componentes de la arquitectura web, este analisis facilitara la identificacién de puntos débiles, los
cuales se enfocaran para generar controles de los diferentes aspectos de la seguridad de la
informacién. Ademas de esto, proponiendo y documentando como especialistas en Seguridad de
redes telematicas, pautas de seguridad de la informacién y recomendaciones para asegurar los
tres pilares (disponibilidad, integridad, confidencialidad) en aras de que sean evaluados por la

organizacién para una futura toma de decisiones.

4. ESTADO DEL ARTE

41 MARCO DE REFERENCIA TEORICO
En Colombia la entidad de salud COOMEVA EPS, ubicada en la ciudad de Cali, la sede principal,
pero que actualmente ofrece los servicios a nivel nacional, con sus diferentes sedes regionales.
Actualmente ofrece a sus pacientes la posibilidad de descargar sus resultados clinicos, por medio
de la IPS CHRISTUS SINERGIA. La IPS hace entrega de resultados clinicos por medio del portal
Web. Este portal utiliza el protocolo https, el cual brinda una capa de seguridad, ya que cuenta
con certificados digitales. Adicionalmente, el portal web exige a sus pacientes o usuarios,
registrarse para poder adquirir los resultados clinicos. Luego de este registro el usuario, debe
iniciar sesion en el portal con un correo electronico, contrasefia y elegir el rol de paciente ya que
también se encuentra el rol de Médico especialista. Una vez dentro, se selecciona la pestafia de
laboratorio clinico, para entrega de resultados y debe ingresar el numero de identificacion de la
cédula de ciudadania y darle click al consultar. Al darle click a botén consultar, muestra los
examenes clinicos del paciente y al darle click se descarga un archivo PDF con los resultados

clinicos.
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llustracion 2 Pagina web Chistus Sinergia

En la ciudad de Pereira, la empresa ANALIZAR LABORATORIO CLINICO, traslada la oficina
principal a la ciudad de Bogot4, y a partir de alli, comienza una importante expansion geografica
en toda Cundinamarca.

Estos, ofrecen a sus usuarios (pacientes) la probabilidad de descargar sus resultados clinicos.
La empresa ANALIZAR LABORATORIO CLINICO, realiza la entrega de resultados por medio del
portal Web. Este portal utiliza el protocolo https, el cual brinda seguridad, ya que cuenta con
certificados digitales esenciales para dar confianza al paciente. El portal web, pide al usuario,
credenciales de acceso que son suministrados por el laboratorio, por medio de un correo
electronico. Ya teniendo la credencial de acceso, éstas, son puestas en los campos
correspondientes. Una vez realizado este proceso, dan click en el botén ingresar. Luego de

visualizarlos, pueden darle click al examen que quieren obtener y descargar en un archivo PDF.
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llustracion 3 Pagina web Analizar Laboratorio Clinico

La organizacion Higuera Escalante, encargada de la prestacion de servicios de salud integrales,
seguros, oportunos y de alta confiabilidad en las areas de laboratorio clinico, entre otras
especialidades, extraido directamente de su definicibn como negocio, esta organizacion tiene un
proceso de entrega de resultados clinicos para pacientes y entidades como una de las lineas de
servicio principales de su actividad de negocio, por medio de la pagina web, pensando en la
comodidad de los pacientes, es habilitado un botén de “Descarga de resultados”, el cual una vez
se da click en esta opcion, automaticamente se abre una nueva pestafia con datos a diligenciar,
tales como la Orden de servicio, Identificacion (sin puntos o comas) y un captcha como factor de
seguridad para la comprobacion de que no es un robot. Finalmente, una vez se realice el proceso
se descargara el resultado acorde a la informacion suministrada en formato PDF. Tal como se
puede ver en la siguiente imagen, para este caso la pagina web no es https y no se requiere de

una autenticacion previa para el acceso al descargue de resultados.
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Mozilla Firefox

Higuera Escalante -Dar X [IB extranet.higueraescalan X+

c @ © /% extranet.higueraescalante.com/Pu Resultados.aspx? [ In DO ®

Orden de servicio:
Identificacion (sin puntos o comas):

NOTA: Para poder consultar los resultados de laboratorio se requiere el visor de archivos PDF de Acrobat Reader.
Sino posee este programa puede descargarlo gratuitamente.

W - :
e e v

| Consultar Resultados |

llustracion 4 Pagina web Higuera Escalante

Compensar EPS es una organizacién de servicios y planes de bienestar, con un portafolio de
servicios que permite la centralizacion de condiciones laborales entre empresa y afiliados,
realizando una integracion de servicios en diferentes canales de comunicacién. En este caso nos
enfocamos en los procesos de descarga de certificados directamente en la plataforma web, donde
se evidencia la existencia de un certificado digital, seguido de una autenticacién del usuario y por
medio de una serie de pasos la ejecucion de descarga del certificado el cual pide como factor de
seguridad la digitacion de un password o contrasefia, para la visualizacion e interaccion con el
certificado a descargar, de lo contrario no sera posible realizar ninguna accion bajo este

certificado generado.

Certificaciones AfiliacionCajaPersona - Mozilla Firefox

Certificaciones Afiliacic

<« a tt »rporativo.compensar.com/certifica es/trabajadc tado-de-afiliacion-a- I 0O ® 55
oi:compensar ¢Buscas algo? o) e ‘O - Q a"
PERSONA EMPRESA SALUD SOBRE COMPENSAR N

Afiliacion y Servicios de Caja Todo sobre empresas EPSy Plan Complementario nformacion Institucional By @in©
Certificaciones Generacion de Certificado de Afiliacion Caja
Trabajador

o Importante
s su a clave que debe ingresar es el nimero

llustracién 5 Pagina web Compensar
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4.2 MARCO DE REFERENCIA TECNOLOGICO

Teniendo en cuenta lo anteriormente mencionado en el marco teérico, las entidades COOMEVA
EPS y ANALIZAR LABORATORIO CLINICO, una vez consultadas, no hacen uso de controles de
seguridad para la entrega de resultados de laboratorios clinicos, al no aplicar seguridad al archivo
PDF.

El caso de HIGUERA ESCALANTE el hecho de no tener un cifrado de datos por medio de un
certificado digital, sera vulnerable a posibles sniffers los cuales podran visualizar el trafico
transmitido hacia y por la red, interceptando informacion sensible, adicionalmente se debe revisar
el flujo entre las paginas web ya que no se requiere un filtro de autenticacion para el acceso a

esta pagina.

Para el caso de COMPENSAR, se puede evidenciar un sistema mas completo que los anteriores,
con certificados digitales, proceso de autenticacion, flujo correcto de paginas web y seguridad

bajo verificacion en la descarga de archivos.

Uno de los controles para reforzar y garantizar la triada de la informacién. Se basa en ir al codigo
fuente donde se genera los PDF y mediante la libreria que se utiliza para el armado de los mismos
adicionar la seguridad la apertura con clave y a su vez generar el control de seguridad del
proceso, al mismo tiempo agregar la libreria que genere una firma digital al documento PDF que
se esta creando. Este proceso se realiza de manera interna en el servidor al momento de generar
una peticion de creacién de un PDF con los datos ingresados del paciente en cuestion, con el fin
de garantizar el manejo de la informacion y la integracion de los mismos al interior de la

organizacion.

5. GLOSARIO DE TERMINOS

Confidencialidad: Confidencialidad es la cualidad de confidencial (que se dice o hace en
confianza y con seguridad reciproca entre dos o mas individuos). Se trata de una propiedad de

la informacion que pretende garantizar el acceso so6lo a las personas autorizadas. [2]

Integridad: El concepto de integridad, que deriva del término de origen latino integristas, hace
hincapié en la particularidad de integro y a la condicion pura de las virgenes. Algo integro es una

cosa que posee todas sus partes intactas o, dicho de una persona, hace referencia a un individuo
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correcto, educado, atento, probo e intachable. [3]

Laboratorio Clinico: El laboratorio clinico es el lugar donde un equipo multidisciplinario formado
por el quimico clinico, analista clinico o médico patélogo clinico, los profesionales del laboratorio
y los técnicos en analisis clinicos, analizan muestras biolégicas humanas que contribuyen al

estudio, prevencion, y hacen investigacion viable para el cuerpo humano. [4]

Historia Clinica: Conjunto de documentos en el que se contienen los datos, valoraciones e
informaciones de cualquier tipo sobre la situacion y evolucion clinica de un paciente a lo largo de
su proceso asistencial. [5]

Web: Web es un vocablo inglés que significa “red”, “telarafia” o “malla”. El concepto se utiliza en
el ambito tecnoldgico para nombrar a una red informatica y, en general, a Internet (en este caso,

suele escribirse como Web, con la W mayuscula). [6]

Sistema Operativo CentOS: CentOS (Community ENTerprise Operating System) es una
bifurcacion a nivel binario de la distribucion GNU/Linux Red Hat Enterprise Linux RHEL,
compilado por voluntarios a partir del cédigo fuente publicado por Red Hat. Es un sistema
operativo de cédigo abierto, basado en la distribucion Red Hat Enterprise Linux, operandose de
manera similar, y cuyo objetivo es ofrecer al usuario un software de "clase empresarial" gratuito.
Se define como robusto, estable y facil de instalar y utilizar. Desde la version 5, cada lanzamiento
recibe soporte durante diez afios, por lo que la actual version 7 recibira actualizaciones de
seguridad hasta el 30 de junio de 2024. [7]

Apache Tomcat: Apache Tomcat (también llamado Jakarta Tomcat o simplemente Tomcat)
funciona como un contenedor de servlets desarrollado bajo el proyecto Jakarta en la Apache
Software Foundation. Tomcat implementa las especificaciones de los servlets y de JavaServer

Pages (JSP) de Oracle Corporation (aunque creado por Sun Microsystems). [8]

Maquina Virtual: Una maquina virtual de sistema es aquella que emula a un ordenador completo.
En palabras llanas, es un software que puede hacerse pasar por otro dispositivo -como un PC-
de tal modo que puedes ejecutar otro sistema operativo en su interior. Tiene su propio disco duro,

memoria, tarjeta grafica y demas componentes de hardware, aunque todos ellos son virtuales. [9]
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Memoria RAM: Es la memoria principal de un dispositivo, esa donde se almacenan de forma
temporal los datos de los programas que estas utilizando en este momento. Sus siglas significan
Random Access Memory, lo que traducido al espafiol seria Memoria de Acceso Aleatorio, y es
un tipo de memoria que te puedes encontrar en cualquier dispositivo, desde ordenadores de

sobremesa hasta teléfonos moviles. [10]

Procesador Core: Intel Core es la principal linea de microprocesadores de Intel para el mercado
de ordenadores de consumo. Se ofrecen en versiones Intel Core i7, i5 e i3, ademas de otras

como Core M de ultra bajo voltaje y otras marcas como Pentium o Celeron. [11]

PDF: PDF (sigla del inglés Portable Document Format, «formato de documento portatil») es un
formato de almacenamiento para documentos digitales independiente de plataformas de software

o hardware. Este formato es de tipo compuesto (imagen vectorial, mapa de bits y texto). [12]

Paciente: Persona que necesita cuidados para el mantenimiento o recuperacién de la salud, y

para lo que requiere asistencia sanitaria. [13]

6. JUSTIFICACION

Siendo la salud un derecho fundamental, es importante, que, al interior de las empresas
prestadoras del servicio, se garantice, agilidad y un mayor control sobre la informacién que se
emite y que se guardan en cada uno de los servidores del cliente, para perseverar por la seguridad

de la informacién del paciente.

Un ejemplo claro, lo tenemos hoy en dia, toda vez que el uso de la informacién del sector salud
se esta transmitiendo, en su mayoria por internet, presentando una brecha de seguridad
considerable en cuanto a vulnerabilidades de la informacién, expuesta a diversas técnicas de

suplantacion y pérdida de informacion por los medios publicados en la web.

Dicho esto, surge la necesidad de proteger la informacion que emite la comunidad médica, para
evitar que presuntos ciberdelincuentes ejecuten acciones maliciosas que afecten y vulneren los
datos de clientes y/o pacientes, lo que ocasionaria actos falseados y resultados adversos al fin

propuesto del proceso en este caso de la entrega de resultados clinicos.

Por lo antes mencionado, el presente trabajo, propone a las empresas prestadoras del servicio

de salud, generar controles de seguridad que permitan realizar validaciones de la autenticidad de
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un documento descargado desde el aplicativo web de la organizacién de salud; por medio de
contrasenas personalizadas, para cada uno de sus usuarios, pacientes. Ademas, enfatizar sobre

politicas de seguridad y en la sensibilidad de la informacion.

Cabe anotar que segun cifras de la Camara Colombiana de Informatica y Telecomunicaciones
(CCT), la violacién de datos personales esta ubicado en el segundo lugar en Colombia con 8.037
casos. Este dato revela que la segunda amenaza en Colombia para empresas y ciudadanos es

el robo de identidad.

7. OBJETIVOS

7.1. GENERAL.
Documentar el analisis de seguridad para arquitectura web del proceso de entrega de
resultados de laboratorios clinicos, instalada actualmente en los clientes de la organizacion,
generando una propuesta de mejora a través de la identificacion de riesgos y vulnerabilidades

donde se evalua la integridad y confidencialidad de la informacion.

7.2. ESPECIFICOS

e |dentificar los componentes relacionados al disefio actual de la arquitectura web del
proceso de entrega de resultados clinicos.

e Analizar y evaluar los componentes relacionados al disefio actual de la arquitectura web
del proceso de entrega de resultados clinicos.

e Elaborar matriz de identificacion y evaluacion de riesgos de seguridad informatica, para el
proceso de entrega de resultados clinicos.

e Elaborar propuesta de mejora de seguridad, para minimizar los riesgos existentes en la
integridad y confidencialidad de la informacion en el proceso de entrega de resultados

clinicos.

8. REQUERIMIENTOS

e Documento estado actual de integridad y confidencialidad de la informacién en la entrega
de resultados clinicos.

e Matriz de riesgos para analizar las vulnerabilidades del proceso de entrega de resultados
clinicos a pacientes y/o clientes de la organizacion.

e Documento propuesto de mejora de seguridad para la integridad y confidencialidad en la

entrega de resultados clinicos.
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e Formato de requerimientos necesarios para ampliar la confidencialidad e integralidad de

la informacion emitida en los PDF por la arquitectura actual.

9. METODOLOGIA

La metodologia implementada para el desarrollo del proyecto se ha determinado respecto a las
fases de desarrollo de cada uno de los puntos claves que seran indispensables para que el flujo
de trabajo sea agil y preciso en cada una de las acciones, para una eficiente ejecuciéon de
acciones con la mejor media de optimizacion de los procesos.

A continuacion, se describe cada una de las fases propuestas para el flujo de trabajo del proyecto:

9.1 FASE 1: ANALISIS (LEVANTAMIENTO DE INFORMACION)
Analisis, se define como el conocimiento inicial del proyecto, esta fase cuenta con las acciones
iniciales de validacién del entorno de trabajo y filosofia de operacion de la herramienta, el como
funciona, para quién funciona y cual es el modo de operacion de la misma, esto con la finalidad
de obtener la mayor cantidad de informacién posible para el posterior tratamiento de la misma,

centrando y direccionando lo recopilado orientado a las siguientes fases y objetivos.

9.2 FASE 2: IDENTIFICACION (RIESGOS)
Identificacion, cumple con el acotamiento de la informacién proporcionada por la fase de Analisis,
sesgando y cerrando brechas de informacién que no se encuentra en el alcance del proyecto,
esto para la identificacién de los riesgos y/o vulnerabilidades de cada uno de los aspectos
encontrados a nivel de la herramienta y arquitectura a analizar, generando una matriz de
evaluacion de lo antes mencionado, con la finalidad de cuantificar y dar por conocido cada uno

de los aspectos a mejorar para emplear un plus de seguridad en la arquitectura evaluada.

9.3 FASE 3: DESARROLLO (PROPUESTA)
Desarrollo, define lo que seria el paso a seguir de la fase de la identificacion de riesgos y
vulnerabilidades, para documentar acciones de mejora a cada uno de los items presentados
anteriormente, consolidando la informacién analizada e identificada, con la finalidad de realizar
una propuesta de mejora del proceso en términos de seguridad de la informacién, concisa y

aplicable al alcance del proyecto.

9.4 FASE 4: EJECUCION (REQUERIMIENTO TECNICO)
Ejecucion, cuenta como la ultima fase del proyecto, como ultima parte de la cadena de procesos,

se proyecta a la entrega final por medio de un requerimiento formal y técnico hacia el area de Tl

21 de 46



EPI-{109]

de la organizacién, consolidando el proceso de analisis, identificacion y desarrollo de lo que serian
las brechas de seguridad potencialmente vulnerables en la arquitectura web al momento de
realizar la entrega de resultados clinicos a pacientes y/o clientes, con la finalidad de mejorar en
términos de seguridad de la informacion, la entrega de forma digital y segura a dichas personas,

en un entorno digitalizado por necesidad de las diversas situaciones a nivel global.

10. ESTADO ACTUAL

10.1 ANALISIS DEL ESTADO ACTUAL DE LA ARQUITECTURA WEB

10.1.1 PUERTOS

10.1.1.1 HERRAMIENTA DE ANALISIS DE PUERTOS
Para la identificacion del estado actual de la arquitectura web para el proceso de entrega de

resultados clinicos, se plantea realizar inicialmente el reconocimiento del entorno de la pagina
web donde se permite él envié de resultados clinicos, la accidn descrita se ejecuta por medio de
la herramienta de cddigo abierto NMAP, la cual tiene como funcidn principal el rastreo y escaneo
de puertos, esto con la finalidad de identificar la seguridad en el servidor, por medio de los puertos
que se utilizan vs los puertos que estan abiertos y pueden considerarse como potencial amenaza

de un ataque cibernético.

10.1.1.2 ANALISIS DE PUERTOS

Debido a lo anterior se procede a ejecutar el analisis con el siguiente resultado:

Starting Nmap 7.8@ ( https://nmap.org ) at 2020-11-18 ©5:32 Hora est. Pacifico, Sudamérica

Nmap scan report for . 190.static.ifxnetworks.com (190. )

Host is up (©.8873s latency).

Not_shown: 993 filtered ports

PORT STATE SERVICE

25/tcp open smtp

808/tcp open http

113/tcp «closed ident

S5432/tcp open postgresql

8880/tcp open http-proxy

909@/tcp closed zeus-admin

9595/tcp open pds

Aggressive 0S5 guesses: Linux 2.6.32 (91%), Linux 2.6.32 - 3.1 (91%), Linux 3.1@ (91%), Linux 3.2 (91%),
2.6.39 (89%), Linux 3.1@ - 4.11 (89%), Apple macOS 10.13 (High Sierra) (Darwin 17.0.8) (88%), Linux 3.4
No exact 0S matches for host (test conditions non-ideal).

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 13.76 seconds

llustracion 6 Escaneo NMAP entorno Windows

10.1.1.3 RESULTADOS DEL ANALISIS DE PUERTOS
Se identifican 5 (cinco) puertos abiertos, vulnerables y de facil acceso para el ciber atacante.

(25TCP, 80/TCP, 5432/TCP, 8080/TCP, 9595/TCP).
Al tener estos puertos expuestos en la web, es posible generar un exploit, es decir, una

explotacion de una vulnerabilidad o puerta trasera, de cada uno de los puertos, afectando la
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funcionalidad normal de la operacion en la arquitectura actual.

A continuacién, se presenta en detalle, los servicios y descripcion de cada uno de los puertos

asociados al resultado expuesto por el resultado del analisis con la herramienta NMAP:

#

Puerto Estado

Protocolo

Servicio

Descripcion

25 Open

tcp
(Protocolo
de Control
de
Transmisio
n)

smtp

SMTP Simple Mail Transfer Protocol (Protocolo
Simple de Transferencia de Correo).

80 Open

tcp
(Protocolo
de Control

de
Transmisio

n)

http

HTTP HyperText Transfer Protocol (Protocolo
de Transferencia de HiperTexto) (WWW).

113 Closed

tcp
(Protocolo
de Control

de
Transmisio

n)

auth

ident (auth) antiguo sistema de identificacion.

5432 Open

tcp
(Protocolo
de Control
de
Transmisio
n)

postgresq
I

PostgreSQL, también llamado Postgres, es un
sistema de gestion de bases de datos
relacional orientado a objetos y de cédigo
abierto, publicado bajo la licencia PostgreSQL.

8080 Open

tcp
(Protocolo
de Control

de
Transmisio

n)

http

HTTP HTTP-ALT ver puerto 80. Tomcat lo usa
como puerto por defecto.

9090 Closed

tcp
(Protocolo
de Control

de
Transmisio

n)

Zeus-
admin

Zeus Web Server es un servidor web
propietario descontinuado para Unix y
plataformas similares a Unix (incluyendo
Solaris, FreeBSD, HP-UX y Linux).

9595 Open

tcp
(Protocolo
de Control
de
Transmisio
n)

pds

Servicio de deteccion de ping.

Tabla 1 Analisis de puertos
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Procedemos con la profundizacién de los puertos presentados en estado Open o abierto, los

cuales serian causales de posibles brechas de seguridad para la arquitectura web actual.

El puerto TCP 25, que provee el protocolo SMTP, al estar en estado abierto, presenta las

siguientes vulnerabilidades:

Ataques DDoS tipo Port Flood por SMTP: Este tipo de ataques de denegacion de
servicio, son bastante comunes en la actualidad, con lo que pretenden saturar en
peticiones el puerto para el envi6 de correos SMTP, aumentando el trafico,
aprovechamiento de recursos y la posterior indisponibilidad del servicio y servidor,
vulnerando la disponibilidad de la informacion.

SMTP CVE 2010-4344: Exim es un servicio de mensajeria utilizado por sistemas en base
Unix, tal como el sistema operativo Linux, esto afectaria directamente al sistema operativo
de la misma distribucion de la arquitectura actual. Una vulneracion del protocolo SMTP de
acceso sea vulnerado, el ciberdelincuente tendria un escalamiento de permisos
(vulnerabilidades reportadas como CVE 2010-4344 y CVE 2010-4345). Exim se presenta
como vulnerabilidad de desbordamiento que permite a ciberdelincuentes, de manera
remota ejecutar codigo con privilegios de dominio, con el objetivo de realizar escalamiento
de los mismos y tomar control del servidor de la arquitectura.

SMTP CVE 2011-1720: Cyrus SASL es la victima de esta vulnerabilidad que busca
vulnerabilidades de autenticacion del protocolo SMTP, lo cual, en caso de ser exitoso, se
podrian ejecutar ataques de denegacion de servicio, obteniendo la indisponibilidad del

servicio de manera remota.

El puerto TCP 80, que provee el protocolo HTTP, al estar en estado abierto, presenta las

siguientes vulnerabilidades:

Flooding: Ataque de desbordamiento de buffer que presentara una potencial denegacién
de servicios por el exceso de paquetes y peticiones enviadas por el presunto atacante.
Netcat: Herramienta de red que permite interpretar comandos para la apertura de puertos
en un host, actuando como sniffer, que asocia un shell a un puerto concreto y forzar
conexiones UDP/TCP.

HTTP CVE 2009-1890: De criticidad alta en el demonio httpd Apache server para

versiones 2.2.21, el cual permite realizar ataques de denegacién de servicio por consumo
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excesivo de recursos de CPU, perjudicando la disponibilidad del servidor, afectando la
funcionalidad de la arquitectura web.

e HTTP CVE 2017-7679: De criticidad alta en el demonio httpd Apache server para
versiones 2.2.21, permitiendo el acceso, obviando el proceso de autenticacién y ocasionar
ataques de denegacién de servicios y/o escalamiento de privilegios en el servidor,
afectando no solo la disponibilidad, sino también la integridad y confidencialidad de la
informacion de las bases de datos.

e HTTP CVSS 10.0: De criticidad alta en el demonio httpd Apache server para versiones
2.2.21, donde no se presenta ningun tipo de soporte para la version debido a su fin de
producciéon. En esta vulnerabilidad, la actualizacion es fundamental para evitar este tipo

de vulnerabilidades.

El puerto TCP 5432, que provee el protocolo HTTP, al estar en estado abierto, presenta las

siguientes vulnerabilidades:

o Brute force: El uso del médulo auxiliar scanner/postgres/postgres_login, de metasploit,
permite la ejecucion de ataques de fuerza bruta utilizando ataques de diccionario para
autenticarse en el servidor y obtener escalamiento de privilegios, afectando la integridad,
confidencialidad y posible afectacion de la disponibilidad del servidor y arquitectura web.

e CVE 2015-3165: Ataque remoto para el bloqueo o denegacion del servicio por medio del
cierre de sesiones SSL, en el tiempo de espera de la autenticacién, presentando
indisponibilidad en los servicios.

e CVE 2015-4644: Vulnerabilidad perteneciente a la funcién php_pgsql_meta_data, la cual
no realiza la validacion de la extraccion del token de nombre de las tablas, permitiendo la
denegacion del servicio por eliminacién de punteros Null.

e CVE 2015-5288: Derivado de la funcion crypt en pgcrypto, permitiendo a los ciber
atacantes la potencial causal de una ejecucion de denegacion de servicio en recursos de
memoria del servidor. Provocando el desbordamiento de bufer.

e CVE 2016-5423: Permite a usuarios remotos autenticados, la obtencién de informacion
confidencial por medio de ejecucion de codigo de manera arbitraria por medio de
escalamiento de privilegios, asi mismo permite la denegacion de servicio.

o CVE 2015-5424: PostgreSQL para este reporte permitia usuarios remotos autenticados,
con rol de CREATEDB o CREATEROLE, escalar permisos para super-usuario.

e CVE 2015-7048: Instalador de PostgreSQL permite a los atacantes de manera remota
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ejecutar cddigo sin novedad a través del uso de puertos HTTP, mientras se realiza el

proceso de descarga del software.

El puerto TCP 8080, que provee el protocolo HTTP, al estar en estado abierto, presenta las

siguientes vulnerabilidades:

e Ataque CGI: Se denomina como el método de transmisién de informacion hacia un
compilador ubicado en el servidor, el cual su funcion principal recae en la interaccién de
documentos web por medio de HTML, presentando la explotacion de forma masiva a
diferentes direcciones IP inyectando cédigo para la generacion de peticiones GET en el
servidor.

o Buffer Overflow: Se denomina como el exceso de cantidad de memoria asignado por el
sistema operativo, el cual satura los recursos de la maquina, presentando indisponibilidad
en los servicios, a lo que se recomienda generar controles y alertas tempranas por medio
de aplicaciones de monitoreo de recursos, para poder mitigar brechas de seguridad que
puedan perjudicar el impacto de la aplicacion frente al usuario final.

o Denegacion de servicio: Derivado del buffer overflow, tiene como objetivo la
indisponibilidad total de un sistema o arquitectura, en este caso, una potencial
indisponibilidad en la arquitectura actual, presentaria el impacto critico en no poder realizar
la entrega de resultados clinicos a los pacientes, lo cual termina siendo una incidencia de
caracter critica o mayor, por lo tanto se requerira de personal y grupos resolutores

apropiados para la respectiva restauracion de los servicios, su arquitectura y sistema.

El puerto TCP 9595, puerto del aplicativo, se encuentra en estado abierto, debido a la
comunicacion del servidor con el usuario final, sin embargo, se puede evidenciar una buena
practica del manejo de controles y seguridad de puertos, al no alojar la aplicacién en el rango de
puertos bien conocidos 1 - 1024, mitigando la posible apertura de brechas de seguridad por medio
de exploits a este rango de puertos, al ser la aplicacién alojada en un puerto registrado, complica

el rastreo de vulnerabilidades para el ciber atacante.

10.1.2 SERVIDOR

10.1.21 HERRAMIENTA ANALISIS DE SERVIDOR
Nessus, es un programa de escaneo de vulnerabilidades para diversos sistemas operativos

comerciales y no comerciales, en el cual consiste en ejecutar el escaneo del sistema objetivo,

mostrando a modo de informe, el estado actual de la direccién IP que se evalla. Esta herramienta
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funciona como escaner de puertos e identificacion de exploits posibles segun la base de

conocimiento proporcionada por el mismo instrumento, el cual se utilizé con la versién libre.

10.1.2.2 ANALISIS DE SERVIDOR

Synopsis

Debugging functions are enabled on the remote web server.

Description
The remote web server supports the TRACE andfor TRACK methods. TRACE and TRACK are HTTP methods

that are used to debug web server connections.

See Also

https:/fwww_cgisecurity com/whitehat-mirror \H-WhitePaper XST_ebook.pdf
http:/f/www. apacheweek.com/fissues/03-01-24

https://download .oracle. com/sunalerts/1000718.1.html

Solution

Disable these HTTP methods. Refer to the plugin output for more information.

Risk Factor

Medium

llustracion 7 Analisis con herramienta Nessus

10.1.2.3 RESULTADOS ANALISIS DE SERVIDOR
Se identifica que el servidor web remoto admite los métodos TRACE y/o TRACK. Definidos como

métodos HTTP, que se utilizan para depurar las conexiones del servidor web. Estos métodos se
utilizan para la entrada de datos de los usuarios web, donde generan las cookies donde se obtiene

el enlace de sesion de dicho usuario.

10.1.3 TRAFICO DE DATOS APLICATIVO WEB

10.1.3.1 HERRAMIENTA ANALISIS DE TRAFICO DE DATOS APLICATIVO
WEB
Wireshark, es un instrumento que actua como analizador de protocolos, utilizado para ejecutar

soluciones de identificaciéon de data para cada uno de los protocolos de las diferentes capas de
un sistema de comunicacion, en este caso, de telecomunicacién a nivel de red, util para la
obtencion de informacion del flujo de datos y el accionar de protocolos en una red. Se efectuara
el analisis de trafico del aplicativo web para realizar una posterior identificaciéon de

vulnerabilidades a nivel de seguridad.
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10.1.3.2 ANALISIS DE TRAFICO DE DATOS APLICATIVO WEB

(:!;Lr Tartlab

Bienwve nikdo

S locc losne ol roslo sn ol ques deses ingresar

-1_— T e

llustracion 8 Aplicativo web

e - o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm @ EREBRessEFIASIEQaan

B0 BED -]+
Mo, Time Destnaton Protocol Lengsh Info -
B11 22.018484 192.) HTTP 1231 HTTP/1.1 200 (text/javascript)
B14 22.013964 192.| HTTP 1124 HTTP/1.1 200  (text/javascript)
B16 22.157247 HTTP 550 GET /resultados/layouts/maquetado/images/volver.png HTTR/1.1
818 22.167871 HTTR 214 WTTR/1.1 200 (PNG)
B45 30.929280 HTTP 636 GET /fresultados/CResultad ion=inici 1 HTTRS1.1
852 30.992130 HTTR 796 HTTP/1.1 200  (text/html)
854 31.940960 HTTP 552 GET Sresultados/layouts/saquetade/ isages /btnFonde.pag HTTP/1.1
860 31.951363 HTTP 1847 HTTP/1.1 200  (PNG)
= 999 46.393710 HTTP 860 POST /r 1 1 HTTP/1.1  (appl form-ur
|+ o994 a6.ses300 HTTP 939 WITP/1.1 208 (text/htsl) L
Arin -
{Full e RI: http:// fresultades/CResultados Paccion=] leados]

[HTTP request 1/1]
(Response in frame: 3047
File Data: 68 bytes
~ WTML Form URL Encoded: application/x-www-form-urlencoded
~ Form item: “tb_usuaric” = “MANAGER™
Key: th_usuario
Value: MANAGER
» Form ites: “tb_pass” = "1234567897
» Form ites: “tb_passequipo™ = “123456789°

61 63 63 69 6f Ge 3d 69 Ge 69 63 69 6f 45 6d 70 accionsi niciofmp -
6 65 61 64 6f 73 @d @a 41 63 63 65 70 74 2d 45  leados - Accept-E
6e 63 6f 64 69 6e 67 3a 10 67 7a 69 70 Ic 10 64 ncoding: gzip, d
65 66 BC 61 74 65 ©d Ga 41 63 63 65 70 74 2d 4c  eflate - Accept-L
€1 Be 67 75 61 67 65 3a 20 65 73 2d 45 S3 2c 65 anguage: es-E£5.e
73 3b 71 3d 30 2e 39 0d @a 43 6f 6f 6b 69 65 32 5;qe0.9- -Cookie:
I 4n 53 45 53 53 49 4f 4e 49 44 3d 44 45 41 42 ISESSIO WID=DEAR
38 42 31 44 33 43 44 84 31 43 33 42 42 43 45 35 99103000 1C3BBCES
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llustracion 9 Analisis de protocolos con Wireshark

10.1.3.3 RESULTADOS ANALISIS DE TRAFICO DE DATOS EN APLICATIVO
WEB
La pagina web no cuenta con un sistema de proteccion de seguridad del trafico de datos entre

origen y destino que permita cifrar la informacion que viaja por la web. Al no contar con dichos
controles en la arquitectura, todos los datos tal como se evidencia en los resultados de la
herramienta utilizada, navegan desde el Punto A (Usuario) al Punto B (Laboratorio), en texto
plano, lo que permite que presuntos ciberdelincuentes, presencien un escenario a su favor para
interceptar usuarios y contrasefias de acceso para la descarga de resultados clinicos de terceros.

Obteniendo como resultado la posible vulneracion, tanto de la informacion del paciente como la
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confidencialidad de la arquitectura actual.

10.1.4 ARQUITECTURA WEB

10.1.4.1 ANALISIS DE ARQUITECTURA WEB
La arquitectura web consta de elementos de comunicacién como lo son los equipos de usuario

final, en este caso los pacientes externos, los cuales, por medio de navegacion por servicios de
internet, realizaran la peticion al servidor el cual contiene la aplicacién web, servidor de
aplicaciones y la base de datos junta, con un punto de control de seguridad parametrizado por un

firewall, tal como se muestra la siguiente ilustracion.

CAPA Ll CAPA 2
¥
PACIENTE
EXTERMNO - Sanvidor WER
1
1 Servidor Aplicaciones
- — i Servidor de Base de
PACIENTE Datos

EXTERNDO

ﬂ‘— 1

PACIENTE
EXTERNO

T [l .-_- = )
PC INTERMOD PC INTERMD PC INTERND

llustracion 10 Diagréma de arquitectura web

10.1.4.2 RESULTADOS ANALISIS DE ARQUITECTURA WEB
Se cuenta con una arquitectura de 2 capas donde se encuentra el servicio web, la aplicacion y la

base de datos sin ningun filtro o control de seguridad intermedio entre cada uno de ellos. Por
buenas practicas de seguridad en una arquitectura web, se considera que el servidor web y
aplicacion deben encontrarse separados del servidor de bases de datos y generar un control para
el paso de informacion de servidor a servidor, incrementando las capas en 3 para el reforzamiento
de la seguridad en la arquitectura, asi mismo se debe reforzar para garantizar la disponibilidad
del servicio un servidor de alta disponibilidad como respaldo, el cual se presente como unidad de
backups y contingencia, presente para generacion de workaround en caso de que se genere una
incidencia ya sea por un posible ataque cibernético, una ventana de mantenimiento o una
degradacion de los componentes y/o dispositivos pertenecientes a la arquitectura web

Esto se puede identificar en el escaneo de puertos realizado a la IP Publica suministrada donde
se encuentra el puerto 5432, ya con esto es claro que se cuenta con una base de datos en el

servidor publicado. A este es posible generar un exploit en donde se pueda agregar, modificar
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y/o eliminar datos de la misma, generando traumatismo a la integridad de los datos en la misma
capa de la aplicacion, por lo cual no solo se presentaria la afectacion en la disponibilidad de la
arquitectura web, sino que también se veria vulnerada la integridad y la confidencialidad de los
resultados clinicos a entregar, para con los pacientes, generando un impacto altamente critico
para la organizacion, arquitectura, proceso y percepcion de los acuerdos de nivel de servicio
establecidos con el cliente.

A continuacion, se presenta la percepcion de como seria la propuesta de una arquitectura de tres
capas, segun las indicaciones, riesgos a mitigar y acciones a realizar para minimizar la brecha de

seguridad en la arquitectura web actual.

CAPA 1 CAPA 2 CAPA 3

EMJ Servidor de Base de

PACIENTE .
@ Servidor Aplicaciones Datos

EXTERNO

S

PACIENTE
EXTERNO

& servidor WEB

EgEgE
L
H L]

L
=

ry
E

S 1 .1 C1

e TR
PC INTERNO PC INTERNO PC INTERNO

Servidor Respaldo

llustracion 16 Arquitectura web de 3 capas

10.1.5 DNS
10.1.5.1 ANALISIS DNS

@ No seguro | 190.

llustracién 11 Direccion URL de pagina web

DNS es un sistema de nombres de dominio el cual traduce las direcciones IP en nombres
comunes o legibles para el usuario final, esto con la finalidad de que se pueda referenciar la
pagina web por medios menos técnicos, claro ejemplo de esto es la traduccién de uno de los
buscadores mas conocidos en la actualidad “Google” el cual su direccion IP es 8.8.8.8 y su DNS

se representa como www.google.com.

10.1.5.2 RESULTADOS ANALISIS DNS
No contar con un DNS Activo en la Direccion IP Publica donde se encuentra el servicio Web.

En este caso en la barra de direccién del navegador donde se haya realizado la busqueda
aparece la IP Publica, con ello genera facilidad al atacante de generar escaneos y descubrir

vulnerabilidades de manera mas eficiente.
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10.2 RIESGOS DE ESTADO ACTUAL DE ARQUITECTURA WEB:
Luego del analisis de cada uno de los componentes de la arquitectura web, se procede a

realizar el proceso de gestion de riesgos de cada uno de los componentes analizados, guiado

por el siguiente proceso, el cual se describira seccion por seccion:

VALORACION NIVEL DEL DEFINICION ANALSLS DE
DE RIESGO RIESGO DE RIESGOS ke

llustracién 12 Mapa de procesos de gestion de riesgos de estado actual de arquitectura web

10.2.1 VALORACION DE RIESGO
Para valorar riesgos se realiza una matriz de evaluacion de probabilidad de probabilidad y valor

de impacto, las cuales, comprenden los parametros siguientes para realizar un analisis
cuantitativo que permita obtener el nivel de riesgo al que se encuentra expuesto el activo de

informacion:

PROBABILIDAD

Alta >=10
Media 5-9

Baja <=4

Tabla 2 Evaluacion de probabilidad
IMPACTO

Alta >=10
Media 5-9

Baja <=4

Tabla 3 Evaluacion de impacto

10.2.2 NIVEL DEL RIESGO
Se establecieron los niveles de riesgos para la organizacion como se muestra a continuacion:

ALTO

MEDIO

PROBABILIDAD
BAJO

IMPACTO

Tabla 4 Matriz de nivel de riesgo
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10.2.3 DEFINICION DE RIESGOS
A continuacién, se mencionan cada uno de los riesgos identificados bajo el anterior analisis de

los componentes de la arquitectura web:

# Riesgo
Riesgo
R Si la estructura actual no cuenta con un certificado digital es posible que se genere

pérdida de las credenciales por interceptacion.

R? Si se tiene los puertos de la arquitectura abiertos sin ningun control puede generar
explotacion por parte de un atacante al servidor.

Al contar con una arquitectura de dos capas se identifica de manera mas agil el
R3 sistema
operativo del servidor

El servidor web remoto admite los métodos TRACE y / o TRACK. TRACE y TRACK

R4 son métodos HTTP, que se utilizan para depurar las conexiones del servidor web.

Tabla 5 Definicion de riesgos

10.2.4 ANALISIS DE LOS RIESGOS
Acorde a lo revisado en las anteriores fases, los riesgos se ponen en proceso de evaluacién

segun los criterios para la identificacion del nivel del riesgo a partir de una escala de impacto vs
probabilidad, una vez se ejecuta la clasificacidon de cada uno de los riesgos definidos, se procede
a ubicar los mismos en lo que se denomina el mapa de calor de riesgos, en donde nos indica si
el riesgo es calificado como bajo, medio o algo. Tal como se ve en la siguiente ilustracion, se
puede evidenciar que los riesgos R1 y R2 se encuentran ubicados como un riesgo alto, por otro

lado, los riesgos R3 y R4 se encuentran ubicados en un nivel de riesgo medio o moderado.
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R2

Impacto

0,00 1,00 2,00 3,00
eRl oR? @R3 eR4
Probabilidad

llustracién 13 Mapa de calor de riesgos

10. MATRIZ DE RIESGOS

Revisar anexo “Matriz de riesgos”.
11. PLAN DE MEJORA
11.1 PROBLEMA
Actualmente la organizacion no posee los suficientes mecanismos pertinentes en cuanto al

control de flujo de informacién a través de la red, siendo vulnerable a ataques cibernéticos que

afecten la informacion de la organizacion y/o clientes.
11.1.1 IDENTIFICACION DEL AREA DEL PROBLEMA
11.1.1.1 SEGURIDAD TI

La falta de controles de seguridad de la informacion de entrega de resultados clinicos, genera

una brecha para posibles incidencias mayores, que vulneren los datos de clientes y organizacion.

11.1.1.2 INFRAESTRUCTURA TECNOLOGICA
Una incidencia de seguridad se puede presentar por entornos no seguros o labores de
mantencion no ejecutadas a tiempo, como el despliegue de parches y actualizaciones, asi como
la implementacién de buenas practicas en los dispositivos de seguridad perimetral y asignacion
correcta de roles y depuracién de usuarios periédicamente.

11.1.1.3 DESARROLLO
La ejecucion y publicacion de codigo en entorno de produccién, sin ser testado anteriormente y
avalado, donde se cumplan con los parametros de seguridad como controles de documentacion

de cddigo, ofuscaciéon del mismo, entre otros.
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11.1.1.4 ADMINISTRACION
Un ciberataque puede paralizar la produccion del cliente y/o organizacién, por lo que las labores
administrativas segun el caso aumentan en cuestiones de toma de decisiones y se disminuiria en
el escenario de que no sea permitido el acceso a dispositivos de almacenamiento ni hardware de
la organizacion.

11.1.1.5 FINANZAS
La pérdida de informacion de la organizacion o el cliente, repercute econémicamente en pagos
de horas extras a personal y posibles adquisiciones por fuera del presupuesto que pueden afectar
los procesos planificados por el area.

11.1.1.6 CONTROL INTERNO
Afectacion considerable en las métricas a evaluar de cada uno de los procesos debido a las
posibles fallas a niveles de tecnologia y operacion, generando imprecisién del control y
seguimiento de procesos.

11.1.1.7 ATENCION AL CLIENTE
Bajo un ciberataque que afecte la informacion de los clientes, las labores de atencion al cliente
se veran reflejadas en el aumento de labores y sobrecargo de actividades de atencion, con

riesgos de pérdida o cancelacién de contratos y/o servicios prestados a los entes mencionados.

11.1.1.8 OPERACIONES
Se presentaran afectaciones en el flujo normal de trabajo y la utilizaciéon de servicios para el
desarrollo de actividades laborales cotidianas en el area, generando retrasos e ineficiencia del

trabajo con los recursos asignados.

11.1.1.9 CLIENTE
Se vera perjudicado y perdera credibilidad en la organizacién siendo un riesgo critico para la
misma, ademas de que se efectuen posibles acciones legales por no velar por la informacion del
cliente.
11.1.2 DETECCION DE CAUSAS DEL PROBLEMA
e Omision de controles de seguridad en proceso de entrega de resultados clinicos.
e Desconocimiento de vulnerabilidades publicadas recientemente que puedan ser
explotadas.
e No asignacién de presupuesto para el proceso de seguridad en entrega de resultados
clinicos.
e Cronograma estipulado anual/semestral para el area de Desarrollo el cual no contempla

requerimientos del proceso de seguridad en entrega de resultados clinicos.
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e Costo elevado en generacidn de controles de seguridad, que afectan la planeacion y

presupuesto asignado para la organizacion.

11.1.3 OBJETIVO DE MEJORA DEL PROBLEMA
Garantizar la integridad y la confidencialidad para el proceso de entrega de resultados de

laboratorio clinico a los diferentes roles pertinentes manejados por la organizacion.

11.2 PROTOCOLO DE ELABORACION DEL PLAN DE MEJORA
A continuacién, se presenta la estructura de trabajo para la elaboracion del plan de mejora del

problema presentado anteriormente:

Deteccion de Seleccion de

efectos acciones Planificacion

Identificacion

llustracién 14 Mapa de procesos elaboracion plan de mejora
11.2.1 IDENTIFICACION DEL AREA DE MEJORA
11.21.1 SEGURIDAD TI

Generar controles de seguridad en el proceso de entrega de resultados clinicos disminuira la

brecha y puertas traseras potenciales para evitar ataques cibernéticos.

11.2.1.2 INFRAESTRUCTURA TECNOLOGICA
Mejora de procesos de gestion de roles y usuarios, asi mismo la gestién de actualizaciones y

prueba de parches de seguridad de la infraestructura tecnolégica.

11.2.1.3 DESARROLLO
Gestidn de testeo de desarrollos, requerimientos, entre otros, documentaciéon de los mismos
orientados a objetivos funcionales y entornos seguros para perseverar por la informacién del
usuario final.

11.21.4 ADMINISTRACION
La mitigacion de ciberataques no afectaria las incidencias en el area administrativa, por lo que
las labores de cronograma se ejecutaran de manera normal en el proceso, sin generar retrasos

o posibles imprevistos en sus actividades laborales.
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11.2.1.5 FINANZAS
Reduccion de la probabilidad del riesgo, mitigando pérdidas econdémicas imprevistas en la gestion
de activos de la organizacion.
11.2.1.6 CONTROL INTERNO
Controles efectivos y acertados de las métricas evaluadas por el area para cada uno de los
procesos, obteniendo resultados precisos sin afectar los seguimientos pertinentes que se realizan
a dichos procesos.
11.2.1.7 ATENCION AL CLIENTE
Reduccién de picos de trabajo en actividades de atencion al cliente, evitando posibles solicitudes
de personal, reduciendo costos de operacion y mejorando la calidad del servicio prestado.
11.2.1.8 OPERACIONES
Optimizacién de flujos de trabajo, aprovechando el uso de recursos para elaboracién de
actividades laborales en los tiempos estimados.
11.2.1.9 CLIENTE
La percepcion de la entrega de resultados clinicos, se vera reflejado positivamente al evidenciar
controles de seguridad para la preservacion de su informacion, generando futuras
recomendaciones a externos, beneficiando a la organizacion.
11.2.2 DETECCION DE EFECTOS DE MEJORA
+ Optimizacién de procesos de operaciones.
+ Atencion al publico efectiva y eficiente.
+/ Entorno seguro y confiable para el cliente.
+ Reduccion de riesgos por ataques cibernéticos y vulneracion a informacion de terceros.
v/ Mejorar experiencia al cliente para con los servicios suministrados.

+/ Agregar valor de calidad de servicio a ofrecer en portafolio de negocios.

11.2.3 AREAS DE MEJORA
La evaluacion de riesgos identificados parte como principal factor de la seleccién de acciones de
mejora en la organizacion, identificando por medio de la matriz de analisis de riesgos de seguridad
de la arquitectura web del proceso de entrega de resultados clinicos, riesgos los cuales seran
evaluados con la finalidad de disminuir la probabilidad y el impacto generados por el mismo.

A continuacién, los factores que se identificaron y se catalogaron como aspectos a mejorar:
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# Area Area de mejora
A1 Si la estructura actual no cuenta con un certificado digital es posible que se genere
pérdida de las credenciales por interceptacion.
AD Si se tiene los puertos de la arquitectura abiertos sin ningun control puede generar
explotacion por parte de un atacante al servidor.
Al contar con una arquitectura de dos capas se identifica de manera mas agil el
A3 sistema
operativo del servidor
El servidor web remoto admite los métodos TRACE y / o TRACK. TRACE y TRACK
A4 son métodos
HTTP, que se utilizan para depurar las conexiones del servidor web.
Tabla 7 Identificacion areas de mejora
11.2.4 PLANIFICACION DE MEJORA
Area de mejora Al
Descripcion del Si la estructura actual no cuenta con un certificado digital es posible que se genere
problema pérdida de las credenciales por interceptacion.
e C1. Falta de recursos asignados para la adquisicion de un Certificado Digital por
Causas que medio de un ente certificador
provocan el e C2. Desconocimiento de las Vulnerabilidades
problema ¢ C3. Pérdida de informacién por navegacién en texto plano
¢ C4. Poco interés de los stakeholders
Objetivo a Reducir el riesgo por pérdida de informacidn y vulneracidn de credenciales por
conseguir interceptacion.
¢ CTR1 Procedimiento para verificar que el certificado digital esté bien instalado.
¢ CTR2 Chequear la fecha de vencimiento del certificado digital.
¢ CTR3 Capacitacion al usuario final.
¢ CTR4 Implantacién de una estructura centralizada y segura para el
Acciones de almacenamiento de las claves, basada en un hardware criptografico HSM.
mejora ¢ CTRS5 Sélo personal autorizado, debe tener acceso donde se encuentran
almacenadas las claves.
¢ CTR6 Verificar que el certificado se encuentre funcionando
¢ CTR7 Presentacion de la importancia de un Certificado Digital de manera agil y
concreta a las directivas
Tabla 8 Plan de mejora A1
Area de mejora A2
Descripcion del Si se tiene los puertos de la arquitectura abiertos sin ninglin control puede generar
problema explotacién por parte de un atacante al servidor.
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* C1 Capturar el puerto 5432 capturar la Base de Datos y manipular su

Causas que informacién
provocan el * C2 Posibilidad de sniffer
problema * C3 Denegacion de Servicio (DoS)
* C4 Ataque CGlI
Objetivo a Proteger la arquitectura web, evitando ataques cibernéticos al servidor por medio
conseguir de explotacion de puertos.
* CTR1 Utiliza puertos que no sean un estandar.
* CTR2 Abre exclusivamente los puertos necesarios.
* CTR3 Usar métodos preventivos: Cortafuegos e IDS.
. * CTR4 Actualizaciones: Mantenga los servicios siempre actualizados.
Acciones de . . . . i .
e * CTR5 Ocultar informacidn. Desactivar los banners de informacién de cualquier

servicio.

* CTR6 Capacitar al personal para instalar de manera efectiva y correcta una
arquitectura de tres capas

* CTR7 Encriptacién de datos

Tabla 9 Plan de mejora A2

Area de mejora A3

Descripcion del

Al contar con una arquitectura de dos capas se identifica de manera mas agil el

problema sistema operativo del servidor
¢ C1. Ingreso de Usuarios no autorizados
Causas que ¢ C2. Falta de Control de la aplicacién a la Base de Datos
provocan el ¢ C3. Servidor centralizado
problema ¢ C4. Falta de Capacidad para el manejo de la Informacién
¢ C5. Implementaciones con bajo presupuesto
Objetivo a Modelo de arquitectura segura para reducir identificacion de sistema operativo del
conseguir servidor a ciberdelincuentes
e CTR1 Actualizaciones: Mantenga los sistemas operativos siempre actualizados.
¢ CTR2 Implementar un cortafuegos de aplicaciones web (WAF).
¢ CTR3 Endurecimiento del sistema Hardening.
¢ CTR4 Limitar la cantidad de informacién sensible almacenada en bases de datos
accedidas por aplicaciones web al minimo necesario y protegerla mediante
cifrado.
Acciones de ¢ CTR5 Implementando CAPTCHA o incitando a los usuarios a responder
mejora preguntas. Esto asegura que un formulario y una solicitud sean enviados por un

humano y no por un bot.

¢ CTR6 Backups de manera diaria de la informacién y arquitectura.

e CTR7 Capacitacion al personal

¢ CTR8 Planificacion de mejora.

e CTR9 Reduccion de la probabilidad del riesgo, mitigando pérdidas econdmicas
imprevistas en la gestidn de activos de la organizacidn.

Tabla 10 Plan de mejora A3
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Area de mejora A4

Descripcidn del El servidor web remoto admite los métodos TRACE y / o TRACK. TRACE y TRACK
problema son métodos HTTP, que se utilizan para depurar las conexiones del servidor web.

¢ C1. Navegacion en texto plano

Causas que e C2. Un usuario local o remoto sin privilegios puede secuestrar las
provocan el funcionalidades
problema ¢ C3. Solicitudes maliciosas
¢ C4. Permite el acceso no autorizado
Objetlvo.a Restringir la admisién de métodos TRACE y/o TRACK.
conseguir
¢ CTR1 Deshabilite estos métodos HTTP.
¢ CTR2 Verificar que el certificado SSL del servidor no haya expirado.
Acciones de e CTR3 Actualizaciones: Mantenga el servicio de Apache siempre actualizados.
. ¢ CTR4 Implementando CAPTCHA.
mejora

o CTR5 Establecer un timeout de sesion.
¢ CTR6 Seguimiento al trafico entrante
e CTR7 Validacion de LOGS de auditoria

Tabla 11 Plan de mejora A4

12. RESULTADOS

Acorde a los objetivos y los respectivos requerimientos y entregables del proyecto, se

realiza la entrega y analisis de resultados de cada uno de los tangibles del proyecto en mencion.

e Documento estado actual de integridad y confidencialidad de la informacién en la entrega

de resultados clinicos.

La primera fase de Analisis el cual se centraba en el levantamiento de la informacién en lo que
respecta a los aspectos técnicos y de operacion que se presentaban en el mapa de procesos del
funcionamiento normal de la herramienta y de su actividad en cuanto a labores de seguridad de
la informacioén en cada uno de estos procesos, recopilando informacién clave a evaluar bajo los
conocimientos adquiridos a lo largo de la experiencia en la especializacidén en seguridad de redes
telematicas, junto con el valor agregado de cada uno de los ingenieros participes del proyecto,
que por sus habilidades se logra realizar el respectivo analisis del estado actual de la seguridad

de la arquitectura web para la entrega de resultados clinicos a pacientes y/o clientes.

e Matriz de riesgos para analizar las vulnerabilidades del proceso de entrega de resultados

clinicos a pacientes y/o clientes de la organizacion.
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Para la segunda fase se enfoca en la identificacién de los puntos claves los cuales son
pertenecientes a los aspectos de evaluacion de vulnerabilidades y riesgos de la arquitectura web,
es preciso realizar la identificacion de dichos factores para centrarse en el alcance del proyecto,
por esta razon se realiza una matriz de vulnerabilidades que permite masificar la data en
ambientes controlados y de gestidon bajo aplicativos ofimaticos para su eficiencia al momento de

evaluar la informacion analizada e identificada, para que asi mismo sea cuantificada.

e Documento propuesto de mejora de seguridad para la integridad y confidencialidad en la

entrega de resultados clinicos.

La documentacién de un proceso de mejora debe ir soportado de una respectiva identificacién de
riesgos del proceso, por lo que se procede a realizar la evaluacion de cada uno de los items y
cercar el alcance de cada uno de estos, para generar una solucion integra y que cubra con un
gran porcentaje de la seguridad de la informaciéon en lo que respecta a dicho proceso, para
mantener la credibilidad de los clientes y darle un plus del tratamiento de sus datos personales,

garantizando la integridad y confidencialidad en el proceso.

e Formato de requerimientos necesarios para ampliar la confidencialidad e integralidad de

la informacién emitida en los PDF por la arquitectura actual.

Para la consolidacién de la informacién analizada, identificada y evaluada, es preciso realizar un
requerimiento técnico para el area de TI, bajo el formato especificado por las directrices de la
organizacion, requerimiento que ingresa al banco de requerimientos a evaluar, estos son puestos
a revision por el director de Tl el cual indicara si el proyecto es 0 no viable para la organizacion,
el alcance de este proyecto se ubica en la generacidn de un requerimiento técnico soportado por

bases de identificacion de la informacién analizada a lo largo del proyecto.

13. DISCUSION

Se pueden evidenciar 4 aspectos criticos, a los cuales se les proporciond, por medio de las
herramientas pertinentes de analisis de seguridad, el proceso de evaluacidon de riesgos
obteniendo el siguiente analisis por mapa de calor del riesgo inherente y residual, el analisis de

resultados de cada uno de los riesgos trabajados.
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MAPA DE CALOR RIESGO INHERENTE -

3,00

2,00

Impacto

1,00

0,00

0,00 1,00 2,00 3,00
#R1 oR2 eR3 eR4
Probabilidad

llustracion 15 Mapa de calor riesgo inherente

R1: Se puede evidenciar que la arquitectura web actual, no cuenta con un certificado
digital, esto a causa de causales como falta de recursos asignados para la adquisicion de
un ente certificador, el desconocimiento de porqué un certificado digital es indispensable
para garantizar la seguridad de la informacion transmitida, por medio de interceptacion de
informacion en texto plano, lo que ocasiona impactos de caracter critico tales como la
vulneracion de la informacion de los resultados clinicos, por lo que es recomendable la
implementaciéon de controles que mitiguen el riesgo por medio de la adquisicion de un
certificado digital, capacitacion o jornadas de sensibilizacion con el usuario final en temas
de seguridad de la informacion y la implementacion de una arquitectura segura para
perseverar la integridad y confidencialidad del proceso de entrega de resultados clinico,
reduciendo el nivel de impacto vs probabilidad de alto a medio-bajo.

R2: En el estado actual de la arquitectura web, se presentan puertos en estado abierto sin
ningun control de seguridad, por lo que puede ser una brecha para posibles explotaciones
de vulnerabilidades por parte de ciberdelincuentes, esto causado por la identificaciéon de
puertos como 5432 exponiendo servicios como bases de datos, o posibles ataques CGl o
DoS, afectando la disponibilidad del proceso de entrega de resultados clinicos, por lo tanto
la aplicabilidad de controles como el cambio de puertos para los servicios para evitar la
utilizacion de puertos por defecto o conocidos, el uso de Unicamente los puertos
requeridos para la prestacion del servicio, controlados por servidores de seguridad
perimetral tales como firewall e IDS, se podra reducir el impacto vs probabilidad del riesgo
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de un estado alto a un valor medio.

R3: Una arquitectura web de dos capas disminuye el tiempo de identificacion del sistema
operativo del servidor, a causa de falta de controles de aplicativos como la base de datos
y la exposicion de servidores para accesos de usuarios no autorizados, dejando en
evidencia las capacidades para el correcto manejo de la informacién en el proceso de
entrega de resultados clinicos, lo cual puede generar la vulneracién de la confidencialidad
de los datos de los pacientes y organizacion, asi mismo se veria afectada la disponibilidad
del servicio en caso de que el servidor sufra un ataque cibernético, aumentando tiempos
de implementacién y restauracion de servicios generando perdidas y confianza en los
clientes, por lo que para la mitigacion de dichos sucesos, la constante actualizacion de
parches de seguridad en sistemas operativos, implementacion de dispositivos
perimetrales (WAF) Web aplicacion firewall, realizar validaciones de Hardering y limitar el
almacenamiento de informacién sensible en bases de datos a las cuales se acceden por
aplicaciones web, asi mismo la implementacion de CAPTCHA como doble factor de
autenticacion de usuario, reduciran la probabilidad del riesgo, asi mismo con la separacion
de servicios y servidores, incluyendo una contingencia para perseverar la alta
disponibilidad del servicio, funcionando como controles de seguridad perimetral, mitigando
pérdidas econdémicas no contempladas en la gestion de activos de la organizacién,

obteniendo un impacto vs probabilidad de nivel alto a medio.

CAPA 1 CAPA 2 CAPA 3

]

PACIENTE
EXTERNO

@ sewidor WEB )
@ Servidor Aplicaciones

=
=T e
T =
=1 EE=]
[ -

PACIENTE
EXTERNO

Sergidor

: | ,

BT T,
PC INTERNO PC INTERNO PC INTERNO

Servidor Respaldo

Servidor de Base de

llustraciéon 16 Arquitectura web de 3 capas

R4: El servidor web remoto, al permitir los métodos TRACE y/o TRACK, los cuales se
utilizan para la depuracion de conexiones del servidor, causan posibles solicitudes
externas o de accesos no autorizados, asi como la navegacion por medio de texto plano

de usuarios locales o remotos sin privilegios que potencialmente pueden ejecutar ataques
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al servidor, accediendo y vulnerando la confidencialidad e integridad por medio de captura
de informacién por la red, asi como la obtencién de acceso a los encabezados HTTP de
la aplicacion afectando la integridad del servidor, el cual por medio de controles como la
deshabilitacion de los métodos mencionados, la verificacion del certificado SSL del
servidor en estado vigente, la actualizacién del servicio web y el seguimiento de logs
reduciran presuntos ataques informaticos, mitigando el riesgo de un nivel de impacto vs

probabilidad medio-alto a un nivel medio-bajo.
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llustracién 17 Mapa de calor riesgo residual

14. CONCLUSIONES

+ Un anadlisis de riesgos y vulnerabilidades parte de una previa identificacion del
estado actual del proceso a revisar, por ende, dicha identificacion debe ser
oportuna y precisa para enfocarse en lo que se requiere evaluar, apoyandose con
herramientas de analisis de seguridad que ayudan al especialista a detectar el
panorama, filosofia y entorno en el cual se encuentra, para ejecutar un proceso de
evaluacion acertado y efectivo.

« El primer paso en la cadena de un ciber ataque es la identificacién del objetivo, lo
cual por medio de diferentes herramientas de uso libre, es de facil acceso para
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mencionado objetivo, uno de los escaneos mas comunes para la deteccion de
vulnerabilidades, son los escaneos de puertos, donde se evidencia el estado y los
puertos que se utilizan en el servidor y como impactan la arquitectura web, por lo
que es de suma importancia mantener al margen el minimo de puertos abiertos y
debidamente controlados en seguridad perimetral y uso de puertos registrados y
no bien conocidos. Esto para mitigar la brecha de seguridad y reduccién del
impacto del riesgo que vulnere la integridad, confidencialidad y disponibilidad de
la arquitectura web para la entrega de resultados clinicos.

+/ Una arquitectura web de dos capas, bajo el esquema de servidor cliente, a nivel
funcional es pertinente para la eficiencia del proceso de entrega de resultados
clinicos, sin embargo, al no presentar un plan de contingencia, por indisponibilidad
bajo incidencias o eventos programados en el unico servidor de la arquitectura
web, aumenta la brecha de riesgo en la arquitectura en cuanto a la preservacion
de la alta disponibilidad del aplicativo, vulnerando la disponibilidad del servicio y al
tener alojados los servicios de base de datos, también se ve perjudicado la
integridad y confidencialidad de los resultados clinicos, es por esto que una
arquitectura de tres capas, refuerza los controles de seguridad perimetrales,
mitigando riesgos en cuanto a la prestacion y calidad del servicio para con los
usuarios finales y su entrega oportuna, eficiente y bajo un esquema de seguridad
robusto, que protege la informacién sensible del mismo.

+/ Laidentificacién de riesgos a partir del conocimiento del componente a evaluar, en
este caso la arquitectura web, es pilar fundamental como referencia de punto de
partida para la identificacion del riesgo, las causas por las cuales se presenta este,
el impacto originado por el mismo y asi mismo las acciones de mejora o controles
que posteriormente propuestos, por medio de una matriz de evaluacion,
cuantifican el estado actual y el valor futuro de lo que generan los controles, con
la finalidad de perseverar por la integridad, disponibilidad y confidencialidad de la
informacién tanto de la organizacion, como de los pacientes debido a que el
proceso evaluado involucra stakeholders internos y externos, causando un
impacto positivo para ambas partes.

+ El disefio de una propuesta de mejora para este proyecto se presenta como el
esfuerzo del levantamiento de informacion por medio de herramientas de
seguridad evidenciados a lo largo de la especializacién, las cuales permitieron el

analisis y posterior generacion de instrumentos de cuantificacion de riesgos por
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medio de matrices estructuradas, asociadas a un estudio de impacto vs
probabilidad generando mapas de calor y parametros evaluativos, los cuales
identifican la criticidad de un riesgo y la toma de decisiones a partir de la
generacion de controles que reducen el impacto de un riesgo inherente, para
obtener un riesgo residual el cual por medio de un proceso iterativo y de evolucién
periddico, la brecha de riesgo en aspectos de seguridad de la informacion sera
reducida considerablemente, garantizando la disponibilidad del proceso de
entrega de resultados clinicos, asegurando la confidencialidad para el proceso y
seguridad de la informacion transmitida y brindando confianza a través de la
integridad de la informacién, la cual sera veridica y certificada para mayor
seguridad del paciente al momento de recibir los resultados clinicos emitidos por

la arquitectura web de la organizacion.
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