
* recibir a tiempo los 

documentos de diseño o 

contextualización o apoyo 

por parte del equipo de 

gerencia.

* recibir contextualización 

y apoyo del líder de 

diseño por parte del líder 

de documentacion

* adquisición de un disco 

duro para realizar back 

up.

* subir información a la 

nube.
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n
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u
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n
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p
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H
ab
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n
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d
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o
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m
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ar
 l
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u
sa

b
il

id
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 d
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 s
o

ft
w
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e

E
x

te
rn

o
s

Es posible que la 

complejidad de la 

aplicación no esté 

detectada desde el 

levantamiento por lo que  

existiría una demora al 

asimilar la usabilidad del 

software.

96% 8 2,12 204% $ 2.000.000 2 192% 2 192% 2 192% 204% 204% 768% $ 1.920.000

 - en el proceso de 

adquirir el desarrollador 

del software se debe 

garantizar que tenga 

experiencia en el 

desorrollo de este tipo de 

sofware, en el contrato a 

precio fijo debe asumir 

cualquier retraso en el 

proyecto por 

responsabilidad del 

desarrollador

T
ra

n
sf

er
en

ci
a

1 $ 250.000 10% 1 10% 3 $ 200.000
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p

er
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n
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a

A
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r 

la
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ú
n
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n
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u
e 

m
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a 
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m
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íf
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o
s 

y
/o

 

co
m

p
le

jo
s 

al
 i

rs
e 

g
en

er
an

 r
et

ra
so

 e
n

 e
l 

cu
rs

o
 d

e 
la

s 
ta

re
as

.

H
ab

rá
 u

n
 r

et
ra

so
 e

n
 e

l 
am

b
ie

n
te

 d
e 

d
es

ar
ro

ll
o

E
x

te
rn

o
s Que el proveedor no 

cuente con los equipos 

idones para desarrollar la 

actividad

95% 3 3 285% $ 6.000.000 3 285% 3 285% 3 285% 285% 285% 285% $ 5.700.000

* consultoria juridica para 

elaboración de contrato y 

cláusulas. M
it

ig
ar

1 $ 250.000 15% 1 15% 0,45 $ 900.000

Anexo R. TDG-2019-2-017 Matriz de riesgos – Riesgos

$ 1.750.0001 $ 500.000 5% 1 5% 0,15285% 285% 285% 285% $ 33.250.000

M
it

ig
ar

$ 35.000.000 3 285% 3 285% 3

E
x

te
rn

o
s

Si existe una pérdida de 

copia de seguridad de la 

versión de software actual 

causado por virus o por 

remplazo de versión sin 

sacar la copia 

previamente, cuando se 

ingrese al ambiente de 

pruebas no se podrán 

contemplar todos los 

componentes o no correrá 

el software.

95% 3 3 285%

1,2 $ 96.000
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n
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en
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C
o
d
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P
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b
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k
u
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E
x
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 d
e 

co
n
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an
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v

ee
d

o
r.

N
o

 s
e 

p
o

d
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n
 c

o
n

te
m

p
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to

d
o

s 
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s 
co

m
p

o
n

en
te

s 
o

 n
o

 c
o

rr
er

á 
el

 s
o

ft
w

ar
e

M
it

ig
ar

0,4 $ 30.000 8% 1 8%3 285% 285% 285% 1425% $ 1.140.000285% $ 1.200.000 285% 3 285%

S
e 

in
cu

m
p

li
rá

 e
l 

co
n

tr
at

o
.

E
x

te
rn

o
s

Si el desarrollador no está 

comprometido con el 

proyecto, esto será 

manifiesto en el retraso de 

la ejecución de actividades 

por lo que existirá un 

incumplimiento del 

contrato.

95% 15 3

N
u

ev
o

 v
a

lo
r 

es
p

er
a
d

o
 e

n
 t

ie
m

p
o

Nuevo valor esperado en 

costo / reserva 

contingencia

R31 A

D
es

ar
ro

ll
o

 f
ro

n
t-

en
d

C
o
d
if

ic
ac

ió
n

P
ro

v
ee

d
o
r

M
o
d
if

ic
ac

ió
n
 c

ro
n
o
g
ra

m
a 

ac
ti

v
id

ad
es

F
al

ta
 d

e 
co

m
p

ro
m

is
o

 d
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v
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Valor esperado en 

costos

Descripcion del plan de 

respuesta

T
ip

o
 d

e 
re

sp
u
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ta

Costo del plan 

de rta

N
u

ev
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3
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Formulación del riesgo

P
ro

b
a

b
il

id
a

d

Im
p

a
ct

o
 e

n
 t

ie
m

p
o
 (

d
ía

s)

R
ie

sg
o
 r
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m
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y
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sí
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g
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ef
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u
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p
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m
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 d
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o
b

je
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v
o
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o
m

ú
n
.

H
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rá
 c

o
n
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y
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p
o
r 
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a 

d
e 

co
m

u
n
ic

ac
ió

n

G
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ti
ó

n
 d

el
 p

ro
y

ec
to

Si la comunicación entre el 

equipo del proyecto no es 

asertivo, habrá conflictos y 

retrasos en las entregas o 

cumplimiento de 

cronograma.

90% 2 3 270% $ 500.000 3 270% 3 270% 3 270% 270% 270% 180% $ 80.000

* reunión de integración 

para gestión de conflictos 

internos. M
it

ig
ar

0,25 $ 150.000 5% 1 5% 0,1 $ 25.000

* realizar checklist con la 

ultima versión aprobada 

del documento e 

especificación de 

requerimientos.

* revisión y apoyo por 

parte del líder de 

levantamiento 
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S
e 
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n

 r
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ro
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o
r 

er
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n
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ci

o
n

ad
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te
.

E
x
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o
s

Si existe un re trabajo 

antes del despliegue que 

no se ha solucionado o 

gestionado con a tiempo, 

existirá un reproceso en la 

actividad.

90% 3 3 270% $ 1.300.000 3 270% 3 270% 3 270% 270% 270% 270% $ 1.170.000

*apoyo (desarrollador 

apoyo), para solucionar 

errores en el despligue . M
it

ig
ar

0,8 $ 720.000 15% 1 15% 0,45 $ 195.000

* definir la arquitectura 

lógica, correcta y más 

eficiente con base en la 

especificación de los 

requerimientos.

*  utilizar modelos, vistas 

y diagramas para el 

diseño de la arquitectura 

lógica.

* realizar la arquitectura 

teniendo en cuenta la 

lógica del sponsor.

$ 120.000$ 1.056.000

M
it

ig
ar

1 $ 1.000.000 10% 1220% 2 176% 264% 264% 176%2 176% 2,5

N
o

 t
ie

n
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n

 m
ar
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 l

ó
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 d
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 c
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l 

có
d

ig
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 d
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G
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ti
ó

n
 d

el
 p
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y

ec
to

El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.

88% 2 10% 0,2R16 A
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 d
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g
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a

$ 75.000 8% 13 270% 3 270% 3 270%

Si los casos de prueba no 

quedan cubiertos en su 

totalidad, debido a que 

pueden existir cambios y/o 

mejoras que no se 

encuentran actualizados a 

la fecha, a raíz de una 

deficiencia en el 

levantamiento de 

requisitos, existirá una falla 

en el piloto.

90% 2 3 270% $ 4.000.000

$ 1.200.000 3 264%

8% 0,16 $ 320.000270% 270% 180% $ 3.600.000

M
it

ig
ar

1R26 A
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o
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p
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u
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d
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p
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n
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n
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m
b
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n
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d
u
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o
.

G
es

ti
ó

n
 d

el
 p

ro
y

ec
to Si existe una falta de 

información para generar 

los instructivos del 

software, es posible que 

haya un reproceso para 

fortalecer la 

documentación.

75% 2 2 150% $ 4.000.000 3 225% 2,5 188% 1,6 120% 225% 225% 150% $ 3.000.000
* apoyo, realizacion de 

instructivo técnico. M
it

ig
ar

3,2 $ 2.880.000 9% 1 9% 0,18 $ 360.000
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R
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G
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ec
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Si las pruebas detectadas 

no son reparadas a tiempo, 

existirá un retraso de la 

actividad.

74% 3 1 74% $ 750.000 3 222% 2 148% 2 148% 222% 222% 222% $ 555.000

* nuevo 

recurso/proveedor de 

apoyo. (desarrollador) M
it

ig
ar

1 $ 900.000 15% 1 15% 0,45 $ 112.500

* realizar una 

capacitación al sponsor y 

al líder de los 

requerimientos sobre que 

requerimientos son los 

necesario para un 

aplicativo.

* elaboración de checklist 

anterior a las reuniones y 

definido por el líder de 

documentacion para 

evitar que quedan 

requisitos sin recopilar.

* realizar una nueva 

reunión al finalizar la fase 

de levantamiento para 

incorporar nuevos 

requerimientos que se 

hallan pasado por alto.

* contratación persona 

externa como asesor para 

la elaboración de plantillas 

de casos de uso para el 

proyecto.

* capacitación sobre la 

lógica del funcionamiento 

de los casos de uso.

* reuniones con el 

desarrollador para 

aclaración de dudas sobre 

temas puntuales.

$ 100.0001 $ 1.000.000 10% 1 10% 0,1140% 210% 210% 70% $ 700.000

M
it

ig
ar

$ 1.000.000 140% 3 210% 2

G
es

ti
ó

n
 d

el
 p

ro
y

ec
to

Si hay una dificultad para 

realizar la formulación de 

los casos de uso que 

correspondan, se evidencia 

la posibilidad de que no se 

describan todas las 

funcionalidades o las 

interacciones entre actor y 

el sistema en forma de 

secuencia de eventos del 

módulo principal, por lo 

que se omitirán las 

plantillas y quedarán 

incompletas.

70% 1 2 140%

$ 225.000
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d
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P
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n
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e 
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 d
e 

u
so

 i
n
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m
p
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s.

M
it

ig
ar

3,2 $ 460.000 25% 1 25%2 140% 210% 210% 70% $ 630.000140% $ 900.000

2

2 140%

M
ó

d
u
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 d

e 
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 i
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p
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 c
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.

R
ec

u
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o
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n
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o
 e

x
te

rn
o

s

Es posible que en las 

reuniones con los 

interesados se omitan 

temas o características 

relevantes, siendo una 

probabilidad del 85% que 

no se recopilen todos los 

requerimientos, lo que 

causaría que los módulos 

de la aplicación queden 

incompletos respecto a las 

expectativas iniciales.

70% 1 2 0,25R1 A
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3 210%



* asesoría con un 

consultor.

* realizar independencia 

modular.
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Al momento del diseño de 

la base de datos, si no 

existe una definición 

contundente de ellos, su 

integridad o dependencia, 

no  tendrán lógica ni 

estarán bien establecidos 

los datos.
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Es posible que no la app 

no cumpla con las políticas 

del contenido para google 

play, lo que generará que 

la app sea dada de baja.
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lenguaje o en el compilado 

del sistema, el aplicativo 

no se podrá transferir.
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En caso de lograr que el 

piloto cumpla a totalidad 

las expectativas de todos 

los interesados, se podrá 

gestionar la participación 

de incentivos para 

desarrollo de entidades 

públicas o privadas que las 

ofrezcan

30% 1 1 30% 1 30% 1,5 45% 2 60% 60% 60% 100%
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Si el sponsor no tiene 

establecidos con claridad 

sus requerimientos, el 

proyecto se verá afectado 

por cambios intermitentes 

en el transcurso del 

mismo.

50% 1 1 50% $ 900.000 1 50% 1,5 75% 1 50% 75% 75% 50% $ 450.000
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13 210% 3 210% 3 210%

El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.
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Es posible que luego del 

levantamiento de la 

información para 

establecer los 

requerimientos, no se 

registren con el mismo 

concepto y afectará las 

expectativas del sponsor.
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Si no se definen 

correctamente los 

dispositivos físicos para la 

arquitectura, no habrá 

interacción del código 

fuente del software.

30% 2 1 30% $ 300.000 2,2 66% 1 30% 1,5 45% 66% 66% 60% $ 90.000
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Existe la posibilidad en un 

40% que transportempo 

disponga un recurso 

humano de su área de 

tecnología para apoyar la 

codificación back-end del 

proyecto, logrando agilizar 

este proceso y terminar 

antes de lo planeado.

31% 15 2,5 78%
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Existe la posibilidad en un 

40% que transportempo, 

en caso de satisfacción 

absoluta del proyecto, 

disponga más recursos y 

extienda el contrato para la 

implementación, soporte y 

mantenimiento del 

aplicativo.

35% 30 1 35%
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Si existe un retraso en la 

especificación de 

requerimientos, sea por re 

agendamientos o falta de 

disponibilidad, quedarán 

los módulos incompletos 

desde los requisitos. 
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El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.
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Si la red no es robusta y 

estable, habrá una caída o 

afectación de los 

servidores, y entonces, 

fallará el hardware  

limitando la funcionalidad 

del software. 

32% 1 0,3 10% $ 200.000 2 64% 1,5 48% 0,3 10% 64% 64% 32% $ 64.000
 $                                       

-   



R43 A

P
il

o
to

A
m

b
ie

n
te

 p
il

o
to

P
ru

eb
as

F
al

la
 e

n
 l

a 
ap

li
ca

ci
ó
n
 d

e 
p
ru

eb
as

.

O
m

is
ió

n
 d

e 
v

al
id

ac
io

n
es

 e
n

 l
a 

fa
se

 d
e 

p
ru

eb
as

. 

F
al

la
s 

y
 r

et
ra

so
s 

en
 l

a 
ac

ti
v
id

ad
.

G
es

ti
ó

n
 d

el
 p

ro
y

ec
to

En este ambiente se 

pueden presentar defectos 

que no se presentaron en 

el ambiente semireal de 

pruebas lo cual 

representará fallas y 

retrasos de vulneración de 

datos.

25% 2 1 25% $ 500.000 1 25% 1 25% 1 25% 25% 25% 50% $ 125.000
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Si se establece una falla en 

la aplicación de pruebas, 

fallará el piloto ya que no 

se completaron todos los 

aspectos para la 

realización de pruebas.
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Si la actualización de los 

requerimientos no se 

realiza por ausencia de 

estudio detallado, habrán 

cambios a las interfaces 

del aplicativo
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Es posible que el sponsor 

tenga su agenda copada 

por actividades de 

prioridad a su cargo y no 

pueda firmar las plantillas 

de caso de uso a tiempo.
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Al momento de levantar 

información de los 

administrativos, falta 

alguno de ellos quien tiene 

requisitos cruciales para la 

optimización del proceso 

de gestión de puntos 

manuales, por lo tanto se 

omite la información y no 

se plasma en la plantilla de 

casos de uso.

10% 1 1 10% $ 200.000 1 10% 2 20% 2 20% 20% 20% 10% $ 20.000
 $                                       
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Al momento de la reunión 

de con el sponsor para el 

levantamiento, el posible 

que el gp deba viajar por 

motivos laborales y se 

pierda la formalidad la 

recolección de requisitos. 

20% 1 1 20% $ 100.000 1 20% 1 20% 1 20% 20% 20% 20% $ 20.000
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Es posible que el sponsor 

tenga su agenda copada 

por actividades de 

prioridad a su cargo y no 

pueda firmar las plantillas 

de caso de uso a tiempo.

20% 1 1 20% $ 100.000 1 20% 1 20% 1 20% 20% 20% 20% $ 20.000
 $                                       
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Es posible que al lider de 

la fase de levantamiento 

pase por alto la 

incorporacion de este 

requisito dentro de la 

matrz de trabilidad y por 

lo tanto en todo el 

poryecto.

20% 1 1 20% $ 100.000 1 20% 1 20% 1 20% 20% 20% 20% $ 20.000
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s Es posible que en la 

reunión con el sponsor 

para identificar los 

requisitos a detalle.

20% 1 1 20% $ 600.000 1 20% 1 20% 1 20% 20% 20% 20% $ 120.000
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El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.

20% 1 1 20% $ 600.000 1 20% 1 20% 1 20% 20% 20% 20% $ 120.000
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El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.

10% 5 1 10% $ 400.000 1 10% 2 20% 2 20% 20% 20% 50% $ 40.000
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El personal asignado para 

realizar esa actividad no 

cuente con el 

conocimiento y la 

experticia que se requiere.

10% 2 1 10% $ 200.000 1 10% 2 20% 2 20% 20% 20% 20% $ 20.000
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s Que el proveedor no 

cuente con los equipos 

idones para desarrollar la 

actividad

10% 1 1 10% $ 80.000 1 10% 2 20% 2 20% 20% 20% 10% $ 8.000
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Es posible que se genere 

una inestabilidad del 

ambiente funcional, en 

consecuencia, las pruebas 

no estarían certificadas.

10% 1 1 10% $ 240.000 1 10% 2 20% 2 20% 20% 20% 10% $ 24.000
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Al codificar y comenzar la 

integración se hará 

evidente que la 

especificación está 

incompleta o contiene 

requisitos contradictorios o 

hay falencias en el diseño 

del software.
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Es posible que haya una 

limitación el tiempo del 

promovedor fuera del 

control del proyecto o este 

no sea comunicado y esto 

generará un código fuente 

deficiente.

10% 2 1 10% $ 2.000.000 2 20% 2 20% 2 20% 20% 20% 20% $ 200.000
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