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RESUMEN

El proyecto consiste en la implementacion de un dispositivo de seguridad perimetral con
el fin de ofrecer una modernizacion de los servicios de seguridad que cumpla con los
requerimientos determinados por la compafiiia. Se realizo un levantamiento de informacién inicial
de la infraestructura de la organizacion para validar el estado inicial y flujos de conectividad. El
diseino se propuso de acuerdo con las necesidades, requerimientos y limitaciones dadas por la
compahia.

La implementacién consta del despliegue de un firewall para proteger la integridad,
confidencialidad y disponibilidad de la informacion de la organizacién, minimizando los accesos no
autorizados; un dispositivo de autenticacién el cual funcionara como administrador de acceso e
inicio de sesion Unico, el cual nos permite tener conectividad con el directorio activo de la
organizacion y el firewall para permitir crear politicas de acceso mas efectivas y mitigar el acceso
de red a usuarios no validos. Finalmente, se implementara un dispositivo para el almacenamiento
registro de eventos de los equipos implementados.

PALABRAS CLAVE

UTM, Firewall, IPS, Seguridad Perimetral, Seguridad informatica, Registro de eventos,
FSSO, Filtrado de contenido.

ABSTRACT

The project consists of the implementation of a perimeter security device to offer a
modernization of security services that meets the requirements determined by the company. An
initial information survey of the organization's infrastructure was carried out to validate the initial
status and connectivity flows. The design was proposed according to the needs, requirements and
limitations given by the company.

The implementation consists of the deployment of a firewall to protect the integrity,
confidentiality and availability of the organization's information, minimizing unauthorized access;
an authentication device which will function as access manager and single sign-on, which allows
us to have connectivity with the organization's active directory and the firewall to allow creating
more effective access policies and mitigating network access to non-users valid. Finally, a device
will be implemented to store the event log of the implemented equipment.

KEYWORDS

UTM, Firewall, IPS, Perimeter Security, Computer Security, Event Log, FSSO, Content
Filtering.
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1.

Titulo

Modernizacién tecnoldgica de infraestructura de los servicios de seguridad

perimetral de red corporativa.

Introduccion

El desarrollo del proyecto consiste en la modernizacion tecnoldgica, optimizacién
de accesos, recursos Y la centralizacidon de varios servicios para una empresa multinacional
dedicada a la prestacion de servicios de internet, telefonia y television por medio de un
sistema de seguridad perimetral. La topologia actual de la empresa cuenta con varios
sistemas perimetrales los cuales no cuentan con un sistema de gestion de identidad para
el acceso a sus servicios, generando retrasos para el acceso a clientes y operadores,
ademas de eso se encuentra expuesto a fugas de informacion por no tener un control de
estos accesos.

Debido a que la empresa se encuentra en un proceso de ampliacion de servicios y
clientes, se deben implementar unos dispositivos mas robustos a nivel de hardware con el
fin de soportar las nuevas solicitudes de los clientes mejorando asi la disponibilidad,
flexibilidad y escalabilidad de los servicios y asi mismo adquirir nuevos consumidores para
generar mayor rentabilidad a la organizacion.

Al momento la solucién de seguridad perimetral presenta riesgos de ataques
informaticos provenientes desde el interior de la compaiia, como fuga y accesos no
autorizados a la informacion; para mitigar estos riesgos se implementaran soluciones VPNs
y gestién de identidad con unidades organizativas, incrementando de esta manera el nivel
de seguridad de la informacion de la empresa.

Durante el proceso de disefio, la organizacién realizd un estudio basado en un
analisis de trafico, sesiones concurrentes, cantidad de usuarios, y requisitos de la
organizacion para los requerimientos de hardware; independiente del modelo debe incluir

dentro de sus funciones los servicios de firewall, IPS, control de navegacion, VPN, antivirus.
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3.

Descripcion general del proyecto

3.1 Definicion del problema

Hoy por hoy la organizacion requiere la expansién de sus servicios de conectividad
de red corporativa; haciendo uso de esta necesidad se aprovecha el mismo espacio y
recursos para optimizar su seguridad perimetral ya que se encuentra muy accesible a nivel
de redes, puertos y usuarios; permitiendo asi que terceros o personas ajenas a la
organizacion y servicios tengan acceso no restringido, actualmente no se ha presentado
ningun incidente de seguridad, pero el riesgo es latente.

Para la red corporativa no se tiene un manejo de acceso por usuarios a las redes
respectivas. La organizacion requiere realizar el seguimiento de eventos para los accesos

a cada servicio y /o aplicativo.

La empresa hoy en dia presta servicios de television, internet, telefonia local y movil
a nivel Latinoamérica, también presta servicios de almacenamiento en la nube vy
administracion de equipos de IT para otras empresas.

La ejecucion del proyecto puede aplicarse en otros tipos de organizaciones las
cuales requieran brindar seguridad a sus servicios, optimizar accesos, centralizar
plataformas de seguridad perimetral, implementar accesos remotos por medio de gestion
de identidad.

Cuenta con mas 29 millones suscriptores a nivel de telefonia y para los servicios
de la red corporativa cuenta con mas de 5 millones de usuarios que consumen los servicios
de esta red a la cual se le realizara la modernizacion y optimizacién a nivel de seguridad
perimetral.

Actualmente la organizacién se encuentra en proceso de modernizacién y
optimizacion de su infraestructura, por lo tanto, ha contratado los servicios de
proveedores, para implementar una solucion que permita migrar los servicios de
conectividad y seguridad de toda la red corporativa.

La organizacion cuenta un firewall centralizado con Dominios virtuales para los
diferentes aplicativos basado en accesos a servidores y servicios con rutas estaticas,
direccionamiento por interfaces, throughput maximo de 52 Gbps y un maximo de 11

millones de sesiones concurrentes. Los accesos a aplicativos, redes y servidores se
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encuentran muy abiertos debido a la mala administracion, errores humanos y a la
necesidad de dejar operativo un servicio.

Las redes para cada servicio corporativo se encuentran divididas de acuerdo con
su administracién por areas (Tecnologias de la Informacion, Red Aldmbrica y Red moviles)
generando complejidad en las conectividades, gestion de requerimientos y eventos.

El transcurso de tiempo en la implementacion inicial de los servicios dio origen a
obsolescencia tecnoldgica en los firewalls.

A nivel de limitacién de hardware no se permite una ampliacién de los servicios.

El crecimiento de red corporativa y de la organizacion en general hace necesario
utilizar equipos mas robustos a nivel de throughput, sesiones y hardware en general.

Debido a los diferentes operadores que administran la seguridad perimetral, la
gestion de accesos, control de cambios e incidentes, es necesario controlar y monitorear
el acceso a estos aplicativos y/o servicios.

Actualmente la red a nivel de acceso se encuentra expuesta; diferentes
colaboradores tienen acceso a servicios que no estan asignados a rol dentro de la
compafiia, pudiendo generar incidentes de seguridad e indisponibilidad del servicio.

Entre las causas del proyecto se encuentran:

. Indisponibilidad para nuevos servicios sobre la infraestructura corporativa.
o No se tendria soporte directo de fabrica en caso de un incidente.
o Riesgos de seguridad por la no actualizacion de parches para remediar las

vulnerabilidades mas recientes en los dispositivos de seguridad perimetral.

) Perdida de flujo de caja para nuevos servicios.

o Se extenderian las brechas de acceso ante posibles ataques a servidores y
externos.

o No se tendria un control exhaustivo para el acceso a servicios criticos.

o Se restringiria el acceso a los aplicativos por la limitante de maximo de
sesiones.

o Los colaboradores de la red corporativa tienen acceso a diferentes servicios

los cuales no se encuentran asignados a su rol dentro de la organizacion.
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3.2 Aspectos a solucionar

El crecimiento de red y de la organizacion en general hace necesario utilizar equipos
mas robustos a nivel de throughput, sesiones y hardware en general.

Debido a los diferentes operadores que administran la seguridad perimetral, la
gestion de accesos, control de cambios e incidentes, es necesario controlar y monitorear
el acceso a estos aplicativos y/o servicios.

Actualmente la red a nivel de acceso se encuentra expuesta; diferentes
colaboradores tienen acceso a servicios que no estan asignados a rol dentro de la

compaiiia, esto generaria incidentes de seguridad e indisponibilidad del servicio.

3.3 Solucion propuesta

Proponer un disefio e implementar una solucién de seguridad informatica en
tecnologia Fortinet, los cuales se tiene como Partner en la organizacion. La solucién debe
permitir migrar y centralizar los servicios configurados, implementar gestién de identidad
por medio de hardware, aplicar un control de trafico con un mayor throughput y un numero
de sesiones mas amplio y almacenar los registros de eventos de cada uno de los

dispositivos.

Estado del arte

4.1 Marco de referencia tedrico

Hoy en dia el termino de seguridad perimetral se ha convertido en unos los
principales requisitos de una organizacidon ya que cada dia se generan nuevos ataques
informaticos y se encuentra en constante crecimiento.

Seguridad perimetral, proviene de términos militares, en la cuales tienen similitud
algunas palabras. El perimetro consiste en una zona imaginaria que separa una empresa
(sus computadoras, servidores, etc.) de otras redes (generalmente el internet).

Esta zona la separa un dispositivo que puede ofrecer la comunicacion entre las
redes, generalmente representada por un router, secuenciada de un dispositivo de
seguridad, conocido como firewall, o trayendo a la terminologia actual, firewall de Ultima
generacion (NGFW).

El firewall se encarga de realizar la interconexion entre Internet y las redes internas

de una organizacidn. En él, es posible crear mecanismos de control para evitar ataques

15 de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

bidireccionales, asi como garantizar lo que realmente debe ser accedido, permitiendo un
mejor uso del recurso de internet en la organizacion.

El perimetro se considera como la primera capa de defensa del mundo externo
dentro de las estructuras organizativas en los Ultimos afios, con la necesidad y el constante
crecimiento, el posicionamiento de la seguridad perimetral ha cambiado de manera
importante manejando un alcance de seguridad donde se contrala la Gestidn de acceso e
identidad, seguridad en redes y seguridad de aplicativos.

Anteriormente, la informacidn se alojaba dentro de la organizacién, hasta que fuera
posible alcanzarla remotamente por Internet; sin embargo, el almacenamiento auln
continuaba en las empresas. En la mayoria de las organizaciones la parte de los sistemas
estratégicos funcionaban en servidores propios ubicados dentro de la empresa, algunas
de ellas sin acceso externo. La informacion en la nube se esta convirtiendo en una realidad,
actualmente muchas compafiias tienen parte o mucho de su estructura en servicios

remotos, accedidos por Internet. [1]

4.1.1 Amenazas que Neutralizan

En la seguridad perimetral los dispositivos se encargan de proteger amenazas
externas procedentes desde cualquier red o redes a las que se esté conectado, este tipo
de dispositivos neutraliza intentos de acceso no autorizados denegando las conexiones y
generando visualizacion de todos los puertos de red.

Ocultan la direccion IP, puertos de los equipos e impidiendo que se conozca la
estructura de nuestra red. Monitorean las comunicaciones entre redes impidiendo la
saturacion de servicios (ataques DoS y DDoS del inglés Denial of Service y Distributed
Denial of Service respectivamente).

Protegen frente al uso malicioso y de riesgos externos procedentes de servicios
web, también protegen los equipos de amenazas internas, por ejemplo, evitando el envio
de informacidon confidencial o la saturacion de los recursos de comunicaciones. Sin
embargo, estos dispositivos (hardware o software) no brindan proteccion de ataques cuyo
trafico no pase por ellos, de ataques de ingenieria social y de fallos de seguridad de los

servicios y protocolos cuyo trafico esté permitido o no esté siendo filtrado, ni auditado.
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4.1.2 Firewall y VPN

Estos dispositivos se encargan de proteger equipos conectados a la red, la
seguridad a nivel perimetral permite garantizar las conexiones seguras en la red externa y
la red interna creando politicas de acceso y denegacion para evitar ataques.

Permite gestionar y filtrar la totalidad de trafico entrante y saliente que puede haber
en diferentes redes. Si el trafico entrante o saliente cumple con una serie de requisitos
que se especifican de acuerdo con la exigencia de la organizacion, el trafico podra acceder
o salir de la red u ordenador sin restriccion alguna; en caso de no cumplir las reglas el
trafico entrante o saliente sera bloqueado.

En esta categoria se integra algunas herramientas que permite una conectividad
extendida hacia sedes remotas, oficinas en diferentes ciudades, creando enlaces cifrados
por medio de tuneles para brindar mayor seguridad a la informacién al paso de esta por

internet.

4.1.3 Gestion de identidad

Son dispositivos que permiten a la organizacion la administracién de usuarios con
el fin de identificar y asociar el rol que debe tener cada usuario y asi mismo asignarle las
politicas de seguridad correspondiente. Con estos dispositivos se tiene un mayor control

para el acceso a los servicios que se tienen en la red.

4.2 Marco de referencia tecnologico

A continuacién, se detallard el proceso de éxito de la solucidon de seguridad
perimetral implementada para una entidad, donde se especifican los componentes y sus
caracteristicas, la topologia de red, los flujos de trafico y las conexiones fisicas y ldgicas

de cada mddulo implementado.

4.2.1 Dispositivos de la Implementacion

Los componentes de la solucién corresponden a firewalls, repositorio de logs,
Centralizacion de equipos y dispositivos de gestion de identidad marca Fortinet.

El dispositivo 500E ofrece capacidades de firewall de proxima generacion para
medianas y grandes empresas. Incluye una tecnologia de proteccién contra amenazas

cibernéticas con un alto rendimiento de seguridad, eficacia y una gran visibilidad. Ofrece
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hasta 8 millones sesiones recurrentes, 36 Gbps de trafico de firewall, 7,9 Gbps de IPS y
4,7 Gbps de proteccidn contra amenazas; incluye 8 interfaces RJ45, 2 interfaces R145
MGMT, 2 slots 10GE SFP+, 8 slots 1GE SFP, 1 interface RJ45 para consola y 2 puertos
USB.

FiiRTINET  %0°%"%°
FortiGate SO0E (XXX X
seee
eeoesesecene

Smee

Ilustracion 1. FortiGate-500F - Copyright ©2014 Fortinet, Inc [2]

El dispositivo 300E ofrece capacidades de firewall de proxima generacion para
medianas y grandes empresas. Incluye una tecnologia de proteccidon contra amenazas
cibernéticas con un alto rendimiento de seguridad, eficacia y una gran visibilidad. Ofrece
hasta 4 millones de sesiones recurrentes, 32 Gbps de trafico de firewall, 5 Gbps de IPS y
3 Gbps de proteccién contra amenazas; incluye 16 interfaces RJ45, 2 interfaces RJ45
MGMT, 16 slots 1GE SFP, 1 interface RJ45 para consola y 2 puertos USB.

ssncoaes -
enseee .~ O
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Ilustracion 2. FortiGate-300E - Copyright ©2014 Fortinet, Inc [2]

El repositorio de logs proporciona informacién profunda sobre amenazas avanzadas
a través de la Orquestacidn, Automatizacion y Respuesta de Panel Unico para toda su
superficie de ataque para reducir riesgos y mejorar la seguridad general de la organizacion.

Cuenta con capacidad de almacenamiento de 200GB de logs por dia, y un total de
12TB (4x3TB) de almacenamiento.

Ilustracion 3. FortiAnalyzer 400F - Copyright ©2014 Fortinet, Inc [2]
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Los dispositivos de gestion de identidad de usuario fortalecen la seguridad
empresarial al simplificar y centralizar la gestién y el almacenamiento de la informacion de

identidad del usuario.

 —
l. o Sl
|
FortiAuthenticator

Ilustracion 4. FortiAuthenticator VM - Copyright ©2014 Fortinet, Inc [2]

FortiManager VM proporciona la oportunidad de administrar todos los equipos de
la marca Fortinet desde una misma consola, evitando el trabajo de autenticarse en cada
uno de ellos directamente para hacer los cambios.

También reduce la complejidad del despliegue de cambios, y permite ejecutar
scripts en la red de forma automatizada. Adicionalmente, al estar montado sobre la misma
base del FortiAnalyzer, puede funcionar como uno de estos de una manera muy basica
pero que cumple con lo solicitado en el entorno de seguridad. Al ser una plataforma virtual
en la nube, su capacidad de almacenamiento depende del hardware y el hypervisor en el

cual se monta.

Ilustracion 5. FortiManager VM- Copyright ©2014 Fortinet, Inc [2]

19de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

4.2.2 Arquitectura
A continuacién, se muestra la arquitectura general para la solucién de seguridad

perimetral de la entidad:

"> -@ @

S Internet
5P 4-&-» -

. e

o ————— — —

|

|

| DATACENTER |
| & ALTERNO
|

|

|

|

LAN-2-LAN

SWATCH
CORE
SWITCH

Ilustracion 6. Arquitectura entidad — Kappa 10

En el diagrama anterior se muestra la soluciéon de seguridad perimetral propuesta
para la entidad, la cual cuenta con cuatro firewall en alta disponibilidad (HA), los cuales
estan encargados de realizar los NATs de las publicaciones de los servicios de Internet, y
establecer las politicas de navegacion de la red LAN con su respectivo filtrado de paginas
web y aplicaciones, y por ultimo de establecer las VPN SSL Client-to-Site e IPSec Site-to-
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Site para los diferentes propdsitos de la entidad.

4.2.3 Flujo de trafico de navegacion

EPI-106

A continuacion, se muestra el flujo de trafico de la navegacion con sus respectivas

convenciones:
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Ilustracion 7. Flujo de tréfico de navegacion - Kappa 10

En el diagrama anterior se muestra los flujos de navegacién de la sede principal y

el DC Alterno de la entidad. Cada sede cuenta con su canal de Internet Independiente

soportado por diferentes proveedores de servicio, con lo cual se facilita y promueve el

entorno contingente y el DRP.
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4.2.4 Flujo de trafico de navegacion
A continuacion, se muestran los flujos de trafico entre las redes LAN vy las redes

DMZ con sus respectivas convenciones:

CONVENCIONES
o . z DRZ-LaN
o Ty gy, ¥ - DMIZ-Sedes
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- = P LAN-Sedes
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e = | G
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|

| ?;%C// 5 - - SEDES
| ' ]
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DATACENTER
ALTERNO

SWITCH
CORE

SWITCH

Ilustracion 8. Flujo de trafico de LAN a DMZ — Kappal0

En el diagrama anterior se muestra los flujos trafico entre las diferentes redes LAN
y las redes DMZ de la entidad. Entre los diferentes flujos estan los que van desde la sede
principal hacia las DMZ, desde la sede principal hacia el DC Alterno, de la sede principal

hacia las oficinas y viceversa, y de las oficinas hacia las DMZ ubicadas en el DC principal.

22de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez

5.

4.2.5 Alta disponibilidad

EPI-106

El HA esta configurado en modo Active-Passive, esto significa que una maquina se

encuentra activa (master) y la otra se encuentra como subordinada (backup).

¢
g [& FortiGats
[Frimary]
X1 "_‘.‘:‘_‘
h :
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z
- 3
b

Ilustracion 9. High Availability — Kappa 10

Glosario de términos

LACF

BGP: es un protocolo mediante el cual se intercambia informacion de encaminamiento entre

sistemas auténomos. Por ejemplo, los proveedores de servicio registrados en Internet

suelen componerse de varios sistemas autdnomos y para este caso es necesario un

protocolo como BGP. [3]
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El protocolo ligero de acceso a directorios (LDAP): en inglés: El Lightweight Directory
Access Protocol (LDAP) es un protocolo de servicio de directorio que se ejecuta en una
capa por encima de la pila TCP / IP. Proporciona un mecanismo utilizado para conectarse,

buscar y modificar directorios de Internet.

El servicio de directorio LDAP se basa en un modelo cliente-servidor. La funcion de LDAP

es permitir el acceso a un directorio existente.

El modelo de datos (datos y espacio de nombres) de LDAP es similar al del servicio de
directorio X.500 OSI, pero con menores requisitos de recursos. La API LDAP asociada

simplifica la escritura de aplicaciones de servicio de directorio de Internet. [4]

Firewall: Un firewall es un dispositivo de seguridad de la red que monitorea el trafico de red
entrante y saliente y decide si permite o bloquea trafico especifico en funcién de un
conjunto definido de reglas de seguridad. [5]

IPS: Un sistema de prevencion de intrusiones (IPS) es una tecnologia de seguridad de red /
prevencion de amenazas que examina los flujos de trafico de red para detectar y prevenir
vulnerabilidades. Los exploits de vulnerabilidad generalmente se presentan en forma de
entradas maliciosas a una aplicacidn o servicio objetivo que los atacantes usan para

interrumpir y obtener el control de una aplicaciéon o maquina. [6]

Nmap: es una herramienta de codigo abierto para exploracion de red y auditoria de seguridad.
Se disefid para analizar rapidamente grandes redes, aunque funciona muy bien contra
equipos individuales, La salida de Nmap es un listado de objetivos analizados, con
informacion adicional para cada uno dependiente de las opciones utilizadas. La informacion
primordial es la “tabla de puertos interesantes. [7]

Partner: En el ambito de lo laboral o de la empresa, los partners son los propietarios de la

entidad, socios o0 accionistas, es decir quienes tienen un negocio con otro. [8]

Single Sign On: conocido también como SSO por sus siglas en inglés permite a los usuarios

tener acceso a multiples aplicaciones ingresando solo con una cuenta a los diferentes
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sistemas y recursos. El SSO es de gran utilidad cuando existen diferentes sistemas a los
que es posible acceder mediante una Unica contrasefia y se desea evitar el ingreso
repetitivo de estas cada vez que el usuario se desconecte del servicio. Para los usuarios
supone una gran comodidad ya que identificAndose solo una vez es posible mantener la

sesidn valida para el resto de las aplicaciones que hacen uso del SSO.

Throughput: La tasa de transferencia efectiva (en inglés throughput) es el volumen de trabajo
o de informacidon neto que fluye a través de un sistema, como puede ser una red de

computadoras. [9]

VDOM: Los dominios virtuales (VDOM) se pueden usar para dividir una sola unidad FortiGate en
dos o mas instancias virtuales de FortiOS que funcionan como unidades FortiGate
independientes [10]

Web filter: Un filtro web, comidnmente conocido como "software de control del contenido”, es
un software disefiado para restringir los sitios web que un usuario puede visitar en su
equipo. Estos filtros pueden funcionar con una whitelist o una blacklist: las whitelists solo
permiten el acceso a sitios elegidos especificamente por quien configura el filtro; las
blacklists restringen el acceso a sitios no deseados segun lo determinado por las normas
instaladas en el filtro. Estos programas analizan la URL del sitio deseado y realizan
busquedas en el contenido del sitio en busca de palabras claves restringidas y, tras ello,

deciden si bloquean o permiten la conexién. [11]
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6. Justificacion

Con la implementacion del sistema de seguridad perimetral se busca tener un mayor
control en el acceso a los sistemas informaticos de la organizacion con el fin de mitigar las fugas
de informacioén, controlar los accesos no autorizados, atenuar la interrupcion de los servicios o
afectacion de su plataforma operativa. La organizacion se encuentra en un proceso de expansion
de servicios y la plataforma actual se encuentra limitada a nivel fisico y légico impidiendo este
crecimiento afectando asi la entrada de nuevos clientes y mejorando la competitividad.

La implementacion de la solucién permitira a la organizacion a través de la optimizacion y
centralizacion, un control mas eficiente de acceso que garantice la conectividad de clientes y
operadores dentro de la organizacion por medio de unidades organizativas.

7. Objetivos

7.1. General
Actualizacidn, optimizacidn y centralizacién de la infraestructura de los servicios

de seguridad perimetral para la red corporativa.

7.2. Especificos

. Proponer e implementar un firewall perimetral basado en dominios
virtuales para mitigar los accesos no autorizados a cada servicio y garantizar la
conectividad.

o Implementar un dispositivo de gestion de identidad para relacionarlo con
el directorio activo de la organizacidn para agilizar y controlar la conectividad de clientes
y operadores a sus plataformas.

o Implementar sistemas de filtrado basado en usuarios con el objetivo de
restringir, controlar la navegacién y amenorar la descarga de software malicioso.

o Proponer y/o implementar un sistema de conexion cliente a sitio segura,
mitigando la posibilidad de interceptacion de informacion entre un empleado,

proveedores remotos y la organizacion.
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8.

Requerimientos

8.1 Requerimientos funcionales

o Migrar y configurar VPNs Cliente sitio con el fin de restringir el intercambio
de informacién entre cada una de los operadores remotos a través de Internet, contando
con grupos de usuarios para cada servicio.

. Migrar y configurar unidades organizativas usando un hardware de
administracion de acceso e inicio de sesidn Unico, con el fin de garantizar que solo la
persona adecuada en el momento adecuado pueda acceder a sus redes y datos
confidenciales mitigando el acceso no autorizado.

o Asegurar y configurar la recepcidn del enrutamiento dindamico (BGP) con
objetivo de optimizar la interconexion de redes entre el Router y el Firewall.

. Realizar una correcta distincion entre las redes MZ, DMZ, VPNs y salida a
internet por medio de una configuracion de VDOM en el firewall para atenuar los accesos
a cada segmento.

8.2 Requerimientos no funcionales
o Implementar la solucion en esquema de alta disponibilidad en modo
activo-pasivo.
° Conservar los logs de eventos histdricos de cada una de las conexiones.
o Asegurar y configurar la conectividad con el servidor de autenticacion

para accesos de los usuarios administradores y operadores.

8.3. Requerimientos de restriccion

. Implementar la solucion propuesta basado en la linea del fabricante
Fortinet ya que la empresa cuenta con servicio de disponibilidad preferencial con este
fabricante.

. El proyecto se encuentra limitado a la informacion y disponibilidad de la

compaiiia para su ejecucion.

Metodologia

El desarrollo del proyecto se divide en 4 etapas principales con el objetivo de abarcar los

requerimientos tanto de informacion, ejecucién y documentacion.

27de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

9.1 Levantamiento de Informacion

En esta etapa se realiza el levantamiento de la informacién de la compaiia, asi
como también la infraestructura que soporta la operacion. Actualmente la organizacion ya
cuenta con toda la informacion relevante respecto a usuarios y grupos de usuarios de
directorio activo la cual es entregada al area de implementacion. Adicionalmente se deben
identificar los servicios y aplicaciones informaticas, su topologia de red y valorar los

controles de seguridad informatica existentes.

9.2 Diseino

Con la informacién obtenida en la primera etapa, se deben seleccionar los
componentes de seguridad que concuerden a los requerimientos delimitados por la
organizacion teniendo en cuenta el presupuesto, se realizara una valoracién de los
modelos que ofrecen este tipo de recursos de seguridad perimetral para realizar una
evaluacién de recurso que ofrezca una mejor relacion costo-beneficio.

Ya que la organizacion cuenta con contratos de exclusividad con el fabricante
Fortinet se debe escoger un modelo de dicha marca. Los dispositivos para implementar
se deben agregar dentro de la topologia de red especificando la conectividad de cada
uno de ellos dentro de la solucidn. Luego de que se asegure la correcta conexion entre

los dispositivos de seguridad, se disefiara la distribucién de cada uno de estos.

. Disefio de politicas de acceso para cada servicio.
. Diseno de conexiones VPN sitio a sitio y cliente sitio seguras.
. Diseno de estructura organizacional en caso de que no se tenga una ya

definida por la empresa.
. Disefio del sistema de prevencion de intrusiones.

. Diseno de grupos de acceso para cada servicio.

9.3 Implementacion

Al ya estar definido el disefio del sistema de seguridad perimetral y de cada uno de
sus componentes, se procede a realizar la respectiva configuracién e implementacién de
cada uno de ellos como se relaciona a continuacion:

. Instalar un equipo NGFW que permita todos los servicios de seguridad

28 de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

perimetral para la solucion propuesta.

. Configurar un Sistema de Prevencion de Intrusos (IPS) para restringir las
conexiones externas.

. Configurar el sistema DDoS para evitar las interrupciones de servicio.

. Agregar Las unidades organizativas de directorio activo con la solucion del
dispositivo de gestion de identidad.

. Configurar reglas de firewall de acuerdo con lo disehado.

. Configurar VPNs cliente a sitio discriminadas por grupos de usuarios y VPNS

sitio a sitios seguras entre las diferentes sedes de la empresa.

9.4 Pruebas

Durante la implementacion se deben realizar pruebas de la solucién de que
garanticen el buen funcionamiento de cada uno de los dispositivos del sistema de
seguridad perimetral.

. Pruebas de funcionamiento de las aplicaciones de la organizacion,
garantizando la funcionalidad adecuada de estas.

. Pruebas de conectividad entre los diferentes segmentos de red de acuerdo
con cada grupo de usuarios para evidenciar trafico permitido y denegado.

. Pruebas de conectividad entre las sedes de la de la organizacién.
. Pruebas de conectividad de las VPNs configuradas.
. Realizar la valoracion de las pruebas realizadas y aplicar las medidas

correctivas y de mejora.

9.5 Documentacion
Como una etapa colateral al desarrollo se cuenta con una fase de documentacién
en la cual se justificaran las actividades desarrolladas en cada una de las etapas y

documentacion del proyecto.
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10.

Desarrollo de la implementacion

10.1 Levantamiento de informacion

El objetivo de la implementacion es la centralizacidn y optimizacién de servicios de
seguridad perimetral de la organizacion. Actualmente en la empresa cuenta con algunos
firewalls de diferentes marcas donde algunos de ellos centralizan servicios de la compaiiia.
Para acceder a la red interna se deben realizar cambios estandar en cada uno de ellos para
garantizar la conectividad del usuario hacia la red, también se debe realizar la
configuracion de enrutamiento estatico en los diferentes firewalls, generando retrasos en
los accesos y dificultad en la administracion y la posibilidad de errores humanos aumentan
a medida que aumentan los requerimientos ya que se pueden ocasionar afectaciones por

manejo de los diferentes dispositivos de comunicacion.

Se ilustra la topologia actual de la compafiia.

Firewall

i

e ———1

IEH O R
vz K TTCIIZIZIZIICil
y I
\ : : Firewsll2 | :

[ —

MPLS I": | -
[ :
[

A %, [T I

.r\./i\. I
1|
[ S
[ | Fi |
L | .|rewaII3. |
- =
1 [ .
R ===
[ | |
& | | |
o [
[ I
[
[
[
[ —_——)—_———————
1 | ) |
L | Firewall4 |

| f | |

IR =
R ===
1| | =
[ I
[ |
[
1|
[
[
[
[ I
Py
V.
A

Administracian
P

|

|

|

|

|

|

|

|

|

|

I

|
=

wll @
=

e

Ilustracion 10. Topologia actual de la compariia - Propia de los autores.
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o2

Firewall a migrar
-

La conectividad a cada servicio se realiza a través de politicas de direccionamiento
IP con lo cual cada persona que tenga acceso a la red tendra el mismo acceso que tiene
cualquier persona dentro de la organizacién, no existe una discriminacion de accesos de
acuerdo a roles dentro de la organizacion.

Actualmente los usuarios remotos se conectan a ciertos servicios mediante
aplicaciones de escritorio remoto libres e inseguros como TeamViewer y AnyDesk, se
requiere un control mas efectivo para evitar consumo de ancho de banda mas elevado por
medio de roles.

El procedimiento para generar una solicitud de acceso a cualquier servidor de la
red MZ tiene un tiempo de espera 12 dias habiles, 3 dias por cada dispositivo de seguridad
perimetral.

Para la migracion de los servicios que se encuentran el Firewall inicial de cada uno
de los VDOMs se realiz6 el respectivo levantamiento de informacidn identificando el
direccionamiento de cada una de sub interfaces.

switch

...................................

iy

...................

—_——— =

|
. [
I | I i |
I [ T T w
I | I |
I [ I [
I | I :

|
|
|
|
|
|
|
I o P Q R
| ;
| |
| |
| |
| |
|
|

...................

Ilustracion 11. Interfaces FW a Migrar - Propia de los autores.

También se hizo una relacidon entre los nombres de las interfaces del firewall a

migrar y el nuevo firewall que se implementara.
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Nombre Interfaces firewall @ migrar Nombre Interfaces firewall a implementar
Red 1 Red Nueva 1
Red 2 Red Nueva 2
Red 3 Red Nueva 3
Red 4 Red Nueva 4
Red 5 Red Nueva 5

Tabla 1. Relacion de interfaces actual y nueva. — Propia de autores

10.2 Diseiio

10.2.1 Arquitectura general

A continuacion, se detalla la topologia y el diagrama de conexion de los dispositivos
firewalls, gestidn de identidad, repositorio de logs los cuales instalados en el Datacenter.

Los equipos se interconectan entre si, y con la nueva red mediante nueva conexion hacia

los Switches.

Ilustracion 12. Diagrama Fisico Datacenter. - Propia de los autores.

En el diagrama anterior se conectaron los firewalls de produccién contra los Switch
de servicios con puertos a 10GB, las conexiones de Alta disponibilidad se realizaran en
fibra a 1GB y la conexién a gestion por el puerto MGMT en cobre.

El cluster de dispositivo de gestion de identidad también ira en Alta disponibilidad
entre los modulos a 1GB y la otra interface de 1GB es para la produccién, que se conectara

a los Switch.
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El repositorio de logs es un equipo de gestion que estaran conectados a la red de

administracion de la organizacion para que alcancen a los equipos de produccion.

10.2.2 Diagrama Ldgico
A continuacién, se ilustra el disefio ldgico el cual contiene una configuracion
redundante para el Cluster del firewall con 5 VDOM; todas las conexiones de cada VDOM

que van hacia la red corporativa con enrutamiento dindmico (BGP), para una mejor

A

administracion de estas conexiones.

-~ “
"

i T

Ilustracion 13. Diagrama global. - Propia de los autores.

Cluster Firewall

. VDOM INTERNET: Este VDOM tendra una conexion directa a internet con el
fin de tener salida de navegacion a los usuarios de la red corporativa.

J VDOM DMZ: Este VDOM soporta las publicaciones de las DMZ, también
tendra una conexion directa hacia internet ya que manejara direccionamiento publico de
los servidores de la DMZ, y no tendra una conexion directa contra ninguna de las redes.

. VDOM MZ: Por este VDOM se controlara el acceso de los usuarios de la red
corporativa hacia los servidores de la MZ. Tendra salida a Internet por medio de un VDOM
link con el VDOM de internet. Adicionalmente contara con conexiones directas a las demas

redes de la organizacion.
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J VDOM VPN: Este VDOM contara con una conexion directa a Internet con el
Unico fin de configurar las VPNs Sitio a Sitio o Cliente sitio que consultaran los servicios de

la red de la compaiiia.

. VDOM ROOQT: Este VDOM es para administracion y gestién de los equipos,
y necesita conexion a Internet por la IP de gestidn, para la actualizacion y el registro contra
los servidores de FortiGuard. Ademas, contara con conexion a la red de administracion a
la cual se conectaran los dispositivos como el repositorio de logs y el de gestion de
identidad.

10.2.3 Arquitectura general de VDOMS
A continuacién, se muestra el diagrama general de lo Vdoms para la

implementacion.
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Ilustracion 14.Diagrama general de Vdoms del Firewall. - Propia de los autores

En el diagrama anterior se muestra los vdoms relacionados en el Firewall que se

configuraran para una mejor administracion y distribucion de trafico.
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10.2.4 Flujo de trafico de la navegacion de usuarios

El siguiente diagrama nos indica el flujo de salida a internet de los usuarios de la
red de la organizacion. Los usuarios por medio de una conexion directa que tiene el VDOM
MZ contra las demas redes, pasan por un VDOM Link hacia el VDOM internet el cual
controla en trafico mediante politicas de Firewall, filtrado de aplicaciones y navegacion

web.

Ilustracion 15. Diagrama navegacion usuarios. - Propia de los autores

10.2.5 Flujo de trafico de consultas MZ
En el diagrama siguiente, se observa el Flujo del trafico para consultar los

servidores de MZ desde las diferentes redes de la compaiiia.
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Ilustracion 16. Diagrama consultas MZ- Propia de los autores.

10.2.6 Flujo de trafico de consultas DMZ
En el siguiente diagrama, se evidencia la consulta a las publicaciones de la
compainia desde internet, y para consultas de las demas redes, es necesario que los DNS

internos resuelva la IP privada de los servicios de DMZ.
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Ilustracion 17. Diagrama consultas DMZ. - Propia de los autores

10.2.7 Diseiio VPN

10.2.7.1 Conexion segura para colaboradores
Para la conexion de segura de los colaboradores y con el fin de velar por la
integridad y confidencialidad de la informacién se configurara una VPN para garantizar la

seguridad a través del tunel.

Propiedades de Tanel Sede Principal Colaborador Remoto
Fabricante de Firewall FortiGate

IP Gateway "Peer" 201.X.X.X Dialup

FortiClient

CLIENT TO SITE CLIENT TO SITE

FortiOS V5 FortiClient V6.2

10.X.X.X/X 20.X.X.X/X

FASE 1

Sede Principal Colaborador Remoto

Llave Pre compartida Llave Pre compartida
Clave Definida por la Clave Definida por la
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Protocolo de VPN
Grupo de Diffie - Hellman

Alg

FASE 2

iempo de Renegociacion

20.X.X.X/X

organizacion

organizacion

IPSec IPSec

5 5
AES128 SHA1
SHA256 SHA256

Aggressive Mode

Aggressive Mode

86400 segundos

86400 segundos

Sede Principal

Colaborador Remoto

ESP ESP
AES128 SHA1
SHA256 SHA1

DH Group 5 DH Group 5

43200 segundos

43200 segundos

10.X.X.X/X

Protocolo/puerto

HTTPS TCP 443

PING - TRACEROUTE

Tabla 2. Configuracion VPN colaboradores- Propia de autores

10.2.7.2 Flujo de trafico de conexiones VPN

EPI-106

En el siguiente diagrama se identifica el flujo de los usuarios de VPN cliente sitio,

el terminador de estas VPN estara en le VDOM de VPN y desde ahi podra consultar los

diferentes servicios a los que tiene accesos los usuarios de VPN, que pueden ser servicios

de MZ, o servicios que se encuentre por la red corporativa.
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Ilustracion 18. Diagrama VPN Cliente a sitio. - Propia de los autores.

10.2.8 Diseio de filtrado de contenido

FortiGuard Web Filtering es el servicio de filtrado web certificado por VBWeb mejor
calificado en la industria para la efectividad de seguridad de Virus Bulletin. Bloqued el
97.8% de las descargas directas de malware y detuvo el 98.6% del malware servido a
través de todos los métodos probados en las pruebas de seguridad VBWeb 2017 de Virus
Bulletin. [11]

Actualmente los dispositivos de Fortigate contienen integrado este servicio de
filtrado de contenido a través de una licencia, cuenta con 87 categorias donde permite
restringir el acceso a diferentes sitios web por medio de las politicas y perfilamiento de los
usuarios. De acuerdo los requisitos de acceso a la navegacion web se definieron los
siguientes perfiles con el fin de permitir o bloquear sitios web.

La descripcidn de cada uno de las sub categorias se encuentra en el anexo A.

| Basico | Intermedio | VIP |
Sub-Categoria Perfil 1 Perfil 2 Perfil 3
Allow / Deny Allow / Deny Allow / Deny
Drug Abuse Deny Deny Deny
Hacking Deny Deny Deny
lllegal or Unethical Deny Deny Deny
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Basico Intermedio VIP

Discrimination Deny Deny Deny
Explicit Violence Deny Deny Deny
Extremist Groups Deny Deny Deny
Proxy Avoidance Deny Deny Deny
Plagiarism Deny Deny Deny
Child Abuse Deny Deny Deny
Alternative Beliefs Allow Allow Allow
Abortion Deny Deny Deny
Other Adult Materials Deny Allow Allow
Advocacy Organizations Deny Deny Deny
Gambling Allow Allow Allow
Nudity and Risque Deny Deny Deny
Pornography Deny Deny Deny
Dating Allow Allow Allow
Weapons (sales) Deny Deny Deny
Marijuana Allow Allow Allow
Sex Education Allow Allow Allow
Alcohol Allow Allow Allow
Tobacco Allow Allow Allow
Lingerie and Swimsuit Allow Allow Allow
Sports Hunting and War Games Allow Allow Allow
Freeware and Software Downloads Deny Allow Allow
File Sharing and Storage Deny Deny Deny
Streaming Media and Download Allow

Peer-to-peer File Sharing Deny Deny Deny
Internet Radio and TV Allow Allow Allow
Internet Telephony Allow Allow Allow
Malicious Websites Deny Deny Deny
Phishing Deny Deny Deny
Spam URLs Deny Deny Deny
Advertising Deny Deny Allow
Brokerage and Trading Allow Allow Allow
Games Allow Allow Allow
Web-based Email Allow Allow Allow
Entertainment Allow Allow Allow
Arts and Culture Allow Allow Allow
Education Allow Allow Allow
Health and Wellness Allow Allow Allow
Job Search Allow Allow Allow
Medicine Allow Allow Allow
News and Media Allow Allow Allow
Social Networking Allow Allow Allow
Political Organizations Allow Allow Allow

EPI-106
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Reference

Global Religion

Shopping and Auction
Society and Lifestyles

Sports

Travel

Personal Vehicles

Dynamic Content
Meaningless Content
Folklore

Web Chat

Instant Messaging
Newsgroups and Message Boards
Digital Postcards

Child Education

Real Estate
Restaurant and Dining
Personal Websites and Blogs
Content Servers

Domain Parking

Personal Privacy

Finance and Banking

Search Engines and Portals
General Organizations
Business

Information and Computer Security
Government and Legal Organizations
Information Technology
Armed Forces

Web Hosting

Secure Websites
Web-based Applications
Unrated

Tabla 3. Categorias por perfil de navegacion - Propia de autores

10.2.9 Diseino de Sistema de prevencion de Intrusos

Basico
Allow
Allow
Deny
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Deny
Allow
Deny
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

Intermedio VIP
Allow Allow
Allow Allow
Deny Deny
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Deny Deny
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow
Allow Allow

EPI-106

Se implementara un sistema IPS (sistema de prevision de intrusos) en le VDOM de

internet con el fin de brindar mayor seguridad a los servicios de la compafia mitigando

ataques originados desde internet. Se realizara en dos fases la primera consiste en

configurar los perfiles de seguridad IPS en deteccion y activarlos de manera beta en los

servicios correspondientes con el fin de generar un reporte a las 24 horas para identificar
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las firmas que son potencialmente peligrosas para la organizacion y lo que se encuentra
expuesto si no se activa el perfil de seguridad IPS.

La segunda parte consiste en activar el perfil definido para que detecte y contenga
ataques y anomalias de severidad critica, alta realizara la accidon de bloquear y para media,
baja e informacion realizara la accién que por defecto esta estipulado por el fabricante que
se encuentra contenida en la base de datos de Fortinet para sistemas operativos Linux y

Windows.

INTRUSION
PREVENTION

Internal network

Attacks

Attacks

Ilustracion 19. Funcionamiento IPS. — ncora.com. [12]

Para contener los ataques de denegacion de servicio se cuenta con un mddulo de
politicas de DoS con anomalias de tcp_syn_flood, icmp_flood, upd_flood donde se define
la cantidad de peticiones permitidas hacia los servicios y la acciéon que realizara después

de sobre pasar las peticiones permitidas.

Publicacion
Servidor WEB

Red IP HTTPS

Servidores publica HTPP Permitir

Internet ALL IPS_Compaiiia

Tabla 4. Politica de firewall con perfil IPS. - Propia de los autores
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10.2.10 Diseino de autenticador Fortinet

Es un dispositivo en appliance el cual ofrece una gestion de acceso que establece
la identidad de la seguridad en una red, este dispositivo nos brinda diferentes alternativas
que son vital a la hora de crear una politica de seguridad efectiva, endureciendo la
seguridad al garantizar que solo la persona adecuada en el momento adecuado pueda
acceder a sus redes y datos confidenciales.

El disefio consiste en integrar el directorio activo de la organizacion hacia el
FortiAuthenticathor con el fin de conocer las unidades organizaciones del directorio, asi
mismo se debe integrar el dispositivo hacia el Firewall para poder realizar la gestion de
identidad a través de politicas de firewall.

Se definié integrar un dispositivo con el fin de evitar procesamiento al Firewall
cuando se realicen las consultas a los grupos de la unidad organizacional del directorio

activo.

Este procedimiento se realizara en 4 etapas:

e La primera etapa radica en un prerrequisito para poder realizar la
integracién del dispositivo de gestion de identidad con el directorio activo,
la cual consta en realizar configuraciones en el servidor de directorio activo

que lo debe realizar el administrador del servidor.

e La segunda etapa se realiza integracién con el directorio Activo de la
compaiiia que consiste en permitir que a través del dispositivo de gestion
de identidad se visualice de las unidades organizacionales que contenga el
directorio, para ello se debe realizar ciertas configuraciones en el directorio

activo y en autenticador.

e La tercera etapa es la integracion del autenticador con el firewall a través
del FSSO, para esto se debe realizar configuracion en los dos dispositivos.

e La cuarta etapa consiste en realizar filtros de unidades organizacionales en

el dispositivo autenticador el con el fin de evitar procesamiento de recursos
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del firewall en la consulta de estas unidades.

La quinta etapa consiste en la configuracion del firewall con la creacion de

las politicas de acceso incluyendo los grupos de navegacion con el fin de
controlar el acceso a los servidores.
redes hacia la red MZ.

A continuacion, se relaciona el flujo de trafico para consulta desde las diferentes

.
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Ilustracion 20. Flujo de tréfico consultas MZ. - Propia de los autores.
to site.

En la siguiente grafica se ilustra el flujo de trafico para los usuarios de VPN client
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Ilustracion 21. Flujo de trafico consultas VPN cliente sitio. - Propia de los autores

10.3 Implementacion

10.3.1 Configuracion de firewall

A continuacion, se detallara la configuracion realizada en el firewall para la
implementacion.

Informacion general

HA Status: High Availability (Claster)

Host Name: COMPANIA1 / COMPANIA2

Serial Number: FG39XXXXXX / FG39XXXXXX

Operation Mode: NAT

Firmware Versién: v5.X.X, build16XX (GA)

Puertos de gestion

Los puertos configurados en el firewall son los siguientes:

Servicio Puerto
HTTP Port 80
HTTPS Port 10443
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SSH Port 22
Telnet Port 23

Tabla 5. Listado de puertos de gestion - Propia de autores

DNS

Los DNS configurados en el firewall son los siguientes:

Primary DNS Server 208.X.X.X
Secondary DNS Server 208.X.X.X

Tabla 6. DNS configurados- Propia de autores

Distribucion de Interfaces
Las interfaces del firewall estan distribuidas de la siguiente manera:

T oo

Loopback 100.X.XX/X.X.X.X Loopback V02-MZ
Interface
Physical
mgmtl 172 XXX/ X XXX root
Interface
Physical
mgmt2 192 XX X/X XXX root
Interface
Red Nueva 3 0.0.0.0/0.0.0.0 Physical root
Interface
INTERNET 172 XX X/X.X.X.X VLAN A Vo1-
R R INTERNE
Red Nueva 3 100.X.X.X/X.X.X.X VLAN B V02-MZ
Red Nueva 1 100.X.X.X/X.X.X.X VLAN C V02-MZ
VPN 172 XXX/ X XXX VLAN D V04-VPN
port2 0.0.0.0/0.0.0.0 Physical root
Interface
Red Nueva 4 100.X.XX/X XXX VLAN E V02-MZ
Red Nueva 4 100.X.X.X/X.X.X.X VLAN F V02-MZ
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T T

Red Nueva 4 100.X.X.X/XX.X.X VLAN G V02-MZ
port3 0.0.0.0/0.0.0.0 Physical root
Interface
Red Nueva 2 100.XX.X/XX.X.X VLAN H V02-MZ
Red Nueva 5 100.X.X.X/XX.X.X VLAN | V02-MZ
Physical
port4 0.0.0.0/0.0.0.0 A root
Red Nueva 3 0.0.0.0/0.0.0.0 VLAN J V02-MZ
Red Nueva 2 0.0.0.0/0.0.0.0 VLAN K V02-MZ
Red Nueva 5 0.0.0.0/0.0.0.0 VLAN L V02-MZ
Red Nueva 1 172 X XX/X XXX VLAN M V02-MZ
Red Nueva 2 172 X XX/X XXX VLAN N V02-MZ
Red Nueva 4 0.0.0.0/0.0.0.0 VLAN N V02-MZ
Red Nueva 2 172 XX X/X XXX VLAN 0 V02-MZ
Red Nueva 5 172 X XX/X XXX VLAN p V02-MZ
Red Nueva 1 172 X XX/X XXX VLAN Q Vol-
ASIRIT INTERNE

Tabla 7. Distribucién de Interfaces - Propia de autores

Enrutamiento estatico:

El esquema de enrutamiento del firewall comprende tanto enrutamiento estatico
como dinamico.

Para la parte del enrutamiento estatico se configuraron rutas en cada uno de los

VDOMs, explicadas a continuacion.
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VDOM root:
Las siguientes rutas se configuraron para alcanzar las redes de gestién de la

organizacion:

| Destino | Gateway | Interfaz Comentarios

172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
10.X.X.X/X.X.X.X 172 X.X.X mgmt
10.X.XX/X.X.X.X 172 X.X.X mgmt
172 XXX/ X XXX 172 X.X.X mgmt
172 XXX/ X XXX 172 X.X.X mgmt
172 XX X/X.X.X.X 172 X.X.X mgmt
192.X.X.X/X.X.X.X 172 X.X.X mgmt
172 XXX/X.X.X.X 172 X.X.X mgmt
172 XXX/X.X.X.X 172 X.X.X mgmt
10.X.XX/X.X.X.X 172 X.X.X mgmt
10.X.XX/X.X.X.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
10.X.X.X/X.X.X.X 172 X.X.X mgmt
172 XXX/X.XX.X 172 X.X.X mgmt
10.X.X.X/X.X.X.X 172 X.X.X mgmt
10.X.X.X/X.X.X.X 172 X.X.X mgmt
10.X.X.X/X.X.X.X 172 X.X.X mgmt

Tabla 8. Rutas para acceso a gestion del firewall- Propia de autores

VDOM VO1-INTERNE:
Las siguientes rutas se configuraron para alcanzar Internet y las redes alojadas en
el VDOM V02-MZ:

| Destno |  Gateway | Intefaz | Comentarios |
0.0.0.0/0 172.X.X.X INTERNET salida a internet

100.X.XX/X XXX | 172.X.X.X Red Nueva 2 Redes MZ

Tabla 9. Rutas VDOM 01-Propia de autores
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VDOM V02-MZ:

Las siguientes rutas corresponden a los servicios protegidos por el Firewall.

| Destino | Gateway | Interfaz Comentarios

100.X.X.X/X. XXX BGP Ruta prueba BGP
100.X.XX/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.XX/X.X.X.X 172.X.X.X Red Nueva 3 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 1 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 3 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 5 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 1 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 4 N/A
100.X.X.X/X.X.X.X 172 XXX Red Nueva 2 N/A
100.X.XX/X.X.X.X 172.X.X.X Red Nueva 1 N/A
100.X.XX/X.X.X.X 172.X.X.X Red Nueva 5 N/A
100.X.XX/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.XX/X.X.X.X 172 X.X.X Red Nueva 3 N/A
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| Destino | _ Gateway | ____Interfaz_____| __ Comentarios

100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 4 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 5 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 1 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 4 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 5 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 4 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 3 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 2 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 5 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 1 N/A
100.X.X.X/X.X.X.X 172 X.X.X Red Nueva 2 N/A

50de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez

EPI-106

| Destino | _ Gateway | ____Interfaz_____| __ Comentarios

100.X.X.X/X.X.X.X

100.X.X.X/X.X.X.X

172 XX X/X.XX.X

100.X.X.X/X.X.X.X

0.0.0.0/0

100.X.X.X/X.X.X.X

Firewall:

172 X.X.X

172 X.X.X

172 X.X.X

172 X.X.X

172 X.X.X

172 X.X.X

Red Nueva 5

Red Nueva 2

Red Nueva 5

Red Nueva 3

Red Nueva 2

Red Nueva 1

Tabla 10. Rutas VDOM 02-Propia de autores
VDOM V03-DMZ:

Las siguientes rutas corresponden a los servicios DMZ protegidos por el

N/A

N/A

N/A

N/A

N/A

N/A

| Destino | Gateway Interfaz Comentarios

100.X.X.X/X.X.X.X
0.0.0.0/0
172 XXX/X.X.X.X

172 X.X.X
172 X.X.X
172 X.X.X

VDOM V04-VPN:

Las siguientes rutas corresponden a la navegacion y servicios del VDOM VPN:

Red Nueva 3
Red Nueva 2
Red Nueva 1

| Destino | Gateway | Interffaz_____| ___ Comentarios |

0.0.0.0/0

Enrutamiento dinamico:

172 X.X.X

Red Nueva 5

N/A

El esquema de enrutamiento del firewall comprende tanto enrutamiento estatico

como dinamico.

Para la parte del enrutamiento dinamico se configuraron comunidades BGP (Border

Gateway Protocol) en algunos de los VDOMs, como se puede ver a continuacion.
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VDOM root:

No contiene enrutamiento dinamico.

VDOM VO1-INTERNE:

No contiene enrutamiento dinamico.

VDOM V02-MZ:

EPI-106

Para este VDOM se configurd el siguiente esquema de enrutamiento dindmico BGP:

AS Local: 8XXX
Router ID: 100.X:X:X

TABLA DE VECINOS BGP

BTN
Remoto ipci Entrada Salida

100.X.X.X/X.X.X.X N/A
100.X.XX/X.XXX 2 N/A
100.X.XX/X.X.XX 3 N/A
100.X.X.X/X.X.X.X 4 N/A
100.X.X.X/X.X.X.X 5 N/A
100.X.X.X/X.X.X.X 6 N/A
100.X.XX/X.XX.X 7 N/A
100.X.X.X/X.X.X.X 8 N/A
100.X.X.X/X.X.X.X 9 N/A
100.X.X.X/X.X.X.X 10 N/A
100.X.XX/X.X.X.X 11 N/A

Tabla 11. Rutas VDOM 02-Propia de autores

Red Nueva 1
Red Nueva 3

Red Nueva 2

Red Nueva 4

Red Nueva 3

Red Nueva 3

Red Nueva 2

Red Nueva 4

Red Nueva 3

Red Nueva 2

Red Nueva 4

Red Nueva 5
Red Nueva 4

Red Nueva 3

Red Nueva 1

Red Nueva 4

Red Nueva 2

Red Nueva 1

Red Nueva 5

Red Nueva 4

Red Nueva 1

Red Nueva 5

Teniendo en cuenta la tabla anterior se deduce lo siguiente:

e El trafico BGP se esta filtrando de tal manera que el firewall no redistribuya

ninguna ruta por defecto (0.0.0.0/0) a ninguno de sus vecinos.

e El firewall no aprende ninguna ruta por defecto mediante BGP.
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e Las rutas aprendidas mediante los vecinos SDWAN solo se redistribuyen a
los vecinos de las redes de la organizacion.

e Las rutas aprendidas mediante los vecinos de Red Corporativa y Red
integrados solo se redistribuyen a la red SDWAN.

e Todas las rutas estaticas configuradas en el VDOM V02-MZ se redistribuyen
automaticamente mediante el protocolo BGP a TODOS los vecinos

configurados.

VDOM V03-DMZ:

No contiene enrutamiento dinamico.

VDOM V04-VPN:

No contiene enrutamiento dinamico.

Configuracion de Logs

Para la implementacién se realizd una integracion en el VDOM global entre los dos
dispositivos tanto FGT y FAZ el cual cumple la finalidad de recibir todos los logs que se
envian desde el firewall con el fin de poder tener una auditoria de logs y poder generar

reportes.
La integracidn consiste en activar en el firewall él envid de logs a otro dispositivo

configurando la IP del dispositivo que recibira los logs en tiempo real, una vez activada la

configuracion el firewall envia una peticion de solicitud repositorio de logs.
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@ Global | LogSettings

& Dashboard ]

% Sepurity Fabric 3  Remote Logging and Archiving

b Metwark »  Send logs to FortiAnalyzer FortiManager WD

£ System P address Test Connectivity
I Log & Report Storage usage 1.29TB/1856TE

Upload option REEIRNGVN Every Minute Every 5 Minutes

Encrypt log transmission L &

Send Logs to Syslog O

Ilustracion 22. Configuracion de logs Firewall. - Propia de los autores

Una vez enviada esta solicitud en el equipo FAZ esta peticion se debe aceptar con
la finalidad de que los logs del dispositivo se alojen en el repositorio de logs y asi tener un

control de estos mismos.

Administracion y gestion
URL de administracion por medio de Navegador WEB por medio de VPN cliente sitio

y las redes internas de administracion de la organizacién:

FortiGate Red Compaifiia: https://172.X.X.X

Para la administracion por SSH se debe usar las mismas IP con el puerto indicado.

10.3.2 Configuracion de Autenticador Fortinet

A continuacién, se detallara la configuracidon realizada en el FortiAuthenticathor
para la implementacion.

Informacion general

HA Status: High Availability (Cluster)

Host Name: FAC-COMPANIA1 / FAC-COMAPNIA2

Serial Number: FAC3XXXXXXXXX / FAC3XXXXXXXX

Firmware Version: v6.X.X, build5XXX (GA)
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Puertos de gestion

Los puertos configurados en el equipo autenticador son los siguientes:

Servicio Puerto
HTTP Port 80
HTTPS Port 10443
SSH Port 22
Telnet Port 23

Tabla 12. Gestién de autenticador Fortinet- Propia de autores.

DNS

Los DNS configurados en el equipo son los siguientes:

Primary DNS Server 208.XXX
Secondary DNS Server 208X XX

Tabla 13. DNS autenticador Fortinet-Propio de autores.

Distribucion de Interfaces

Las interfaces del FAC estan distribuidas de la siguiente manera:

| Nombre | DireccionlP_______ | Tipo

Port 1

Port 2
Port 3
Port 4
Port 5
Port 6

172 XXX/ XX X.X Physical Interface
172 XXX/ XX X.X Physical Interface
N/A Physical Interface
N/A Physical Interface
100. XX X/X.X.X.X Physical Interface
10. XX X/X. XXX Physical Interface

Tabla 14. Distribucién de puertos autenticador Fortinet-Propia de autores

Enrutamiento estatico:

El esquema de enrutamiento del autenticador comprende solo enrutamiento

estatico que se divide en dos partes principales la primera corresponde a la interconexion

con el firewall.
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IP / Mascara ______ Gateway Device

0.0.0.0/0 100.X.X.X/X. X X.X Port 5
10. XXX/ X XXX 172 X XX/X XXX Port 1
10. XXX/ X XXX 172 XX X/X XXX Port 1
10. XXX/ X XXX 172 XX X/X XXX Port 1
10. XXX/ X XXX 172 X XX/X XXX Port 1
10. XXX/ X XXX 172 X XX/X XXX Port 1
172 XX X/X XXX 172 X XX/X XXX Port 1
172 X XX/X XXX 172 XX X/X XXX Port 1
172 XX X/X XXX 172 XX X/X XXX Port 1
172 XXX/ XX X.X 172 X XX/X XXX Port 1
172 XX X/X XXX 172 X XX/X XXX Port 1
172 XXX/ XX XX 172 XXX/ XX XX Port 1
172 X XX/X XXX 172 X XX/X XXX Port 1
172 XXX/ XX XX 172 XXX/ XX XX Port 1
172 XXX/ XX XX 172 X XX/X XXX Port 1
172 X XX/X XXX 172 X XX/X XXX Port 1
172 XXX/ XX XX 172 XXX/ XX XX Port 1
172 X XX/X XXX 172 XX X/X XXX Port 1
172 XXX/ XX XX 172 XXX/ XX XX Port 1
172 XXX/ XX XX 172 X XX/X XXX Port 1
192 XX X/X XXX 172 X XX/X XXX Port 1

Tabla 15. Rutas estaticas autenticador Fortinet-Propias de autor

Configuracion de Logs

Para la implementacion se realizd una integracion entre los dos dispositivos tanto
FAC y FAZ el cual cumple la finalidad de recibir todos los logs que se envian desde el

autenticador con el fin de poder tener una auditoria de logs y poder generar reportes.
La integracion consiste en activar en el autenticador él envid de logs a otro

dispositivo configurando la IP del dispositivo que recibira los logs, una vez activada la

configuracion el dispositivo FAC envia una peticion de solicitud al FAZ.
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- .-
== FortiAuthenticator
-
System * | Edit Log Setting
Aurthentication »
. Log Backup
Fortinet 550 Methods »
hoad W Enable remote backup
onitor »
Certificate Management s | Log Auto-Deletion
Logsing - I Enable log auto-deletion
BEIIE
& Log Access » | FortiManager/FortiAnalyzer
=7 Log Config -~ D Send logs to FortiManager/ FortiAnalyzer
Log Settings IP Address:
Syslog Servers
L Remote Syslog
B Audit Reports ¥
: O Send logs to remaote Syshog servers

Ilustracion 23. Configuracion de logs FAC. - Propia de los autores.

Una vez enviada esta solicitud en el equipo FAZ esta peticion se debe aceptar con
la finalidad de que los logs del dispositivo se alojen en el FAZ y asi tener un control de

estos mismos.

Administracion y gestion
URL de administracion por medio de Navegador WEB por medio de VPN cliente sitio

y las redes internas de administracion de la organizacion:

FortiAuthenticator Red Compainia: https://172.X.X.X

Para la administracion por SSH se debe usar las mismas IP con el puerto indicado.

10.3.3 Configuracion de Analizador de logs de Fortinet (FortiAnalyzer)

A continuacién, se detallara la configuracion realizada en el dispositivo para la
implementacion.

Informacion general

Host Name: FAZ_Compaiia.

Serial Number: FL-2XXXXXXXXXX

Firmware Version: v6.X.X-build029XXX (GA)
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Puertos de gestion

Los puertos configurados en el equipo FAZ son los siguientes:

Servicio Puerto
HTTP Port 80
HTTPS Port 10443
SSH Port 22
Telnet Port 23

Tabla 16. Gestion de FortiAnalyzer-Propia de autores

DNS

Los DNS configurados en el equipo FAZ son los siguientes:
Primary DNS Server 208.X.X.X
Secondary DNS Server 208.X.X.X

Tabla 17. DNS de FortiAnalyzer-Propia de autores

Distribucion de Interfaces

Las interfaces del FAZ-2000E estan distribuidas de la siguiente manera:

Port 1 172 XXX/ XX XX Physical Interface
Port 2 0.0.0.0/0.0.0.0 Physical Interface
Port 3 0.0.0.0/0.0.0.0 Physical Interface
Port 4 0.0.0.0/0.0.0.0 Physical Interface
Port 5 0.0.0.0/0.0.0.0 Physical Interface
Port 6 0.0.0.0/0.0.0.0 Physical Interface

Tabla 18. Distribucion de interfaces FortiAnalyzer-Propia de autores.

Enrutamiento estatico:
El esquema de enrutamiento del repositorio de logs comprende solo enrutamiento
estatico para la red de gestion que tiene la compania corresponde al puerto 1 y con ello

alcanzar el dispositivo desde las diferentes redes de la compafiia.
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IP / Mascara ______ Gateway Device

10.X.X.X /X XXX 172 X.X.X Port 1
10.X.X.X /X XXX 172 X.X.X Port 1
10.X.X.X /X XXX 172 X.X.X Port 1
10.X.X.X /X XXX 172 X.X.X Port 1
10.X.X.X /X XXX 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX /XXX X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX /XXX X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX /XXX X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
172 XXX /XXX X 172 X.X.X Port 1
172 XXX [X.X.X.X 172 X.X.X Port 1
192.X.X.X /X.X.X.X 172 X.X.X Port 1

Tabla 19. Rutas estaticas FortiAnalyzer-Propia de autores.

Configuracion de logs
En el repositorio de logs se acepto las solicitudes de integracion recibidas de los
dispositivos firewall y del autenticador, se configuro el tamafo de almacenamiento de cada

dispositivo.
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Add Device
Mame FW
5 FG
IF Address
Satus Q [.:'. wice is added successTully

«  Creating device database

+ Initializing conhguration database
+" Updating group membership

< Successfully add device

Ilustracion 23. Creacion ADOM FortiAnalyzer-Propia de autores.

Para el firewall se configuro 15 TB de almacenamiento de acuerdo a lo requerido
por la compaiiia, cuenta con 2.15 TB y se generd alerta de aviso al 90% de utilizacion de

este almacenamiento.

Data Policy
Keep Logs for Analytics &0 Days -
Keep Logs for Archive 365 Days -

Disk Utlization

Maximum Allowed 15 TB - Available: 21.5TB
Analytics : Archive 70% v 30% ) Modify
Alert and Delete When 20% -

Usage Reaches
Ilustracion 24. Configuracion de almacenamiento al Firewall. - Propia de los autores

Al configurar el almacenamiento para el firewall en el ADOM root el cual se encarga
de gestionar las configuraciones de los demas ADOMs.
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w & Dy = & VDO

Ilustracion 25. ADOM FGT. - Propia de los autores

Para el equipo autenticador se configuro 50 GB de almacenamiento de acuerdo con

lo requerido por la compaiiia, cuenta con 6.5 TB disponibles y se generd alerta de aviso al
90% de utilizacion de este almacenamiento.

Data Policy
Keep Logs for Analytics &0 Days v
Keep Logs for Archive 365 Days v
Disk Utilization
Maximum Allowed 50 GB v Available: 6.5TB
Analytics : Archive 70% . 0% O Modify
Alert and Delete When Q0%

Usage Reaches

Ilustracion 26. Configuracion de almacenamiento al FAC. - Propia de los autores

Al configurar el almacenamiento para el equipo autenticador en el ADOM root se
visualiza el total del almacenamiento configurado.

E°2 System Sentings v

apcat oot DI @ (K

(] ForbAusonticassor

Ilustracion 27. ADOM FAC. - Propia de los autores.
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Creacion ADOM

Para la implementacién se configuro dos ADOMs, el primero para los logs
provenientes de firewall y el segundo corresponde al dispositivo autenticador, se realizd
esta configuracion con el fin de maximizar la administracion del dispositivo y se logre
identificar los logs de manera mas eficiente los logs de cada dispositivo y asi mismo por

auditoria de logs sea mas facil la generacién de los reportes.

ADORM: FortiGate

0 & Dwrvice Kames 1P At Platfoem Lot g Lo, Bt S| Do Mg (Lo
O ACLUSTER-PW i O el Pt A ——

o - & @ Poa Time A

e v & Real Tirw 1278 88

o & W 3-DRAE dom & W P Time:

u
AT A & B Resl T 1833 |

]
& WP wih R T 1

0O e i W Rest Tire 0 i

Ilustracion 28. ADOM FGT-3960E. - Propia de los autores

Ilustracion 29. ADOM FAC-3K. - Propia de los autores

Administracion y gestion

URL de administracion por medio de Navegador WEB por medio de VPN SSL y las
redes internas de administracion de la compania:

FortiAnalyzer Red Compaifiia: https://172.X.X.X

Para la administracion por SSH se debe usar las mismas IP con el puerto indicado.
10.3.4 Implementacion de mddulos de seguridad.
10.3.4.1 Implementacion de politicas de trafico

En el firewall se configuraron al rededor 2900 politicas tanto el VDOM de internet

como en el VDOM MZ, VPN, DMZ que son las que se muestran a continuacion:
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El VDOM MZ cuenta con 2185 politicas que se encuentran distribuidas de la

siguiente manera:

El primer flujo corresponde a la interfaz llamada ASIS y su destino es INS DE que

correspondia a red DC en el firewall anterior y cuenta con el siguiente direccionamiento

100
10C

Tabla 20. Direccionamiento ASIS de autores.

B 100, B 108 I8 abecns m TCP- » ACCEPT OB R 0O Diza_
£ 100, @ TCRy

@ TCE"

@

w

lustracion 30. Politica firewall VDOM MZ ASIS a INS DE. - Propia de los autores.

El segundo flujo corresponde el origen a ASIS y el destino OR por donde se conoce

los servidores de la red de servicios.

VLAN:
172.C

Tabla 21. Direccionamiento OR- Propia de autores

O & voe-ass « s VO2-OR
- O Disa

= B = ART & atways r2] " ACCEPT e
= B = ARTF ngl

= INC

g

Ilustracion 31. Politica Firewall VDOM MZ ASIS a OR. - Propia de los autores.
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El tercer flujo cuenta con 7 politicas que tienen un origen de ASIS hacia PRO que
correspondia a la interfaz MPLS del VDOM 02 y MPLSPRO del VDOM 04 en el firewall
anterior.

E & vie-ass — o VI-PRO a

Ilustracion 32. Politica Firewall VDOM MZ ASIS a PRO. - Propia de los autores

El cuarto flujo contiene 3 politicas que corresponde de ASIS hacia RED el cual

corresponde a los mismos nombres migrados de firewall anterior.

B a viz-asis == ol VO2-RELC (=]
B 100 B i I8 abways @ o ACCEPT oe
En
E .
= 100 E 10s & abways @ " ACCERPT og
2w ]
Ew 7]
g o 5
a
B 1000 B B avays @ " ACCEPT 0B
W
W

Tlustracion 33. Politica Firewall VDOM MZ ASIS a BB. - Propia de los autores

El quinto flujo corresponde al origen de ASIS con un destino llamado RED y RED L
con 48 politicas que corresponde a la interfaz de red IT en el firewall anterior y para esta

migracion se dividié red IT llamada RED y RED L en el firewall de corporativo.

Ilustracion 34. Politica Firewall VDOM MZ ASIS a RED y RED L. - Propia de los autores

El sexto flujo tiene el origen ASIS y su destino RED-T con 10 politicas nombradas

como se encontraba en el firewall anterior.
A VO2-ASIS — @ VO2-RED-T mw

Ilustracion 35. Politica Firewall VDOM MZ ASIS a RED T Propia de autores.

El séptimo flujo corresponde a un origen de ASIS con un destino de TV con 4

politicas las cuales en firewall de anterior se conocia con el nombre de sub en los vdom
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02y 04.

@ VO2-ASIS — @ V02TV o

Ilustracion 36. Politica Firewall VDOM MZ. ASIS a TV- Propia de autores.

El octavo flujo corresponde a un origen de ASIS destino V que es la interfaz del

vlink de conexion con el vdom de internet.

B & voz-asis @YV 1]
= 100 o B B alwaye | @ « ACCEPT 0B
= 100, @
= 100, |
B 100. @
= 100,

Ilustracion 37. Politica Firewall VDOM MZ. ASIS a V- Propia de autores.

El noveno flujo cuenta con 30 politicas con un origen llamado EC hacia los destinos

RED y RED L que correspondian a la interfaz llamada RED T en el firewall anterior.

100.:
172,

Tabla 22. Direccionamiento EC- Propia de autores

] & vo2-EC — @ V02-RED

& VO2-EC —  VO2-RED-L

Ilustracion 38. Polltica Firewall VDOM MZ. EC a RED y RED L- Propia de autores.

El décimo flujo contiene con 1 politica desde EC con un destino TV que correspondia
en los vdom 02 y 04 del firewall anterior.

E & vozEc + @ V02TV
1157 3 100, E 172 G aways B « ACCEPT
= 100, =172
B 172

Ilustracion 39. Politica Firewall VDOM MZ. EC a TV- Propia de autores.
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El undécimo flujo con 1 politica desde EC hacia V que es la interfaz del vlink de
conexién con el vdom de internet.
E & voz-EC —

B 100, j = ®aways @ ¥ ACCEPT
Tlustracion 40. Politica Firewall VDOM MZ. EC a V- Propia de autores

El duodécimo flujo contiene una politica que su origen corresponde a GE con el
direccionamiento mencionado en la imagen hacia un destino EC.

VLAN:
172.

Tabla 23. Direccionamiento GE- Propia de autores

£ 100 2 100 © always W v ALCEPT
£ 100, = 100 W
= 100,
= 100
a

Ilustracion 41. Politica Firewall VDOM MZ. GE a EC- Propia de los autores.

El décimo tercer flujo con 2 politicas va desde GES hacia IN que se conocia en el
firewall anterior como RED D.

B & vo2-GE —+ € VO2-IN
R = 100, o always m v ACCEPT
=GR = 100. B always @ v ACCEPT
D

Ilustracion 42. Politica Firewall VDOM MZ. GE a IN- Propia de los autores

El décimo cuarto flujo con lleva 3 politicas con origen GE hacia INS que se conocia
en el firewall anterior como RED D.
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E & vo2-GE — o VO2-INS

& GR o 100, Baway: @ v ACCEFT
= 100, N}
w
w
%GR = 100. ®aways @ « ACCEPT
w
[}
B GR = 100. ® aways @ + ACCEPT
E 100 )
@

Ilustracion 43. Politica Firewall VDOM MZ. GE a INS- Propia de los autores

El décimo quinto flujo corresponde a GE hacia RED B que se conocen con el mismo
nombre en los dos firewalls tanto el migrado como otro de los que se piensa centralizar
en el nuevo dispositivo implementado.

E & vo2-Ge — & VO2-RED-H

=0 = GRE 6 always @ AR

2 100, m
Ilustracion 44. Politica Firewall VDOM MZ, GE a RED B- Propia de los autores

El décimo sexto flujo contiene 4 politicas que su origen es a GE y su destino es RED
y RED L que se conocia en el firewall anterior como red IT.

A V02-GE — € VO2-RED (5]

& V02-GE —  VO2-RED-L
Ilustracion 45. Politica Firewall VDOM MZ. GE a RED y RED L- Propia de los autores

El décimo séptimo flujo tiene un origen de GE hacia la interfaz V que corresponde

a la comunicacién entre vdom de MZ y vdom de internet.
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B & vor-ce —~ BV =)
£ 100 & 150 @ ahways | & Gi " ACCEPT
g 200
= 200
& 200,
= 200,
=1 E Balvways © " ACCEPT
o
e
T oR & 155 Baways @T w ACCERT
E 149

Ilustracion 46. GE a Internet- Propia de los autores

El décimo octavo flujo a INS que se conocia como RED D en el firewall migrado y
su destino es ASIS con 6 politicas.

B & voz-ins — @ VD2-ASIS L ]

E 100, & 100 B away: @ v ACCEPT

& 100 n]

W

.

w
£ 100 & 100, ®aways O v ACCEPT
= 100 = 100. fo always m + ACCEPT
E 100 E 100. B always @ v ACCEPT
B 100 £ 100, Baways @ v ACCEPT
= 100, = 10C [B always 1} v ACCEPT

Ilustracion 47. Politica Firewall VDOM MZ. INS a ASIS. - Propia de los autores.

El décimo noveno flujo corresponde a INS hacia IN esto es un flujo de comunicacién
entre el aplicativo de INS que en el firewall migrado no se tenia ya que esas politicas ya

gue se conocia por una misma interfaz llamada RED.

@ VO2-INS — @ VO2-IN 5 )
Ilustracion 48. Politica Firewall VDOM MZ. INS a IN. - Propia de los autores
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El vigésimo flujo contiene 18 politicas de DESARROLLO hacia PR que como se
menciond anteriormente esa interfaz de destino correspondia a las interfaces llamadas sub

para vdom 02 y 04 del firewall migrado.

B ea DEV -+ @ VO2-PR

Ilustracion 49. Politica Firewall VDOM MZ, DESARROLLO a PR. - Propia de los autores

El vigésimo primer flujo cuenta con 13 politicas de DESARROLLO hacia la interface
RED B.

(K- DEV — @ VO2-RED-B

Ilustracion 50. Politica Firewall VDOM MZ, DESARROLLO a RED B. - Propia de los autores

El vigésimo segundo flujo consiste en 374 politicas que su objetivo es alcanzar las
redes que se encuentran en las interfaces de RED y RED L desde la interface de
DESARROLLO.

Hea DEV — @ VO2-RED

A DEV —  VO2-RED-L 183

Ilustracion 51. Politica Firewall VDOM MZ. DESARROLLO a RED y RED L. - Propia de los autores

El vigésimo tercer flujo funciona desde DESARROLLO hacia la interface RED T con
24 politicas.

+ & DEV — @ VO2-REDT 24
Ilustracion 52. Politica Firewall VDOM MZ. DESARROLLO a RED T. - Propia de los autores

El vigésimo cuarto flujo corresponde a la conexién desde DESARROLLO hacia vdom

link de internet con 40 politicas.

o DEV -6V [ 40 ]
Ilustracion 53. Politica Firewall VDOM MZ. DESARROLLO a Internet. - Propia de los autores

El vigésimo quinto flujo contiene 2 politicas de INS hacia ASIS.

[ @ vo2-INS — @ VO2-ASIS (2]
Tlustracion 54. Politica Firewall VDOM MZ. INS a ASIS. - Propia de los autores
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El vigésimo sexto flujo es INS hacia DESARROLLO es una comunicacion entre el
aplicativo de INS son reglas nuevas ya que INS en el firewall anterior se conocia como
RED.

[ & vo2-INS — 6 DEV [ 5]
Ilustracion 55. Politica Firewall VDOM MZ, INS a DESARROLLO. - Propia de los autores

El vigésimo séptimo flujo con un origen la interface INS hacia la interface destino
correspondiente a PR que contendra a las interfaces llamadas MPLS Y MPLSPRO en el

firewall anterior.

A VO2-INS — @ VO2-PR (4]

Ilustracion 56. Politica Firewall VDOM MZ. INS a PR. - Propia de los autores

El vigésimo octavo flujo contiene 17 politicas desde la interface INS hacia la
interface RED B.

& VO2-INS — @ VO2-RED-B

Ilustracion 57. Politica Firewall VDOM MZ. INS a RED B. - Propia de los autores

El vigésimo noveno flujo con 166 politicas de INS consultando las redes de IT
conocidas en el firewall migrado como RED y RED L.

& V02-INS — € VO2-RED [ 365

[+] @ VO2-INS —  VO02-RED-L [ 50

Ilustracion 58. Politica Firewall VDOM MZ. INS a RED y RED L. - Propia de los autores.

El trigésimo flujo corresponde a accesos desde INS hacia la interface RED T con 21
politicas.

@ VOZ-INS — @ VO2-RED-T .

Ilustracion 59. Politica Firewall VDOM MZ. INS a RED T. - Propia de los autores.

El trigésimo primero flujo corresponde a la conectividad de INS con el vdom de
internet.
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@& VO2-INS GV (3]

Ilustracion 60. Politica Firewall VDOM MZ., INS a Internet. - Propia de los autores.

El trigésimo segundo flujo corresponde a unos accesos desde PRO que se conocia
con el nombre de sub en firewall migrado hacia DESARROLLO y PRODUCCION que
correspondia a la interfaz llamada RED en el firewall anterior.

@ V02-PRO -6 DEV ©

@ V02-PRO — @ VO2-INS (1]
Ilustracion 61. Politica Firewall VDOM MZ, PRO a INS y DESARROLLO. - Propia de los autores.

El trigésimo tercer flujo contiene 4 politicas con un origen PRO hacia la red conocia
como RED en el firewall migrado y en el nuevo corresponde a la interface RED e interface
RED L.

[x] & VO2-PRO — @ VO02-RED [ 2]

& VO2-PRO —  VO2-RED-L

Ilustracion 62. Politica Firewall VDOM MZ. PRO a RED y RED L. - Propia de los autores.

El trigésimo cuarto flujo contiene 2 politicas con un origen desde RED By su destino
es ASIS.

— @ V02-ASIS 2 ]

Ilustracion 63. Politica Firewall VDOM MZ. RED B a ASIS - Propia de los autores.

El trigésimo quinto flujo contiene 1 politica con un origen desde RED By su destino
es GE.

& VO2-RED-B -+ @ VO2-GE [ 1]

Ilustracion 64. Politica Firewall VDOM MZ. RED B a GE. - Propia de los autores.

El trigésimo sexto flujo contiene 11 politicas con un origen desde RED B y su destino
es DESARROLLO.

& VO02-RED-B ~a DEV (11]

Ilustracion 65. Politica Firewall VDOM MZ. RED B a DESARROLLO. - Propia de los autores.
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El trigésimo séptimo flujo contiene 2 politicas con un origen desde RED B y su
destino es RED Y RED L.

[+ @ VO2-RED-B - @ VO2-RED [ 1]

& V02-RED-B —  VO2-RED-L (1]

Ilustracion 66. Politica Firewall VDOM MZ. RED B a RED y RED L. - Propia de los autores

El trigésimo octavo flujo corresponde a la conexion de una interfaz virtual desde
RED y RED L hacia la loopback de vdom MZ.

& VO2-RED — ) MZ Loopback D

V02-RED-L — &9 MZ Loopback (1]
Ilustracion 67. Politica Firewall VDOM MZ RED y RED L a interfaz Virtual. - Propia de los autores

El trigésimo noveno flujo corresponde desde la RED y RED L que correspondia a la
interfaz llamada Red en el firewall de anterior hacia ASIS.

[+ @ VO02-RED — @ VO2-ASIS

[+]  VO02-RED-L — & VOZ-ASIS (35]

Ilustracion 68. Politica Firewall VDOM MZ RED y RED L a ASIS. - Propia de los autores

El cuadragésimo flujo corresponde desde RED y RED L que correspondia a la
interfaz llamada RED en el firewall anterior hacia EC.

[+] @ VO2-RED — @ V02-EC (16)

] WVO2-RED-L — @ VO2-EC

Ilustracion 69. Politica Firewall VDOM MZ. RED y RED L a EC. - Propia de los autores

El cuadragésimo primero flujo corresponde desde la RED y RED L que correspondia
a la interfaz llamada RED en el firewall anterior hacia GE.

[ & VO2-RED — @ VO02-GES [ 2]

VD2-RED-L — @& VO2-GES [ 2]

Ilustracion 70. Politica Firewall VDOM MZ. RED y RED L a GE. - Propia de los autores

El cuadragésimo segundo flujo corresponde desde la RED y RED L que correspondia
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a la interfaz llamada RED en el firewall anterior hacia la interface DESARROLLO e interface
INS.

[ & VO2-RED — &

[¥] & VO2-RED — & VO2-INS

0] VO02-RED-L — @ VO2-INS

H voz-REDL — @ VD2-INS [ o5
Ilustracion 71. Politica Firewall VDOM MZ, RED y RED L a INS y Desarrollo. - Propia de los autores

El cuadragésimo tercero flujo corresponde desde la RED y RED L que correspondia
a la interfaz llamada RED en el firewall anterior hacia OR.

& VO2-RED — @ VO02-OR 3]

VO02-RED-L — @ VO2-OR e

Ilustracion 72. Politica Firewall VDOM MZ. RED y RED L a OR. - Propia de los autores

El cuadragésimo cuarto flujo corresponde desde la RED y RED L que correspondia
a la interfaz llamada RED en el firewall anterior hacia la interface implementada con el
nombre PR.

@ VO2-RED - @ V02-PR o

V02-RED-L — @ VO2-PF (5]
Ilustracion 73. Politica Firewall VDOM MZ. RED y RED L a PR. - Propia de los autores

El cuadragésimo quito flujo corresponde desde la RED que es la red que se conoce
por el sdwan hacia los servicios de RED L que se conoce como las sedes con 159 politicas
y 6 bidireccionales.

[ & vo2-RED —  VO2-RED-L

[ vo2-RED-L — @ VO2-RED ]

Ilustracion 74. Politica Firewall VDOM MZ, RED y RED L. - Propia de los autores

El cuadragésimo sexto flujo corresponde desde la RED y RED L que correspondia a
la interfaz llamada RED en el firewall anterior hacia RED T.
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@A VD2-RED — @ VO2-RED-T 0O

VO2-RED-L - @& VO2-REDT [ 4]

Ilustracion 75. Politica Firewall VDOM MZ. RED y RED L. - Propia de los autores

El cuadragésimo séptimo flujo corresponde desde la RED L y RED hacia la conexién
del vdom de internet.

B  vD2-RED-L

Ilustracion 76. Politica Firewall VDOM MZ. RED y RED L a Internet. - Propia de los autores

El cuadragésimo octavo flujo corresponde a una interfaz virtual entre RED T hacia
MZ.

@ VO2-REDT — & MZ (1]

Ilustracion 77. Politica FTG 3960EF VDOM MZ. RED T a MZ - Propia de los autores.

Los siguientes flujos corresponden desde el origen de RED T hacia la red de
servicios como es ASIS, DESARROLLO, INS y la RED conocida en este firewall como RED
y RED L.

@ VO2-REDT — @ VO02-ASIS (5]
[ @ VO2-RED-T 15

@ VO2-RED-T — & VO2-INS

© VO2-RED-T — @ V02-RED (7]

[ @ Vv02-REDTI —  VO2-RED-L o
Ilustracion 78. Politica FTG 3960F VDOM MZ. RED T - Propia de los autores

El quinta cuadragésimo flujo corresponde a un acceso hacia la RED L desde la
interfaz TET.

[ & Vo2-TET —  VO02-RED-L (4]
Ilustracion 79. Politica Firewall VDOM MZ, TET a RED L. - Propia de los autores.
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Los siguientes dos flujos corresponden al acceso hacia los servicios de ASIS y EC
desde TV que anteriormente se menciond a que interfaz correspondia en el firewall

anterior.

[ @ V02TV — @ VO2-ASIS [ 6]

a V02TV — @ VO2-EC (1]
Tlustracion 80. Politica Firewall VDOM MZ, TV a EC y ASIS - Propia de los autores.

Los siguientes flujos correspondiente a publicaciones que se estan consultando
desde internet hacia los servidores y llegan por el vdom link desde el dominio virtual vdom

internet.
avV — € VO02-ASIS (5]
avVv - @ V02-EC (2]
av — @ V02-GE e

Ilustracion 81. Politica Firewall VDOM MZ. Publicaciones. - Propia de los autores

Los siguientes flujos consisten en los accesos de una VPN ssl con el fin de alcanzar
los servicios de este aplicativo y de la RED y RED L. Se conocen a través del vdom link que
interconecta MZ e Internet.

Heav — (7

oV — @ VO2-INS. ®

Heav — & V02-RED (14]

av —  VO02-RED-L

Ilustracion 82. Politica Firewall VDOM MZ. Conexiones de VPN. - Propia de los autores

Los siguientes flujos consisten en los accesos de una VPN ssl llamada TET de
proveedor con el fin de alcanzar los servicios de este aplicativo. Se conocen atreves del

vdom link de interconexion entre MZ e Internet.

Hav — @ VO2-TET [ 1]
Ilustracion 83. Ilustracion 82. Politica Firewall VDOM MZ. Conexiones de VPN CISCO. - Propia de los autores
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VDOM Internet

El VDOM de internet cuenta con Los siguientes flujos:

EPI-106

El primer flujo corresponde a las publicaciones que tiene la compaiiia y llega desde
internet direccionado hacia el VDOM MZ por medio de VDOM Link Internet.

] & vOLINTERNET (VO_INTERNET) — # ¥ L11]

= all & AT 150

W GRP, & MAT 150,

=

= al & NAT 1%

= 2l & AT 190

] & NAT 150
& AT 1%
& NAT 150
i BAT 190,

T8 ahwarys

8 Mvarys

I8 ahvwrys

@ ahverys

8 Bvary

B EEE a&a a8 f A& &

LSS ]

L

[ v Lo

n cartifhcabe-inupectia

=3 s,

O w* ACCE

85451G " ACCE

D cortifecate inmpeciio

B3 s,

687k« ACCE

N cortificate- inspectio

A s,

N certifcate- nupectio

3 oS,

IE3 certificate-inspectio

01w ACCE

Q1 » ACCE

Ilustracion 84. Politica Firewall VDOM INTERNET a MZ. - Propia de los autores

D Diss

D Dita.

D Dige.

— D Disa

O D

El segundo flujo corresponde a las publicaciones que tiene la compaiia y llega
desde internet direccionado hacia el VDOM DMZ por medio de VDOM Link Internet.

B & vol_mTEF — Y
E & & VIP1%
= & VIF_ 150
= & NAT_ 190
D & VIP,

A @

Tlustracion 85. Ilustracion 84. Politica Firewall VDOM INTERNET a DMZ. - Propia de los autores

e

'i Bvak

o

B b

El

]

2 &8 & @ A

e flal
E certificate-rmpectio
3 os

N certifcate-irnpectio

= o

EH certificate-rmpectio

N 05,
N certifcate-irmpectio

TRE0G

196455

2704 G

47T

W ADCE

v ACCE.

W ADCE

w FICE

w

O D

0 Diza

O Ciga,

O D,

(a]

El tercer flujo corresponde a los servicios que tienen salida de navegacion desde
VDMO MZ hacia el VDOM Internet.
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Eav — 8 VI_INTE [ =n]
=w & ripoep-NTP 15 shvars EX = 45161 v ACCE
i nipuorg-Web N certificate-inspectio
=y & P At T8 svani [ s flay 544G v ACCE.
& HPak IEN cortificute-ingpactio
i Arubait-Wieh
& Arnazon-fNS
& RET & outicolcoffios 345 .00m @ alvewys w =3 oS ETASFG o ACCE_
= SMTROFFICEISS o BN cortificate-inspectia
B affeedss [N
E 4D @7
L1 a
= B [ abwirys ] 0 WF BAsicn 1937k W ACCE.
T GRF_MNAV @ K AP BAsico
(] I default
@ N cortifcate-inspetio
o

Ilustracion 86. Politica Firewall VDOM INTERNET MZ a Intemet. - Propia de los autores

VDOM DMz

El VDOM DMZ cuenta con algunas publicaciones de la compaiiia y tiene 6 politicas
con el siguiente flujo:

El trafico hacia las publicaciones que tiene la compaiiia, llega desde internet
direccionado hacia el VDOM DMZ por medio de VDOM Link DMZ Internet.

O av - DT -
= = . B abways w o ACCEPT Q) Désabled
E B o & abwars @ " ACCEPT O Disabied
1]
]
E B i B aheiv il w ACCEPT O Disabled
]
=l = Babways @ o ACCEPT 10 Dhnasiad
w
@
B v — £ DA [ 2]
=g 2w Bakas @ o ACCEPT O Disabled
B B 1o, [ abways @ o ACCEPT O Diabled | +
]

Ilustracion 87. Politica Firewall VDOM DMZ Publicaciones. - Propia de los autores

VDOM VPN

El VDOM VPN cuenta con todos los accesos remotos de la compaiia (VPNs) tiene
104 politicas con el siguiente flujo que permite a los usuarios remotos llegar a los servicios
destinados en el VDOM MZ.
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2 SSL-VPN tunnel interface o

oY MZ - @ SSL-VPN tunnel interface

Hea MZ)— @D MEX €D

) VPN_R - 6

2 VPN_F -0 MZ ©)

Ilustracion 88. Politica Firewall VPN. - Propia de los autores

10.3.4.2 Implementacion de VPN
Se implemento una VPN cliente sitio para las conexiones de teletrabajo de lo

colaboradores con los siguientes parametros de configuracion.

Metwork & D
IPVersion Pt

Remote Gateway | Dialup User -
Interface | B Internet (wanl) l
Local Gatewary >

Mode Config o

Use system DNS in mode config L

Assign IP From © | Range -
IPvd mode config

Client Address Range

Subnet Mask _

Enable IPv4 Spdit Tunnel +

Accessible Networks | T VPN_COMPA_spit -
1Pvé mode config

Client Address Range

Prafioc Length 128

Enable IPvé Split Tunnel

MAT Traversal O Dizable  Forced

Dead Peer Detection On Demand

Ilustracion 89. Configuracion VPN Tunel y rango-Propia de autores.
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Authentication e 9
Method Pre-shared Key -
Pre-shared Key sssssses

IKE

Version 2
Maode Main (ID protection)

Peer Options
Accept Types Any peer D -
Ilustracion 90. VPN método de autenticacion-Propia de autores.

Para la fase 1 de la VPN se configuro los siguientes algoritmos de encriptacién:

Phase 1 Proposal | © Add & D
Encryption AES w Authentication | SHA1 - X
Encryption AES w Authentication | SHA - X

31 30 29 28 27 21
Diffie-Hellman Groups 20 1% 18 17 156 15

« 14 & 5 2 1

Key Lifetime (seconds) 85400
Local ID

Ilustracion 91. VPN métodos de encriptacion Fase 1-Propia de autores,

Para fase 2 se configuro lo que se evidencia en la siguiente imagen.

Phate 2 felectors
Hame Local Addres Remate Address
WEH COMPA UL Ol O LeLideb e Tal vl #
[t Phase 2 @ D
Mame
Wil WP COAAPA I reated by ViR

Camments wiizand
Local Address Subnet w | | G000 0u0.0.0
Remote Address Subnet w | | 00D O
2 Advanced....
Phase 2 Proposal | @ A
Ercryption & w| Authentication | SHAI | | X
ErryRtion AE? * | Authentication SHAL |
Eruble Repliy Deteclion
Eruble Perfect Forward Secrecy [PFE) o

3 = ¥ 028 a7 21
Détfie-roeliman Group 20 1% 15 17 1d 15

14 & & s 1
Local Port All o
Rt Port All
Protocod All -
Aatokey Ketp Alive
Ky Litetime Secerds b
Seconds 200

Ilustracion 92. VPN métodos de encriptacion Fase 2-Propia de autores.
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+ CreateNew & Edit @ Delete

1]

vpn_compa ® | Q

Tunnel Interface Binding Status Ref.

VPN_COMPA [ Internet (wan1) @ 1dialup connection(s) 2

Ilustracion 93. Estado de conexiones VPN-Propia de autores.

Se configuro la regla de acceso con el origen de la VPN creada hacia el destino que
corresponde a la Red DMZ con el fin de que lo colaboradores tengan alcance hacia los
servidores desde sitio remoto seguro.

[ @ v o —al iz

B VPR CONPA,_rangs Em oot @ o ACCERT O Digabied
B VP CObaR [l

Tlustracion 94. Accesos de VPN-Propia de autores.

10.3.4.3 Implementacion de Filtrado de Contenido

En la configuracién del médulo de seguridad para el filtrado de navegacion el cual
se realizd en el domino virtual de internet el cual se dividi6 en tres perfiles de seguridad
(VIP, Intermedio, Basico) los cuales son grupos creados en el directorio activo e integrados
al Autenticador mediante un LDAP y conectado al Firewall mediante Single Sing-ON, esto
con la finalidad de tener la administracién de los usuarios por el directorio activo lo cual
facilita la administracion y garantiza un mayor control con una granularidad al servicio de

navegacion que esta accediendo cada colaborador de la compaiiia.

A continuacién, se detallara la configuracion realizada para los tres perfiles de

seguridad para la navegacion de los usuarios.
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Perfil de navegacion Basico

Name Basico.

Comments Write a comment... | wass

@ FortiGuard category based filter
Parental control; allow highest rated content G PG13 R

Show| O All hd

- @ Local Categories
- @ Potentially Liable
- @ Adult/Mature Content
- @ Bandwidth Consuming
— @ Security Risk
@ General Interest - Personal

~ @ General Interest - Business
\. @ Unrated

Category Usage Quota @

* CresteNew | &

Category Quota
Mo matching entries found

Ilustracion 95. Perfil de Navegacion Basico-Propia de autores.

Perfil de navegacion Intermedio

Name Intermedio.

Comments Write a comment... | s

@O FortiGuard category based filter

Parental control: allow highest rated content | Custom g€l PG-13 R

Show| O All -

‘. @ Local Categories

@ Potentially Liable

@ Adult/Mature Content
@ Bandwidth Consuming
@ Security Risk

@ General Interest - Personal

@ General Interest - Business
@& Unrated

Category Usage Quota @

+ CreateNew = # Edit

Category Quota
Mo matching entries found

Ilustracion 96. Perfil de navegacion Intermedio-Propia de autores.
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Perfil de navegacion VIP

Mew Web Filter Profile

Mame VIP

Comments Write a comment...

@ FortiGuard category based filter
Parental control; allow highest rated content  Custom G JEERER R

Show| O All v
' @ Local Categories
I @ Potentially Liable
' @ Adult/Mature Content
' @ Bandwidth Consuming
'@ Security Risk
' @ General Interest - Personal
' @ General Interest - Business
@ Unrated
Category Usage Quota @
+ Create New

Category Quota
Mo matching entries found
Ilustracion 97. Perfil de navegacion VIP-Propia de autores.
10.3.4.4 Implementacion de Perfiles IPS
Segun lo propuesto en disefio se configuro dos perfiles de seguridad de IPS uno en

deteccion llamado IDS_Beta que se configuro de la siguiente manera:

Edit IPS Sensor IDSBETA ~ © m =
Name IDS_BETA [View IPS Signatures]
Comments | s

IPS Signatures

+ AddSiznatures | W Delete

Name Exempt IPs Severity Target Service (81 Action Packet Logzing
No matching entries found

IPS Filters
+ AddFilter & EditFilter & Delete
Filter Details Action Packet Logsing
Severity: W [ X , , AR & Monitor (x]

Tlustracion 98. Perfil IPS modo monitoreo-Propia de autores.

En el perfil de IDS_Beta se aplican alrededor de 13362 firmas para el andlisis con
la accién activada de monitor la cual permite detectar que firmas son altamente peligrosas

para los servidores.
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Mame % Severity Target [0}
2WireWireless.Router. XSRF.Password.Reset NN Server, Client Linux
3Com.3CDaemon.FTR.Server.Buffer.Overflow NENE Server Windows
3Com.3CDaemon.FTP.Server.Information.Disclosure | | Client Windows
3Com.Intelligent. Management.Center.Information.Disclosure [ ] Server Windows
3Com.OfficeConnect. ADSLWireless.Firewall.Router.DoS NN Server Linux
3Com.OfficeConnect.Utility.CGl.Remote.Command.Exacution [0 Server Linux
3CH Phone.SystemVAD _Deploy.Arbitrary.File.Upload NN Server Windows
3D.Life.PlayerWebPlayer.ActiveX.Control Buffer.Overflow NN Client Windows
3ivi MPEG4.File.Processing Buffer.Overflow [ 1| ) Client Windows
35-PocketnetVMS.ActiveX.Control. Buffer.Overflow [ Client Windows
4D WebStar.FTRCommand.Buffer.Overflow RN Server Windows
4D WebStarTomcat.Plugin.Remote Buffer.Overflow [ ] Server Windows
7-Zip.RAR.Solid.Compression.Remote.Code.Execution [ 1| ) Server, Client Windows
T4CMS.Config.Controller.Remote.Code.Exacution [ ] Server Windows, Linux, BSD, Solaris, MacOS
427BB.Cookie.Based Authentication.Bypass [ ] Server Cther
427BB.Showthread. PHPForumlD.ParameterSQL.Injection [ ] Server Other
1024CMS.Standard.PHRFile.Inclusion (NN Server Windaows, Linux, BSD, Solaris, MacOS
A325Botnet [ Server, Client All
AAEH.Botnet [ Server All

€« <] 1 /268 | » || » | [Total: 13362]

Ilustracion 99. Firmas IPS-Propia de autores.

Se agregan las firmas rate-based para bloquear el trafico especifico cuando se

excede el umbral durante el periodo de tiempo configurado.
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Fats Based Signatures

Enzble

o)

ol oMo RNl o

[ &

Signsture
Apzche HTTRServer.DoS

Apsche Opticrsbleed Scanner
ApaCheTomcat HTTRZ DoS

ApzcheTomcat HTTP2.GOAWAY Frame DoS

ApacheTrarfc Server HTTP2 Settings Flood Dos

Apzchehttpd.mod http2.Dos

JSC.DHCREerverOMARLD oS

Linpd Kernel TCPSegment Out OtOrder Frocessing DoS

MSActive Directory LDAPPacket Hand ling Dios

Thireshald

10

200

30

10

10

p (s}

o

Dwuration [seconds)

Track By

Ay

Aty

any

Action
& Block

@ Block
@ Block
& Block
@ Block

& Block

@l slock

@l Block

@ Block
& Block
& Biock

@ Block

Ilustracion 100. Firmas basadas en umbral 1-Propia de autores.
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©  M5Windows HTTP2 Resource Loop Do ¢ 1 Ay @ Block

[ = P45 Windows. Server DS Response Caching Code Execution 100 1 Ay & Block
[ ®] S WIndows WIPAD Prowy Discovery Privilege Elevation 3 1 Ay @l Block
L& Heindews WPAD.Provy.Discovery. Aespanse P ez Elevation B 1 Ay & Block
[ - 5 i Ay @l Block
[ ®] MySOL Login Brute Force &0 &0 Ay @l Block
© HTLMAuthantization Brutz Farce 200 w Ay & Block
[ CpenssH sshd Kex Input Kexinit Dos 3 1 Any @l Block
©  Opers 35 10 Ay & Block
[ & Opent 20 1 Ay @ Block
[ »] Craclespplication. ServerSID.Brute Force 300 10 Amy & Block
. OrsclelMyS0L Server nnoDB Memesched PluzinDa5 &0 1 Any & Block
C Oracle XML DB S0 Eruts Force 300 10 Ay @l Elogk
[ & POP3. Login Brute Force 200 b ] Amy & Block
o FowerDHNS.Authoritative erDotCharacter.DoS 100 5 Ay @ Block
o PoweerDMS.authoritative Server Long gname Handling DoS 100 5 Ay @ Block
L &l FRed Hat 385 ServerTLE.DaS a0 1 ATy @& Block
(] Red.Hat. 380 Directory. Servervs lzpd_log emergency_error Dos 20 3 Ay @l Block
(&l SARBusinessObjects rBrute Force 200 i0 Ay & Block
(] SAF M anagement Console User name Bruts Force 200 10 Ay @l Block

Ilustracion 101. Firmas basadas en umbral 2-Propia de autores.

Se aplico el perfil de seguridad IPS tanto en las politicas de salida como de entrada
de navegacion para identificar los riesgos a los que se esta expuesto si no se activa no se

implementa un IPS.
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2 v — i Inteerect] D
B al i MAT_ B always @, ws fle]
[} N cortfoaia-irnee
[
w
B GRE ik MAT o 1] - fle
= w T certificate-irapec
B al & MAT Bvan @ =3 oS
@ TN cortihomu-irges
B all & Hal B sy @ =3 o
w 0 certifcate-irnpec
[}
[
] i MAT, B @ =l s,
& HaAT i3] N coriihoute-irapec
& NAT_ [}
& NAT w

Ilustracion 102, Prevencion de intrusiones outside-Propia de autores.

Cav = il WO IMIT [ #7]
& 10 o ngeeg NTR 8 ahwarys B3 s
il nhporg-Yeeb N cortfcata-inapac
E 10 i P Aruba 8 always | = Jled
i PNl I cortiheatu-innpmse
i Arubait-Wish
i Armacon- AN
& REL E outiock. offce 345 cam B shvays I | = e
I SMTROFFICE S5 N certSeate-iraper
& offoedss i)
=4 w
L1 a
B 100, =R Bavays @ [ = Jled
w N cortificate-inapec
& GRP T B Fa e ahvayvs i) 3 cs
in N certificate-inapec
B 100, En o Bhwviys ry | = [N
E 100 i) m BTN T T e

Ilustracion 103. Prevencion de intrusiones Inside-Propia de autores.

Por medio del dispositivo FAZ-2000 se generd un reporte de las Ultimas 24 horas
después de activar el perfil de IPS en la funcién de deteccidn. El reporte completo se

encuentra en Anexo B.

Se detecté una firma con mas de 20000 eventos de Backdoor.DoublePulsar es
compatible con los protocolos SMB y RDP. Ademas de la comunicacion de puerta trasera,
la firma detecta el intento de escaneo a través del protocolo RDP. Por lo tanto, el

desencadenante de esta firma no significa necesariamente una infeccion, pero si la
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deteccion esta en el protocolo RDP (puerto 3389)

Intrusions Monitored

# Intrusion Mame Intrusion Type Severity Counts
1 4 Backdoor.DoublePuls Malware Critical 20,8432
ar

2§ tcp_dst_session Anomaly Critical 2,896
3 § ip_dst_session Anomaly Critical 2,883
4 g H-worm.Botnet Critical 207
5§ tcp_syn_flood Anomaly Critical 27
6 @ Apache.Commons.Co OS5 Command Injection  Critical 13

ection.InvokerTransfor
mer.Code.Execution

7 @ Linear.eMerge.card_s Critical 3
can_decoder.php.Comm
and.Injection

8 @ PHPUnit.Eval-stdin.P Critical 1

HP.Remote.Code.Execut
9 @ Mirai.Botnet High 7
10 % MS5.SMB.Server.Trans Information Disclosure  Medium 214
Peeking.Data.Informatio
n.Disclosure

11§ TCP.OutOfRangeTi Do5 Law 3,258,711
mestamp

12 3 TCP.Overlapping.Frag Buffer Errors Low B,235
ments

13 @ HTTP.Request.5mugg Permission/Priviledge/Ac Low 5,165
ng cess Control

14 @ NBSS.Invalid.Fragme Anomaly Low b2

15 TCP.Bad.Option.Leng Anomaly Low 30

16§ TCP.Window.Size.Zer DoS Low 8
A NAc

Ilustracion 104. Fragmento de reporte de alertas IPS-Propia de autores.

Después de identificar los riesgos y las firmas potenciales se configura el perfil de
seguridad IPS que funciona como deteccidn y contencién de ataques, se configuro dos
politicas una bloqueando todas las firmas catalogadas como altas y criticas y la otra
tomando la accidn por default que indica el fabricante Fortinet para las firmas bajas,

medias e informativas con el fin de brindar mayor seguridad a la red de la organizacion.
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Name IPS_COMPARIA [View IPS Signatures]

Comments £ 055
IPS Signatures

+ AddSignatures | | W Delete | # EditIP Exemptions

MName Exempt [Ps Severity Target Service 05 Action Packet Logging
MNo matching entries found

IPS Filters

+ AddFilter | # EditFilter & Delete

Filter Details Action Packet Logging
Severity: NN, EE—. @ Block Lx]

Severity: EERE], WEw, [FEaee] @ Default [x]

Tlustracion 105. Perfil IPS en modo blogueo-Propia de autores.

Asi mismo este perfil analizara 13362 firmas que pertenece a la base de datos que

tiene el firewall y que se actualiza con FortiGuard.

Name # Severity Target Qs Action
ActivePDFWebGrabber APWebGrb.OccActiveX Access (NN Client Windows & Block
ActivePerl,PerlI5.dll.Remate.Buffer.Overflow | | | Server Windows & Block
ActSoft. DVDTools.Buffer.Overflow L] Client Windows & Block
ActualAnalyzer ANT.Cookie.Command.Injection NN Server Linux, BSD & Block
AcunetixWeb.Scanner.Html.Script.Injection [NNEEN Client Windows & Block
Acunetix WebMulnerability.Scanner [ | i Server All & Block
AcunetixWebMulnerability.5canner.Overlong URL.Buffer.Overflow L1l Client Windows & Block
Ademco.ATNBaseloader100.ActiveX Control. Buffer.Overflow [ Client Windows @ Pass
ADKR.Botnet [ Server All & Block
AdmboolkArbitrary.Command.Execution (NN Server Windows, Linux, BSD, Solaris, MacOS @ Pass
AdMentor.Admin.SQL.Injection (NNEEE Server Windows & Block
Admin.PHP.Upload [ | i Server Windows, Linux, BSD, Solaris, MacOS & Block
Admin.PHP.Upload.Invalid.Memory [NNEEN Server Windows, Linux, BSD, Solaris, MacOS @ Block
ADMINS.Access Attempt [NNEEN Server Windows D Pass
AdminBot.Live_Status.Lib.PHPFile.Inclusion T Server Windows, Linux, BSD, Solaris, MacOS @ Pass
Administrators.PWD [NNEEN Server Windows & Block

ADNForum.Index. PHP.FID.Parameter.5QL.Injection EEEEN Server Other & Block

«|l | 2 268 [>] ] » | [Total: FEEE]

Ilustracion 106, Firmas blogueadas y permitidas-Propia de autores.,

10.3.5 Implementacion Autenticador FortiAuthenticathor
Para la implementacion del dispositivo se llevd acabo las siguientes configuraciones

con el fin de realizar la integracién entre el directorio activo y el Firewall.

A continuacion, se detalla el funcionamiento de dispositivo Autenticador en la

organizacion, el cual su funcién principal es la gestion y control de usuarios.
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Tlustracion 107. Flujo de funcionamiento autenticador Fortinet-Propia de autores.

En la imagen anterior se evidencia que el Autenticador el cual se instala en el medio

de los directorios activos y el firewall.

Para conexidn al directorio activo el Autenticador lo maneja a través del LDAP y asi
podra visualizar las unidades organizaciones, y para la integracion del Firewall con el
Autenticador se realizd a través del FSSO para la navegacion de los usuarios, con estas
configuraciones evitamos el procesamiento del firewall y mitigar fugas de informacién

controlandolo con los usuarios del AD.
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Para la integracion del directorio activo y el firewall, es necesario lo siguiente:

Crear un usuario con privilegios de lectura del arbol completo del directorio activo,
para que el Autenticador sea capaz de leer los eventos de logon que lleguen al servidor.
Suministrar a los ingenieros el usuario, la clave y la direccién IP del Directorio activo, asi
como su nombre de NetBios.

El servicio de DHCP se debe tener completamente sincronizado con el de DNS, de
manera tal que, si un equipo cambia de IP a otra, el DNS actualice en forma inmediata el
registro con los datos de hostname y nueva IP entregada por el DHCP.

Todos los equipos de la red deben tener habilitado el servicio “Registro Remoto”,
se recomienda crear una GPO en el dominio para que se asegure que todos los equipos
del dominio tengan el servicio activo e iniciando de forma automatica.

El tiempo de replicacion entre servidores Domain Controller debe ser inmediato (se
recomienda no mas de 1 segundo), dado que todos los eventos que se registren en cada
DC deben poder verse desde el DC principal donde se instale el agente FSSO.

Se debe asegurar conectividad Full entre el servidor Domain Controller donde se

instale el agente y todos los hosts de la red mediante los puertos de NetBios.

Adicionalmente, en el servidor se debe garantizar que la configuracion del firewall
de Windows y del software antivirus se puedan agregar excepciones sobre los siguientes
puertos:

TCP/3268 - LDAP group membership lookup (Global Catalog)

TCP/389 - LDAP domain controller discovery and group membership lookup

UDP/8002 — DC Agent keepalive and push logon info to CA

TCP/8000 — CA keepalive and push logon info to Fortigate

TCP/8000 - NTLM

UDP/53 — CA DNS

TCP/445 — Workstation check, polling mode (preferred method)

TCP/135, TCP/139, UDP 137 — Workstation check, polling mode (fallback method)

TCP/445 — Remote access to logon events

TCP/389 — group lookup using LDAP

TCP/3268 — group lookup using LDAP with global catalog

TCP/636 - Group lookup using LDAPS
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UDP/53 — Resolve FSSO server name

CONVEMCIONES

Rempuesta ded A0 al FG
rreli ante LIDAP.

Redes Organizacion

FAZ

|
'!b I
H"'\-r_\_\ I
-
e
-, “‘ W LN
SELES
Sode 1 WPLS
Sode 2 WMPLS
Sode 3 WPLS

Tlustracion 108. Flujo de conectividad unidades organizativas-Propia de autores.

En el autenticador se realizd la configuracion a través de conexion LDAP para lograr
la integracion del directorio activo y poder visualizar su unidad organizativa.

Se configura un servidor LDAP apuntando al directorio activo de la organizacion
con el usuario y contrasefia de lectura.
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Ilustracion 109. Configuracion de servidor LDAP-Propia de autores.

EPI-106

Para la integracion del Autenticador con el Firewall se realizado a través de Single

Sign-On (FSSO) con el fin de consultar los grupos creados en el directorio activo para la

salida de navegacidon de la compafiia, para esto se requiere que el firewall tenga

conectividad al autenticador a través de los puertos TCP 8000 y 8002 UDP, (estos puertos

estan por defecto, pero se pueden modificar) y una contrasena.

Edit Single Sign-0On Server

MName

Primary FS50 Agant

Collector Agent AD access mode

Users/Groups €

Standard
2 O View

Advanced

Apply & Refresh

Ilustracion 110, Configuracion Firewall FSSO para la integracion FAC-Propia de autores.
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Edit 550 Configuration

FortiGate
Listening port:
& Enable authentication
Secret key: P

Login expiry: e

o

Extend user session beyond logoff by: seconds (0-3
& Enable NTLM authentication

User domain: R

Ilustracion 111. Configuracion FAC para integracion con firewall-Propia de autores.

Se configurd las fuentes autorizadoras para que los eventos de logon y logoff

Edit Windows Event Log Source

MetBIOS name: Comnpaia

Display name:

1P 10
Account
Password: ssmsanan
Soenver type: Cioiman controler 7
2 Disable
LCWAP Lookup
Priocity Pramare ¥

B Enable secure connection

Ilustracion 112.Configuracion FAC para tomar NETBIOS-Propia de autores.

Se crearon los filtros para los grupos de navegacién con el fin que el Firewall no
consulte todo el arbol del directorio activo evitando que se genere alto consumo de CPU y

memoria del dispositivo.
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Fortinet Saegle Sign-0e (FS50F
D Forwand P50 indormation Tor usions froen th Tolloaving subsot of uscni roups-Coraeners onky:

S50 Filtering Clgects
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Ilustracion 113.Filtrado de unidades organizativas-Propia de Autores.

10.4 Pruebas

10.4.1 Pruebas VPN

Para las pruebas de la VPN Client to Site se realizaron por medio de una conexién
de internet a través de la aplicacion forticlient. Se verifica que se establezca la conexion
de manera exitosa y adicionalmente se realizaran pruebas de ping y traceroute y para
garantizar los accesos requeridos.

Se toman capturas en el firewall evidenciando el paso del trafico correcto y
verificando la conexidn desde el cliente VPN que se realiza a través del puerto UDP 500
que corresponde al IKE el cual garantiza el trafico de la comunicacidon por medio de internet
vaya cifrado.

Se realiza la configuracion de los parametros en el cliente VPN con el fin de realizar

la conexién remota a la red e la organizacién.

Editar Conexién VPN

VPH
Mombre d¢ Coneddn  VPN_RED.
e puried
Gaabewary Remaoto ol L
-
idgnda de Autenticaciin| Olve pre-compartds ¥
At e DS ﬂ Pregustar &n ¢ kagn Guandar kogin Diesubedit o
IKE Weriion s 7
Ll ACCESD REMOTO o
[N Prncipal ) Agresivo
ﬂ ) Cnelones D Miods de Aprshe DHOP jcbos
Comnfupuras e | LU 1Pz

Ilustracion 114. VPN cliente sitio forticlient-Propia de autores.
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Ilustracion 115. Fase 1 y Fase 2 forticlient-Propia de autores.

EPI-106

Se realiza la respectiva conexién con el usuario correspondiente creado desde el

directorio activo.
=]

Fie Heip

O REMIOTO

Tlustracion 116, Conexion exitosa forticlient-Propia de autores.

VPN Conectada

I B

Mombre de VPN VPN REL
Direccidn P 20
Mombre de Lo
Durackin  00H09-35
Byies Recibidos 4164 KB
Bytes Envisdos &171 KB
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En el Firewall se evidencia el tunnel creado para la VPN de la compaiiia, el cual se

encuentra establecido y en estado UP y con data de entrada y de salida.

MHame & T Type Ferete Gty Peer I seering ks Ohtpsing Diaks Phade 7 Selector
& WP J = Lo 2 E 2E c‘u"u_

Ilustracion 117, Estado de conexion VPN en firewall-Propia de autores.

Se verifica conectividad a los servicios configurados desde el equipo cliente hacia

red de la organizacion.

iemp
tiempo=

-8

Ilustracion 119. Prueba de conectividad a un servicio por VPN-Propia de autores.
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como maximo.

ms 59 ms 76 ms

ms 61 ms

completa.

host
icmp:
icmp:
icmp:
lemp:
VPN_CO ~ out 16. : icmp:
VPN_CC ' : icmp:
icmp:
icmp:
icmp:
icmp:
icmp:

Ilustracion 121. Captura de tréfico desde el firewall de la conexion VPN-Propia de autores.
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Conectividad desde el cliente VPN a través del puerto 4500 UDP de IKE - Propia de los autores.

Conectividad del usuario a la VPN desde el Firewall.

LEOTTeEl Castinations | Appdications Threats ‘WabStes ‘Web Categores St =
Source Durvion Byt = Seeiiorn Bandwidsh
- ! 104068 E 1 106 kg I

Ilustracion 122, Evidencias de trafico consumido por el usuario-Propia de autores.

10.4.2 Pruebas de filtrado de contenido

Se realizaron pruebas de navegacion de los perfiles de filtrados de contenido

configurados a través de conexion de la VPN:

Se realiza la conexién a la VPN donde se habilito que el usuario navegara a través

de la red de la organizacion.
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2 Bledresh
S Ty Rvaila Gy Lot Wsves Stulus Ireoeing Duila Outgoing Datn P 1
WIPR_COb S Custoss 154, 2 Up 1244 B 105 ME
Ilustracion 123. VPN para test filtrado de contenido-Propia de autores.
VPN Conectada
Jum—<
g ALDCESD REMOTO
BMambne de VPN vDn_Lesh
I'1:['| Dirwccidn 1P 3
- Mombee de Usuario
Duracidn 000008
Byies Becibidos 311 KB
Byted Ervviados 56 BT KR
Tlustracion 124. Conexion de cliente VPN al firewall-Propia de autores.
Se intenta acceder a sitios pornograficos lo cual la compafiia lo tiene restringido.
-
G FortiGuard (-7l T
ﬁ Wab Page Blockad!
T Podevil Ul B elDdi b ol firjr %el® o B Y B pries” R chbd Py

Ilustracion 125, Prueba de filtrado de contenido categoria adultos-Propia de autores.
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También se registra intentos de conexién a tiendas online en este caso Amazon la

cual la empresa tiene restringido el acceso.

@ ’ | & B
- (sl e e i

_—re

@ FortiGuard .. 7o C ) I

Web Page Blocked!

Ilustracion 126. Prueba de filtrado de contenido categoria compras-Propia de autores.

Para el perfil de VIP tiene la categoria de redes sociales sin restriccion.

Inicios de sesién recie

HRE Che £ RU FolD O SEPERA LN CLEne

¥

Ilustracion 127. Prueba de filtrado de contenido categoria redes sociales-Propia de autores.
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En el firewall muestra los eventos de la politica creada para conceder el permiso

del usuario con el fin de navegar por el internet de la compafiia.

4+ & % PolicyType IRV X Policy von VPR CONM O Add Filter | B Daw- B- B B
Suwrmary of wpn VPR O

wpn NP

A7 ME

24058 kb

Pupalirres
Sources Destination Apgilcation apritrie ko -
ST Soiaroe Devioe Soaro Infertace Eytes [SentReteived] = SESEONS Blandvwiith

[ - | ol - T VPNLEY AO1ME e— 1 240 kb ——

Ilustracion 128. Eventos de VPN a politica de filtrado-Propia de autores.

Se evidencio el trafico de navegacion que genero el usuario en repositorio de logs

(FortiAnalyzer) como se muestra a continuacion.

B
ok ey T . o Ot e Adties D 1 ety ErsPetuir, IF fatrun Catinpory D Hiwil Pdamt Lo
I : - [—
i P - ; "
h — = e
- - = '
. - = . i
i} = o —
b = - i
—
-
-

SR

TTFS

Ilustracion 129. Identificacion de blogueo por categorias en Analizador de logs-Propia de autores.

10.4.3 Pruebas de perfil de seguridad IPS

Se realizaron las siguientes pruebas de los perfiles IPS en el equipo firewall:
e Ataques tipo SQL injection sobre las ip 190.xxx.xxx.xxx de los ambientes

LIFE RAY.

e Escaneo de servicios sobre las ip 190.xxx.xxx.xxx de los ambientes L-XY.
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Las pruebas se llevaron a cabo sobre las publicaciones de L-XY

L *| o Crmtatin | £ 0t | B Deete | © Poloyloohg || Search a | irtostae 1ar view [RETER
i Danttoard moo . Sonren Cwntimation et Sarvicn Sacazity Profin v I
% Sacurity Fabric
s Pt ¥
= bk * 1 e
B Bt » : o
|- Pocy & Gt » - I:‘lm.
P = & VP 190 : B @ Elw AR
| = b
1Py Accesa Constrod List
et Ok i T | AT 350 T odert @ [~ =% HOI0GE
e esta v | = ]
Vstarat Servie Databats 2
Saredoan Eu LR B @ | = Lo SALTE
Sohahien @ Bl
Virhud Iy T & AT 150 B st - Il ws, LTS e
P Pools ] | = B
T — @
Toag i Py B - =
B Security Prifies - : N
= VP N
& Vear £ Diwvic i @ av — il VO ]
a
Ilustracion 130. Politica de IPS a validar-Propia de autores.
Pruebas generadas desde la IP
. Geolocalizar 1P
TUUIIEQCmnIF'€$1 86 ﬂ i
Proveedaor de Internet Pais F'rﬂ!'!."

Colombla no

Ilustracion 131. IP publica personal de origen de prueba-Propia de autores.

Para las pruebas se utilizo la herramienta Kali Linux.
o NMAP
e SQLMAP

Pruebas realizadas con NMAP

Destino: 190.XXX.XXX.XXX
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# nmap -T4 -A -v 190,
7.78 [ htt map.org ) at 2026-82-11 21:22
for scanning.
Script Pre-:
Initiating NSE a
NSE

*d Ping Scan at
Initiating Parallel DNS r
Llel DNS res
N Stealth Sc

4.37s elapsed (1888 total ports)
at 21:22

125, 139.36s5 elapsed (2 rvices on 1 hast)
Initiating etection (try #1) against 196,
Initiating Traceroute at 21:25
Completed Traceroute at 21:25, 0.835 ela
Initiating Parallel DNS resolution of 2
rallel DNS resolution of 2 hosts.

may be unreliable because we could not find at least 1 open and

bridge
le Virtualbox
le:virtualbox
rtualbox
L 3 2 hops
TCP Seque iction: Difficulty=17 (Good luck!)
IP ID Sequence Generation: Incremental
vice Info: Device 1

port 88/tcp)
5

B.54 ms 198.

MSE: Script Post-scanning.

Initiating NSE at 2 B

Completed NSE at 21 0.088s5 elapsed

Initiating NSE at 2

Completed NSE at 21

Read data files from:

05 and Service de 1 ASE 5 at htt
g/submity .

Nmap done: 1 IP add

92.144KE)
Ilustracion 133. Resultado de pruebas NMAP-Propia de autores.
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Registro FortiGate: Log&Report
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el Pl - 184 -] e
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- - 184 g dropped
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Aggdptinn ool dropged -
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- -] P
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Ilustracion 134. Resultado de eventos de IPS en firewall-Propia de autores.

Registro Ataques generados:

[

fikinks Filer -
[T 3 krvw 184 drapoed Thewin il -
P . LR Fa— Thawan fooew
e » PR
B Evera 5 - 184 dropped L
R Cursneen View & 184 . Fr— [raiu
EliLog Bromae r 5 o o i
1848 . Wirtasl Deecsin
EllLog Group = — 2 Sammue
3 kirve 1840
Conrery
“ 184 pud b B3
F ke 184 - drapped Do Pl amat
v 186" d
= - et sy B3
201530 v 184, drapped
(L
0 1xR P irv 184 dropped -
20150 J v 184 drapped et
5 FL irve 184 dropped Ieterfuce Role
EE kv 184 Sroeped L
e !
18 FL e 184 " - Lis
1% ¥ v 188 Sropped . e Ly B
- i mr s mina ans 2 T I o E
Hind S ] =
o Tivtnd leg e madytiens 43 ays 200howrs. | 500 . | Besms e g n A D31 Seeond = .

Tlustracion 135. Registro de NMAP en analizador de LOGS-Propia de autores.
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Tipo de Ataque detectado

e Nmap.Script.Scanner
Esto indica la deteccion de un intento de escaneo desde el escaner del motor de
scripts Nmap. El motor de scripts Nmap se usa para sondear redes de computadoras para
ver qué puertos o servicios estan disponibles. Un atacante puede utilizar el motor de
secuencias de comandos Nmap para identificar qué servicios esta ejecutando el sistema

de destino y realizar mas ataques en funcion de sus hallazgos.

Pruebas SQLMAP

IP Destino 190.XxXX.XXX. XXX

r~# sqlmap -u 198,

[R1_| -
FEve.. i http://sqlmap.org

[!'] legal disclaimer: Usage of sqlmap for attacking targets without prior mutwal comsen
t is illegal. It is the end user's responsibility to obey all applicable local, state a
Developers assume no liability and are not responsible for any misuse

[*] starting @ 208:54:58 /20828-82-11/

] I ] testing connection te the target URL

] [WARNING] turning off pre-connect mechanism because of connection reset({s)

] [CRITICAL] connection reset to the target URL. sqlmap is going to retry the
request(s)

] v {ING] if the problem persists please check that the provided target URL
is reachable. In case that it is, you can try to rerun with switch *--random-agent' and
proxy switches ("--ignore-pr L ' --proXy',...)
] [ERITICAL] connection reset to the target URL

[*] ending @ 28:56:12 /2028-82-11/
Ilustracion 136. Pruebas SQLMAP a politica IPS-Propia de autores.
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Ilustracion 137, Resultado de eventos SQLMAP de IPS en firewall-Propia de autores
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Ilustracion 138. Registro de SQLMAP en analizador d

Tipo de Ataques detectado

e sglmap.Scanner

Srtsped
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= @ Lot 30 Mirates =

L D
Sewnion D
Wirksl Dmainy

Dol 10
Do Bl

[T Y
Eradpucies i} 2

" .
Imtnrfuce d
bt i Mk

Pt

Fucmarra T
[PETTSY
ek I
[Trepe—

=

e LOGS-Propia de autores

Esto indica la deteccion de un intento de escaneo de inyeccidon SQL en un servidor

por sqlmap Scanner.sqlmap Scanner se usa para sondear servidores web con bases de

datos para ver qué sistemas son vulnerables a los ataques de inyeccidon SQL. Un atacante

puede usar el escaner para identificar que su sistema es vulnerable y realizar mas ataques
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en funcidn de sus hallazgos.

10.4.4 Pruebas de servicios autenticador FortiAuthenticathor

Para las pruebas de conectividad correspondiente a la integracion entre el
Autenticador con el directorio activo se comprueba visualizaciéon de las unidades
organizativas de los directorios activos integrados.

A continuacién, se detalla los directorios activos configurados y el arbol de los

directorios activos en la compafiia.

o ¥ A e

Ilustracion 139. Listado de dominios- Propia de autores.

| Remote LDWP Browser

¥ oo ocooooo oo

T.
=

Ilustracion 140. Unidades organizativas LDAPI-Propia de autores.
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Fiemarte LOWP Browied

oo oy =

Ilustracion 141,Unidades organizativas LDAP2-Propia de autores.

En la configuracion correspondiente al FSSO con la integracion del Firewall se
visualiza el estado de las configuraciones exitosas en el firewall como se muestra a

continuacion.

o @

N L LS S [Ty ae— FE51 g, 05 Nt St Rt

& Sty Pl ' 0 % 15, E]

i Pt
e e
O Sanem

B Sty Profien
=W
II. Uhar s Drwieon
Uy Dt

Lt gt

s Managmmant

Do irvoislion'y

Ilustracion 142, Conectividad FSSO firewall a autenticador-Propia de autores.

El en dispositivo Autenticador se visualizan los dominios conectados al directorio

activo como se muestra en la siguiente imagen.

108 de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

FortiAuthenticat

System * || ¥ Refresh | |4 Expand All
Authentication ¥

L

Il: ]
Fortinet 550 Methods y | [ iy Domain Controllers
i L
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=
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S50 Sessions

Windows Event Log Sources
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<
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I

=

araln Controllers
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[ )

T'
shigt gt

Certificate Management 3

Logging »

Ilustracion 143. Controladores de dominio por dominios-Propia de autores

En la configuracién se realizd un filtro de grupos en el autenticador con el fin de

evitar procesamiento a nivel de CPU el equipo Firewall cuando se realice la consulta de los
grupos del directorio activo.

Fertinet Single Sign-On PS50

llustracion 144. Filtrado de unidades organizativas-Propia de autores.

En el FortiGate no se debe visualizar todo el arbol del directorio activo ya que

configuro el filtro solo se visualiza los grupos filtrados como se evidencia a continuacion.

109 de 117



David Alejandro Torres Roncancio, José Felipe Zambrano Pérez EPI-106

Edit Single Sign-On Server

Mame

Primary FS50 Agent 100, ’ - sssssass +

Collector Agent AD accessmode  EshGETGE Advanced
Users/Groups @

Apply & Refresh “ Cancel

Ilustracion 145. Unidades organizativas detectadas-Propia de autores.

3 aa? - t 5 - Cplisctos Seecd Con o Fituc

11.

Ilustracion 146. Unidades organizativas filtradas del autenticador al firewall-Propia de autores.

Resultados

Por medio de la implementacion de dominios virtuales, se logra aislar cada uno de
los servicios de la organizacion. Cada uno de los dominios virtuales funciona como un
firewall virtual. No se presentaron inconvenientes durante la creacion de cada uno de los
dominios virtuales; sin embargo, el proyecto a nivel de organizacidn sigue en proceso de
implementacion ya que aun se encuentran en validacién y depuracién de servicios y
dispositivos de seguridad anteriores para la ejecucién de politicas y accesos de acuerdo

con la necesidad de la organizacién.
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-
=_= FortiGate

@ Global ¥ || ¥ Create New #
| Qbearc |
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6000

Ilustracion 147. Dominios Virtuales creados-Propia de autores.

Para que el firewall cumpla con su proposito de limitar el acceso, se crearon varias
politicas de acceso para cada subinterfaz. Las politicas creadas se validaron de manera
satisfactoria a través de los eventos enviados al analizador de eventos implementado

FortiAnalyzer por medio de los logs del firewall.

O & vozmz — @ VORTE L:
2022 RA E 100, B 100, B HTTPS v ACCERT T8 awvays 2431368
@ PikG
W TCP UDP
@ TCP UDF

@ TRACEROUTE

Ilustracion 148. Validacion de politica de acceso-Propia de autores.

ADDM: FartiGatd

Policy 1D = 2922 Ada Filtor 6 @ B CUUSTER-FW CORPORATIVO FGIPES = (D) Last 1 Hoar = 18

& Thate/Teme Polcy D Device ID Source Destination IP Firewall Action  Service Source Interfan
1 19:26:39 222 PG 160 1M W BCOEE TEP_ LD WO M
2 192535 25822 FG 10 Lo ] W BLOEPL TCP_UD WO M2
3 19:26:32 W37 FG 10K 10 wa e TCP_UD: WM
= 19:256:24 2522 FG 10 104 chhoni-rit HTTFS WOE-MI
‘15 19:25:38 R FG 10 fEe] aoeEt TEP LD VOI-MI
U, w2 P 10 1w wFarcept HTTES ]
7 19:18:59 wn FG 10 hEL] watoept HTTPS W02 M
8 1% 15:59 s s FG [ 1w W BCOEE TCP_UDx Lyl v
9 19:16:35 ks FF] FG 10 1M W REORE HTTPS WM
W 191530 2922 PG 10 ] wacoept TER UK WO M2
11 19:154% P i 104 L1 ] A REEER TCP_LUD WM
12 I1%LF 2923 FG 10 L0 W BLLEER TOP_UDe W02 M
13 19:14:55 Rz PG 10 bEL] ~actept TEP_ LD W02 MI
14 1%:14:54 2933 C 10 L1 ] W ACTEER TCF_UD WO
15 1%:1451 2922 FG 10 1 w BECEER HTTRS WO M
16 19:14:23 2022 PG 108 1l wiarept TCP LD WO M3

Ilustracion 149. Validaciones de politicas-Propia de autores.
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“ . “wd=VD2-MI", “type=traffic”, “subtype=forward”, “sction=accent™, “app=’

*dizpenoce™

" TASVEI-HET, e ") "subty ", " apee '

° ) "wd=VB2-MI", “type=traffic®, “subtypes=foruard”, “action=accept®, “app=!
8", “trandispencop”

" VA=VEZ-HI”, " type: i, "subty ", "actd " "t i
* wdeVB2ME", " type ©. “subty ", =, "appe!

=87, "trandispmnoce”

" d=VIZ-HI", “type: 1", "subty ward”,” " "=
*deVB2ME”, " type -, ", -, "agp=

8", "trand] spenoop”
* o Twd=V2-MI®, “type=traffic”, “subtype=foruard™, “sction=accept™, “app=t

Ilustracion 150. Log de eventos crudos-Propia de autores

A B
| Itime=1590020799 date=2020-05-20
time=1590020795 date=2020-05-20
| Itime=1590020732 date=2020-05-20
timie=1590020788 date=3020-05-20
| Itime=1530020738 date=2020-05-20
itirmie=1590020555 date=3030-05.20
| Itime=1530020339 date=2020-05-20
itirme=1500020219 date=2020-05-20

0 = O A fe W RS

C [+] E F
time=19:26:37 devid=FG vd=\02-MZ type=traffic
time=19:26-34 devid=FC vid=V02-MZ type=traffic
time=13:26:32 devid=FQ vd=V02-MZ type=traffic

time=19:26:26 devid=FC vid=\02-MZ type=traffic
time=19:25:37 devid=Fg vd=V02-MZ types=traffic
time=19:22-34 devid=FC vid=\02-MZ type=traffic
time=19:18:58 devid=Fg vd=V02-MZ types=traffic
time=19:16:-58 devid=FC vd=V02-MZ type=tratfic

G

subtype=forward

subtype=forward
subtype=forward
subtypi=forward
subtypesforward
subtype=forward
subtype=forward
subtype=forward

Ilustracion 151. Organizacion de logs en Excel-Propia de autores.

"y "appcat=unscanned”, "bid=19938189", “devrume=
', "appeateunscanned”, "bid«19938182", "devnames
‘s “appcat=unscanned”, “bid=19938182", “devramer
Ippcateunscanned”, Tbid-19938174", "davname:

*y “appcat=unscanned”, “bid=19938101°, “devname=
-unscaneed”, "bid=19937840" , "devrianen
unscanmed”, “bid=19937531" , “devname=
“appeat=unscanned”, "bid=19937358", "devname=
eunscanned”, "bide19937321", “devnancs
“appcat=unscanmed”, “bid=19937318", “devname=
“appeateunscanned”, "bide19937219", "dovnase:
‘s “appcat=unscanned”, “bid=19937219", “devname:
“appeateunseanned” , "bid-19937124", "daveama:
‘4 “appcat=unscanned”, “bid=19937181", “devname:
-unseansed”, "bid=1993T183", "devnunin

!, “appeatsunscanned” , “bid=19917140°, “devname:
"y "appcat=unscanned”, "bid=19937148", “devrume:
', "appeateunscanned”, "bid«199171207, “devname:

rteunscanned”, “bid=19937012", "devnane=

H
attion=accept
sction=accep?
attion=accept
action=client-rt
action=accept
asction=accept
action=accepl
setion=sceept
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- o
' "det

-, "dwet
et

S devtyps

i, "devt
"devtype=""F
s “devtype=""
2"t

s “devtype=""R
", devt

L mdwt

app=TCP_UI

app=TCP_WN
app=TCP_UI
app=HTTFS
app=TCP_LA
app=HTTFS
app=HTTFS
app=TCP_uA

Se logré implementar el hardware de autenticacion FortiAuthenticathor de manera

correcta, es de recalcar que el proposito de este dispositivo es llevar la carga de la lectura

de grupos y usuarios del directorio activo de la organizacion y depurarlos para que se

envien al firewall, la organizacién cuenta con mas de 500 grupos en mas de 200 unidades

organizativas.
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| Remote LDWP Browser
| LDAP server

Filter:

O Filter child nodes and show number of chldnen

LoLOUOLLLOUOLODOUoDOUDL

Dstinguished name:

Ilustracion 152. Unidades organizativas detectadas en autenticador-Propia de autores.

Se realiza una correcta implementacion de un sistema de filtrado de contenido por
medio de categorias para la necesidad de la organizacién. El filtrado y categorizacion se
actualiza diariamente por medio de FortiGuard el cual es el servicio de actualizaciones y
licenciamiento de Fortinet.

@ ] . @ -
oo —— i
o 0N b

@ Fartbhrd i g

I, .

Web PFage Blocked!
@ Vina Pipwod O bied] Bl i (o b w8 i el o et e el riaen sy

Colmgery Ereppng
L b

Ilustracion 153. Resultado de pruebas filtrados de contenido-Propia de autores.

Se realizaron algunos manuales de acuerdo con nuestra experiencia y

conocimientos suministrados por proveedor para la implementacién de dominios virtuales
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y la creacién de una politica de seguridad IPS efectiva, anexos C y D respectivamente.

Discusion

Para la implementacion de seguridad perimetral no se controla el tiempo de la
implementacion de terceros, como en nuestro caso la implementacion del cableado,
propagacion de direccionamiento, configuracion de router y Switch.

Para la migracion de cada servicio a nivel de politicas de acceso el proceso fue
bastante largo ya que primero habia que asegurar la conectividad a los destinos
configurados y muchas veces por falta de informacién o desconocimiento de servicios y
plataformas la conexion no resultaba exitosa, con lo cual se perdia mucho tiempo en
depuracidén y resolucién de problemas.

Para la VPN cliente sitio una forma de aumentar todavia mas el nivel de seguridad
es por medio de un certificado digital para cada destino el cual se puede cargar en las
configuraciones de la VPN.

Para la configuracién de la VPN cliente sitio fue necesario el uso del aplicativo
FortiClient lo cual representa una desventaja ya que se debe instalar el aplicativo para su
funcionamiento.

El uso de filtrado de contenido limita ampliamente el trafico a través del dispositivo

sin embargo por requerimientos de la organizacion esta caracteristica es necesaria.

Firewall IPs NGFW Threat Protection
240 Gbps 55 Gbps 40 Gbps 30 Gbps

Ilustracion 154. Limitaciones técnicas de dispositivo- [2]

Durante la ejecucién del proyecto se implementaron VPN IPSEC; sin embargo, la
compafiia aun hace uso de conexiones VPN ssl ya que por su simplicidad es mas practico
para el usuario cliente promedio pueda hacer uso de ella, aun asi, se recomienda que se
migren a IPSEC.

Debido al tamano de la organizacion este proyecto aun se encuentra en
implementacion por lo que se recomienda que al ya tener un sistema de autentificacion
efectivo como lo es un autenticador, es posible agregar parametros adicionales de
seguridad adicional para el acceso a dominios y politicas como es el caso de un doble
factor de autenticacion. Fortinet da la posibilidad de realizar esto por medio de FortiToken
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la cual es una aplicacién movil que genera una llave adicional, esta caracteristica tiene un
costo adicional, pero proporciona una mayor seguridad.

Cabe resaltar que el proyecto esta desarrollado en la plataforma del fabricante
Fortinet y muchos de las funcionabilidades que presentan estos dispositivos pueden
presentarse en diferentes fabricantes como Cisco, CheckPoint, palo alto y entre otros que

cumplan las especificaciones requeridas por el proyecto.

Conclusiones

e Los dispositivos de seguridad utilizados de la marca Fortinet, ademas de
cumplir con los requerimientos de restriccidén asignados por la organizacion,
cumplieron correctamente para lograr los objetivos propuestos para la
ejecucién de este proyecto.

e Se logro realizar la implementacion de dominios virtuales con el objetivo de
aislar el trafico entre servicios. Es importante recalcar que hay que ser muy
estrictos al momento de permitir trafico entre dominios virtuales ya que son
puertas de conectividad y hay que evitar en lo mayor posible la mezcla.

e De acuerdo con el disefio y a pesar de que se logré abarcar gran parte de
la actualizacién tecnoldgica de la organizacion, aun falta mucho mas que
puede ser realizado en una segunda etapa como lo que son migrar otros
servicios de la compafiia, la integracién total de todos los usuarios de la
organizaciéon en el autenticador y ya finalmente retirar los equipos
anteriores.

e Muchas de las reglas migradas de los dispositivos anteriores son muy laxas
y deben ser depuradas ya que la organizacién desconoce el objetivo y
puertos a permitir de muchas de las politicas de seguridad, en varias
ventanas de mantenimiento se depuraron algunas de ellas.

e Se logro implementar correctamente el sistema de filtrado web con
autenticacién de usuarios utilizando como intermediario entre el firewall y
el directorio activo el dispositivo FortiAuthenticathor.

e Se logro realizar la implementacion de VPNs cliente a sitio seguras tipo
IPSEC; es importante anunciar que a nivel de seguridad este tipo de VPN
es mas confiable; sin embargo, debido al nivel funcional y técnico del
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usuario promedio, la organizacion aun utiliza VPNs SSL ya que se requieren
menos parametros de configuracion.

e Se lograron realizar pruebas mas efectivas del IPS utilizando los
conocimientos adquiridos en la especializacion como lo es el uso de

herramientas como Kali Linux, nmap etc.
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Anexos

Anexo A: Descripcion de categorias FortiGate.
Anexo B: Informe FortiAnalyzer firmas IPS.
Anexo C: Manual de configuracion de VDOMS.

Anexo D: Manual de configuracion de IPS.
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