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1. Introduccion

La violencia de género digital es un fendmeno que ha emergido en la era de la evolucion
tecnoldgica y que plantea importantes desafios en la sociedad contemporanea. En el presente
trabajo se explorara a profundidad este problema analizando sus causas, manifestaciones y
consecuencias. También, se examinaran las herramientas y estrategias que pueden utilizarse
para prevenir y combatir la violencia de género en linea, asi como las implicaciones legales

gue rodean a este tema.

La violencia de género en linea abarca una amplia gama de comportamientos perjudiciales
que afectan principalmente a las mujeres, las minorias y la comunidad LGTBIQ+; estas
conductas pueden incluir: el acoso en linea, la difusiébn de contenido intimo sin
consentimiento (conocido como "pornografia de venganza"), la discriminacion en linea, el
ciberacoso, la suplantacién de identidad y muchas otras formas de abuso que se perpetran a

traves de plataformas digitales y redes sociales.

Con esto, a medida que la sociedad se ha vuelto més dependiente de la tecnologia, de las
redes sociales y, en general, de plataformas digitales, la violencia de género en linea se ha
convertido en una preocupacién apremiante. De ahi que, también se examiné como la
violencia de género digital puede tener un impacto significativo en las victimas en términos
de salud mental, bienestar emocional y seguridad en linea; se consideraron las implicaciones
legales de esta violencia y como diferentes jurisdicciones estan abordando dicho problema a

través de la legislacion y las politicas publicas.

A razdn de lo anterior. este trabajo pretende disefiar, junto con el Ministerio de Tecnologias
Informacién y comunicaciones (MINTIC), y desde el programa 1,2,3 por TIC, un recurso
pedagdgico que pueda ser utilizado por instituciones educativas oficiales y no oficiales, que
contribuya a la prevencién de la violencia de género en linea, a la no perpetuacion y

reproduccion de este tipo de violencias, la falta de educacion digital y la impunidad en linea.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), segun la
Ley 1341 de 2009 (1) o Ley de TIC, es la entidad que se encarga de disefiar, adoptar y

promover las politicas, planes, programas y proyectos del sector de las tecnologias de la



informacion y las comunicaciones (TIC), entre cuyas funciones esta incrementar y facilitar

el acceso de todos los habitantes del territorio nacional a las TIC y a sus beneficios.

En este orden de ideas, 1, 2, 3 por TIC es un programa del MinTIC, especificamente de la
Direccion de apropiacion TIC del Viceministerio de transformacion digital , que busca

fortalecer la inteligencia digital a través de charlas y recursos virtuales de consulta gratuita

los cuales se pueden solicitar desde su pagina web https://123portic.qov.co/829/w3-
channel.html para que la poblacién colombiana, aproveche todas las posibilidades que ofrece

Internet y las TIC, promoviendo la convivencia digital.

Dicho programa ofrece charlas orientadas por profesionales expertos a nivel nacional
denominados “formadores”, a quienes les asignan uno o varios Departamentos con el fin de
viajar a sus diferentes municipios, veredas, zonas rurales y rurales dispersas, donde realizan
encuentros con nifios, nifias, adolescentes y adultos (padres, madres, cuidadores, docentes,
directivos, entre otros)con el propdsito de hablar sobre prevencion de riesgos y delitos

digitales, desde tres ejes que dan sentido al Programa 1,2,3 por TIC:

- 1 X tu confianza: Navega en Internet sin temor confiando en tus conocimientos y
habilidades.

- 2 Xtuseguridad: Comprende que tus palabras y accionestienen un impacto real en otros
a través de una pantalla.

- 3 X tu cuidado: Eres un guardian digital de nuestro entorno virtual.

Ademas de las charlas que brinda el programa 1,2,3 x TIC, éste cuenta con diversos recursos
pedagdgicos como los Media Kits los cuales se componen de videos, infografias y talleres
que, disefiados para informar, prevenir y generar conciencia sobre el ciberacoso, la
ciberdependencia y el sexting! a disposicidn de los docentes o facilitadores, fomentando la
inteligencia y la responsabilidad digital, contribuyendo a la generacién de entornos digitales

Seguros.

La formadora Liney Giraldo, hace parte del equipo de formadores a nivel nacional y en el

afio 2022 lideré el programa 1,2,3 por TIC en el Departamento de Antioquia donde impacto

! Envio voluntario de imdgenes estaticas (fotos) o dindmicas (videos) de contenido sexual o erdtico entre
personasy que forma parte de su actividad sexual o de pareja. (2)


https://123portic.gov.co/829/w3-channel.html
https://123portic.gov.co/829/w3-channel.html

en dicho a 47.223 personas. Posterior a sus intervenciones, escuchando a nifios, adolescentes
y adultos como conferencista, evidencio la necesidad de construir un recurso pedagogico que
permitiera visibilizar, conocer y trabajar la violencia de género en linea en aras de

proporcionar insumos las instituciones educativas que permitieran prevenirla y combatirla.

Finalmente, este trabajo explorard las estrategias y recursos disponibles para prevenir y
combatir la violencia de género digital, incluyendo la educacién, la sensibilizacién y el apoyo
a las victimas; asi mismo, crear un recurso que contribuyaa la eliminacion de estas violencias
significa reconocer a la violencia de género digital como un fenémeno complejo y en rapido
crecimiento que requiere una atencion seria y una accion colectiva, por eso, a través de la
construccion de este recurso se espera contribuir al entendimiento de este problema y

fomentar la basqueda de soluciones efectivas para poner fin a la violencia de género en linea.
2. Antecedentes

La investigacion de la abogada Médnica Garcia da una mirada legal a la problematica de
violencia digital, aunque ella hace la delimitacion de cuando estos polos de la violencia han
tenido una relacion cercana. Segun Garcia (3) “este tipo de acoso sexual virtual no son
penalizados ya que no se encuentran legisladas en el Codigo Penal Argentino, en el mejor de

los casos, a la victima le queda realizar un reclamo contravencional”

Por su parte, Diaz y Camargo focalizan el problema en las redes sociales como el lugar donde
se potencian los agresores y, por ende, de violencia de género ante la creacion de los usuarios
falsos, esos perfiles que son como una méscara permanente que nunca se ven y que atentan,
no s6lo en contra de la autoestima y autocuidado, sino de la propia inteligencia. Segin Diaz
y Camargo (4) “la inseguridad en las plataformas digitales presenta un mayor déficit para
garantizar la permanencia segura de las mujeres en ellas, a esto se le suma el vacio legal que

tienen las leyes colombianas para contrarrestarla”

En la investigacion de Bastidas (5) se indica que diversas clases de violencia ha migrado a
nuevas tecnologias, que se manifiestan, por ejemplo, con la creacién de memes o elementos

cémicos con ellas.

Uno de los paises con mas garantias para derechos en materia de género en Latinoamérica es

Argentina por su gran fuente de activismo, pero aun se encuentran vacios legales; al respecto,



Pastorini y Refi (6) afirman que “las TIC son recursos de gran impacto favorable en el
ejercicio de los derechos de las mujeres, también lo son para su desvalorizacion y
deslegitimacion, porque el entorno virtual es un espejo de las relaciones de poder en la
sociedad y de los comportamientos y ejercicios discriminatorios y violentos en sus multiples

manifestaciones”

Entonces, debido al incremento de violencias de género por medios virtuales, se ve necesario
que se desplieguen elementos de seguridad y control social para la seguridad de mujeres y
personas de comunidades diversas. De igual manera, en Colombia se han usado las
plataformas digitales como elementos para la resignificacion de las historias de victimas
como relata Sergio Alvarado (7) con su proyecto de reinterpretacion de relatos de VBG? por
medio de contenido multimedia “objetivo general aborda el interés de resignificar historias
que si bien han aparecido en medios parecen difuminarse rapidamente ante el acelerado ritmo
de las rutinas de difusion”; es decir, resignificar los testimonios contados y que sean de ayuda
en torno a catarsis de las victimas y a las personas que estan en situaciones similares hacerles

ver que no estén solas en el proceso.

En Medellin, desde la Universidad Minuto de Dios se ha tratado, Gonzélez y Narvéez (8) en
su investigacion indican que “este proyecto de investigacion propone recorrer las
posibilidades de la digitalizacion para determinar el impacto que redes sociales como
Facebook e Instagram pueden generar en la prevencion de feminicidios” es decir, se esta
abordando desde las redes sociales, una alternativa para atacar el mayor proceso de agresion
que se tiene contra una mujer y, por ende, el peor crimen que se hace a nombre de la

misoginia.
3. Obijetivo de la pasantia

Disefiar una herramienta pedagogica para la prevencién de riesgos, violencias y delitos
presentes en entornos digitales que permita hacer estos espacios protectores para nifios, nifias,

jovenes y adolescentes.

2 Violencia basada en género



3.1. Objetivos especificos

Explicar los diferentes tipos de violencias digitales que vulneran los derechos humanos con
un proposito preventivo que se divulgue entre diversos grupos etarios en el territorio

nacional.

Proporcionar una ruta para informar, prevenir y actuar acerca de las violencias de género
digital a partir de los ejes del programa 123 por TI1C para promover la confianza, la seguridad

y el cuidado en internet.
4. Marco teodrico o referencia

Como base tedrica y conceptual de la pasantia se incluye violencia de género, violencia

digital y herramienta pedagogica, cuyas definiciones se presentan a continuacion:

Violencia de género: Segun Segato (9) “la violencia contra las mujeres ha dejado de ser un
efecto colateral de la guerra y se ha transformado en un objetivo estratégico de este nuevo
escenario bélico”. Es decir, la violencia de género es una trasgresion a las barreras morales
impuestas por la persona afectada, profanando la autoestima de alimentar a toda la

introspeccion de la persona.

Se propone la adopcion de los mismos principios que promulga la Ley 1257 del 2008 (10),
emitida por el Congreso de Colombia, adicionando el principio de dignidad humana, en
alusion a que las violencias contra las mujeres vulneran sus derechos humanos debido a su
género, lo que configura un problema ético y moral para el estado colombiano. La propuesta
de adoptar los mismos principios promulgados en dicha Ley, que se refiere a la prevencion
y sancion de formas de violencia y discriminacion contra las mujeres en Colombia junto con
la adicion del principio de dignidad humana, es una medida significativa para abordar el
problema de la violencia de género en el pais. Esta iniciativa reconoce que las violencias
contra las mujeres no s6lo son una cuestion legal o social, sino que también representan una
preocupacion ética y moral. El principio de dignidad humana es fundamental en el contexto
de los derechos humanos, ya que establece que todas las personas merecen ser tratadas con
respeto y consideracion, independientemente de su género, raza, religién u orientacion

sexual. Al incluir este principio en la legislacion, se refuerza el compromiso del Estado



colombiano en proteger los derechos fundamentales de todas las personas y en garantizar que

las mujeres no sean victimas de violencia basada en su género.

Violencia digital: Se refiere al uso de la tecnologia de la informacién y la comunicacion
(TIC), como internet y las redes sociales, para acosar, difamar, amenazar o dafiar a otras
personas. Puede manifestarse de diversas formas, como el ciberacoso, la difamacion en linea,
el envio de mensajes amenazantes, la divulgacion de informacion privada sin consentimiento,
entre otras. “En 2020, segun el Instituto Nacional de Estadistica y Geografia, en la Ciudad
de México mas de un millon de personas de 12 afios y mas que utilizaron internet fueron
victimas de ciberacoso, de éstas 52.9% fueron mujeres y 47.1% hombres” (11) Existen varios
tipos de violencia de genero digital, los cuales como (12):

o Acoso digital: Se refiere al hostigamiento, amenaza, agresion, difamacion o extorsion
con la intencién de discriminar, disuadir o amedrentar a una persona por razones de género.
Tambien conocido como ciberacoso o ciberbullying, se refiere al uso de la tecnologia, como
internet, redes sociales, mensajeria instantanea y otros medios digitales, para hostigar,
intimidar o difamar a personas.

o Violencia sexual digital: Se trata del hostigamiento, amenaza, agresion, difamacion o
extorsion de caracter sexual y/o con fines sexuales. Incluye aquellos actos que afectan al libre
ejercicio de la sexualidad de las victimas, incluidos los que se cometen por medio de
intimidacion, engafios, manipulacién y violencia vulnerando la posibilidad de ejercer el
consentimiento sexual de manera libre y consensuada. La violencia sexual digital es una
forma especialmente perniciosa de abuso, ya que puede ser humillante y dejar un rastro
digital que puede perseguir a las victimas durante mucho tiempo. Las leyes y regulaciones
en muchos lugares estan evolucionando para abordar esta forma de violencia y castigar a
quienes la perpetran. La educacion y la concienciacion también son fundamentales para
prevenir la violencia sexual digital y promover un entorno en linea seguro y respetuoso.

o Acceso no consentido a dispositivos, cuentas y servidores: Es el acceso sin
autorizacion a cuentas de redes sociales, paginas web, dispositivos (celulares, computadoras,
laptop, etc.) y servidores de internet, con el fin de intimidar, extorsionar, vigilar, manipular
o usurpar informacién personal, laboral u organizacional. El acceso no autorizado a cuentas
y sistemas en linea es ilegal y estd sujeto a sanciones legales. Puede infringir leyes

relacionadas con la privacidad, la seguridad cibernética y el acceso no autorizado a sistemas



informaticos. Las consecuencias legales para quienes realizan estas acciones pueden incluir
multas significativas, prision y otras sanciones, dependiendo de las leyes especificas de cada
pais.

o Difusion de informacidn privada: Se refiere a la accion de compartir informacion en
linea sobre la identidad o la vida privada de una o varias personas sin su consentimiento. El
doxing es una violacion grave de la privacidad y puede tener consecuencias negativas
significativas para las personas afectadas, incluyendo amenazas, acoso, intimidacion y la
exposicion de su informacion personal a un publico no deseado. Ademas, en muchos lugares,
el doxing puede ser ilegal y estar sujeto a acciones legales.

o Engafio y fraude: Corresponde a la accién de mentir o engafiar a través de las
tecnologias digitales para perjudicar a una o varias personas. Puede implicar el uso de
diferentes estrategias virtuales para el robo de informacion privada o sensible. En casos de
violencia de género en linea, los perpetradores pueden utilizar el phishing como parte de una
estrategia mas amplia para acosar, intimidar o controlar a sus victimas. Por ejemplo, un
acosador podria utilizar correos electrénicos 0 mensajes falsos para obtener informacion
personal de la victima, como su ubicacién o detalles de su vida privada, y luego utilizar esa
informacion para acosarla o amenazarla.

o Herramienta pedagdgica: las herramientas pedagdgicas son tomadas como todos
aquellos medios o elementos que intervienen en el proceso de ensefianza —aprendizaje de los
estudiantes. (13) Las herramientas pedagdgicas son esenciales para el proceso educativo, ya
que permiten a los educadores adaptarse a diferentes estilos de aprendizaje y ofrecer una
variedad de enfoques para la ensefianza. La eleccién de las herramientas pedagdgicas
adecuadas depende de los objetivos de aprendizaje, las necesidades de los estudiantes y el

contexto educativo.

5. Resultados de la ejecucion del plan de trabajo
5.1 Reconocimiento de la problematica en su contexto
La dedicacidn para la creacidn de este recurso fue de 15 horas semanales durante 13 semanas:

Inicialmente se identifica la problematica desde el afio 2022, donde la formadora Liney

Giraldo, durante los espacios de sensibilizacidén que realiza como conferencista con nifios,



nifias, adolescentes y adultos abordando tematicas en prevencion de riesgos y delitos
digitales. Evidencia la necesidad de crear un recurso pedagdgico que permita identificar,
conocer y prevenir la violencia de género en linea, puesto que en los espacios de
sensibilizacion concertados con las Instituciones Educativas se evidencia la necesidad de
hablar de violencia de género en linea, dado que los participantes narran muchas historias,
donde la mayoria de las veces las victimas son mujeres 0 minorias como las personas

pertenecientes al colectivo LGTQI+.

Se realizaron reuniones de manera periodica con el equipo técnico del programa 1,2,3 por
TIC de MiInTIC, las cuales fueron dirigidas por Juan Diego Galindo, tutor encargado de la
pasantia delegado por el Ministerio TIC para el proceso, y acompafiadas por Aruma Rios,

asistente técnica de Juan Diego Galindo.

Para dar respuesta a esa necesidad se define con el equipo técnico y el equipo de
comunicaciones 1,2,3 por TIC disefiar un recurso pedagogico que permita trabajar con
instituciones tanto oficiales como no oficiales, con estudiantes de primaria, de bachillerato y
personas adultas el tema de la violencia de género en linea, para que conozcan este fenémeno,
entiendan de qué se trata y a qué se hace referencia cuando se utiliza ese término y, en ese

mismo sentido, puedan identificarla y prevenirla.
5.2 Basqueda de literatura

Para la creacion del recurso pedagdgico se inicia con la revision de la literatura en violencia
de género, sequido de esto con articulos de violencia de género en linea y se finaliza con la

revision de guias en prevencion del mismo tema.

En la revision que se realiza para el disefio del recurso se encuentran guias internacionales
sobre prevencion de violencia de género digital, sélidas y con basta informacién que son

utilizadas para la construccion del recurso.

El recurso dentro de su estructura cuenta con 3 categorias, las cuales son: inférmate, previene
y actla. En la siguiente tabla podra encontrar la informacion y bibliografia mas relevante que

fue utilizada en cada una de las categorias.



Tabla 1. Resumen de informacion encontrada para el contenido de la herramienta

pedagogica
Categorias Informacion identificada Fuente
Informate ¢ Qué es la violencia de género en linea? https://help.unhcr.org/e

La Violencia de Género Digital es toda forma de
discriminacidn, acoso, explotacion, abuso y agresion
gue se produce a través del uso de redes sociales,
correos electrdnicos, teléefonos celulares,
computadoras y todo medio y dispositivo que
comprenden las Tecnologias de la Informacién y la
(TICs). Esta

principalmente a mujeres, nifias, nifios, adolescentes

Comunicacion violencia afecta
y personas LGBTIQ+ debido a la reproduccion de
relaciones de poder que se dan en contextos de
desigualdad social e histérica. Dichas relaciones de
poder se manifiestan en brechas de acceso a servicios
y recursos, incluidas las TICS: la reproduccion de
condiciones de vulneracion en espacios fuera y dentro
de linea y la limitacion del ejercicio de los derechos
humanos en el ejercicio de los derechos humanos, 1o
que se extiende a los derechos digitales.
¢Cuales son los tipos de violencia de genero
digital?
Si bien hoy en dia son muchos los tipos de violencia
de genero de los que se hablan, vamos a hablar de los
gue mas se presentan:

1. Acoso digital: Se refiere al hostigamiento,

amenaza, agresion, difamacion o extorsion

con la intencién de discriminar, disuadir o

cuador/wp-
content/uploads/sites/34

/2022/08/Guia-

metodologica-sobre-

Violencia-de-Genero-
Digital-para-MH.pdf.

https://www.0as.org/es/

sms/cicte/docs/Guia-

conceptos-basicos-La-

violencia-de-genero-en-

linea-contra-las-

mujeres-y-ninas.pdf
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amedrentar a una persona por razones de
género. Las diferentes formas de acoso digital
se suelen interrelacionar con otros tipos de
violencia de manera sistematica. El acoso
digital también se denomina ciberacoso o
acoso en linea.
Formas: amenazas Yy mensajes intimidatorios,
Cibercontrol: llamadas y mensajes reiterados,
suplantacién de identidad, ciberstalkeo, difamacion,
extorsion.

2. Violencia sexual digital: Se trata del
hostigamiento, amenaza, agresion,
difamacion o extorsién de caracter sexual y/o
con fines sexuales. Incluye aquellos actos que
afectan al libre ejercicio de la sexualidad de
las victimas, incluidos los que se cometen por
medio de intimidacion, enganos,
manipulacién y violencia vulnerando la
posibilidad de ejercer el consentimiento
sexual de manera libre y consensuada.

Formas: Pornografia no consentida, acoso de
naturaleza sexual, difamacion de caracter sexual,
extorsion sexual, Difamacion de caracter sexual,
explotacion sexual facilitada por la tecnologia,
difusion de imégenes o videos de agresiones sexuales,
exponer o buscar publicar la identidad de género o la
orientacion sexual sin consentimiento.

3. Violencia sexual digital en NNA:

Es fundamental agregar que, cuando las victimas de
este tipo de violencia son nifias, nifios y adolescentes

(NNA), la Violencia Sexual Digital adquiere




particularidades que se concretan en tipos de
violencia adicionales o situaciones de especial
gravedad y vulnerabilidad. De esta manera, la
Violencia Sexual Digital contra la nifiez y la
adolescencia incluye todos los actos de naturaleza
sexual que se cometen hacia cualquier persona y
situaciones especificas que se producen a partir de las
relaciones de poder ejercidas por las y los adultos
hacia NNA.
Formas: Grooming, contenido de explotacion sexual
comercial.

4. Acceso no consentido a dispositivos,

cuentas y servidores:

Es el acceso sin autorizacion a cuentas de redes
sociales, paginas web, dispositivos (celulares,
computadoras, laptop, etc.) y servidores de internet,
con el fin de intimidar, extorsionar, vigilar, manipular
0 usurpar informacion personal, laboral u
organizacional. Este tipo de acceso no consentido
puede darse a través de técnicas de hackeo
informético, de forma manual y a través de actos de
intimidacion, manipulacion y violencia que fuerzan o
presionan a las victimas a entregar diferentes
contenidos, datos e informacion personal o de otras
personas y grupos.
Formas: Robo o eliminacion de contrasefias, datos o
imagenes, instalacion de software espia, alteracion y
control de dispositivos y cuentas de forma manual,
suplantacion de identidad, entrega de claves mediante

la intimidacion y manipulaciones, revisar sin




consentimiento los dispositivos y cuentas de otra
persona.
5. Difusion de informacion privada:

Se refiere a la accion de compartir informacion en
linea sobre la identidad o la vida privada de una o
varias personas sin su consentimiento. Este tipo de
agresion tienen como objetivo exponer a las personas
de tal manera que su seguridad fisica y psicoldgica se
ponga en riesgo. Este tipo de violencia digital también
es conocida como doxxing.

Formas: Revelar la ubicacion sin consentimiento,
filtrar bases de datos personales por parte de

instituciones, empresas o el Estado.

Datos importantes que debes saber sobre la

violencia de género

1. Envarios informes se sefiala que las mujeres
de 18 a 24 afos se encuentran en particular
riesgo de violencia digital, con una
probabilidad 27% mayor de ser victimas de
ciberabuso en comparacion con los hombres
(APC, 2001 UNBC, 2015). El Pew Research
Center informé también que estas mujeres
son, particularmente vulnerables al ciberacoso
(Pew Reserach Center, 2014 y 2017).

2. Segun Amnistia Internacional, una cuarta
parte de las mujeres usuarias de internet han
sido victimas de doxxing al menos una vez en
su vida (Al, 2001).




3. Una investigacion realizada por la

Universidad Nacional de Australia revelé que
las mujeres tienen 50% mas de probabilidades
que los hombres de ser victimas de robo de
identidad.

Las investigaciones en la materia indican que
28% de las mujeres que fueron objeto de
violencia perpetrada por medio de las TIC han
reducido deliberadamente su presencia en
linea (REVM-ONU, 2018, parr. 26) y se
autocensuran por temor a que su privacidad o
su seguridad se vean vulneradas (Al, 2017).
Para peor, a las sobrevivientes con frecuencia
les aconsejan “alejarse” o “retirarse” de las

tecnologias tras un incidente de violencia.

Las mujeres son las principales victimas de
violencia digital, que la afecta de manera
desproporcionada en todo el mundo. En varios
estudios se ha comprobado que 90% de las
personas afectadas por la distribucion digital
de imagenes intimas sin consentimiento son
mujeres. (REVM-ONU, 2018; Cyber Civil
Rights Initiative).

Se ha documentado que, por lo menos en 29%
de los casos de violencia doméstica o intima,
la pareja 0 expareja ha usado algun tipo de

programa espia o equipo de geolocalizacion




7.

instalado en las computadoras o los celulares

de las mujeres afectadas (Women’s Aid,
2014).

Varios estudios revelan que las mujeres tienen
méas de doble de probabilidades que los
hombres de ser blanco de ciberacoso sexual
(Reid, 2016).

Algunos estudios indican, por ejemplo, que
entre 40% y 50% de las victimas conocian a
sus agresores en linea (una expareja
sentimental, un miembro de la familia, un
amigo o un colega) y que, en un tercio de los
casos, los agresores tenian o habian tenido una
relacion intima con la persona atacada (Pew
Research Center, 2017; APC, 2015).

Previene

Para esta categoria no se utiliza bibliografia, puesto
que, se trata del disefio de los talleres que se van a
implementar con la poblacion infantil y por otro lado

con la poblacién adulta y adolescente.

Ninguno

Actla

¢ Qué puedo hacer si soy victima de violencia de

género en linea?

Recurre a tu red de apoyo para proteger tu integridad,
con familiares o personas en quien confies, también
sera importante buscar alguna institucién publica u
organizacion. Es importante contar con una red de
acompafiamiento para denunciar.

Inicialmente, guarda capturas de pantalla con hora y
fecha visible, guarda la pagina como pdf, el link y
cualquier mensaje 0 conversacion que esté
relacionada. Haz una carpeta del material fotografico

https://www.minjusticia

.gov.co/programas-

co/Legal App/Paginas/%

C2%BFQu%C3%A9-

puedo-hacer-si-soy-
v%C3%ADctima-de-

violencia-digital-por-

un-integrante-de-mi-

familia.aspx#:~:text=cu



https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2

o de los videos que la otra persona esta exhibiendo en enta...%0E2%80%8B-
alguna de las plataformas digitales. 19

Posteriormente, identifica el nombre de la persona https://caivirtual.policia
que esta hacu_endo el mal uso del material fotogréafico 4oV co/

o con el que intenta extorsionarte 0 amenazarte y, en gov.eos
general, cualquier otro dato que permita identificar a
esa persona, por ejemplo, las conversaciones, un
namero telefonico, un domicilio, etcétera.

Sumandole a lo anterior si es posible, ubica en qué
medios, redes sociales o paginas de internet se esta
difundiendo el material que te involucra a ti.

¢ Qué tengo que llevar para hacer la denuncia?

Debes llevar tu documento de identidad y, de ser
posible, una USB o disco (CD) del material
fotografico o videos que puedan servir de evidencia
que la otra persona lo esta difundiendo en una red
social o pagina de internet, o que lo utiliza para
amenazarte o extorsionarte. Ten presente que si llevas
las evidencias s6lo en tu celular tendras que descargar
las iméagenes, por lo que te sugerimos que lleves un
respaldo en otro medio. Si vas a presentar una
denuncia donde un menor de edad esté4 involucrado,
se debe llevar el documento de identidad del adulto y
del nifio.

¢ Qué evidencia necesito?

Es importante a la hora de realizar la denunciar contar
con las capturas de pantalla, fotografias, videos o
audios que muestren que la otra persona estd
difundiendo el contenido del material en alguna red
social o pagina de internet.

Intente tener la evidencia lo mas ordenada posible y
que ademas pueda guardar relacién con las preguntas
¢qué hizo? ¢quién lo hizo? ¢ Cuando? ;Coémo?

¢Qué pasa si son varias las personas que quieren
denunciar el mismo hecho?

Se recomienda que, antes de acudir a la entidad
publica a realizar la denuncia, se reinan en algin
espacio comuan, para descargar o adjuntar las
evidencias del material exhibido (fotografias y
videos) en un solo archivo USB o en un CD, de esta



https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://www.minjusticia.gov.co/programas-co/LegalApp/Paginas/%C2%BFQu%C3%A9-puedo-hacer-si-soy-v%C3%ADctima-de-violencia-digital-por-un-integrante-de-mi-familia.aspx#:~:text=cuenta...%E2%80%8B-,1.,2
https://caivirtual.policia.gov.co/
https://caivirtual.policia.gov.co/

manera podran contar con una representacion comdn
como victimas.

Soy mayor de edad ;Donde puedo denunciar?

Centro Cibernético Policial
CAl virtual

Ingresa a https://caivirtual.policia.gov.co/

Ingresa al chat del CAl virtual ubicado en la esquina
inferior derecha de la pagina. Brinda tus detalles de
contacto (nombre y correo electrénico) y escribe la
pregunta o denuncia que quieres hacer. La policia
Nacional recibird y procesara en tiempo real tus
denuncias y consultas en torno a la ciberseguridad.

Sistema Nacional de denuncia virtual

Ingresa www.fiscalia.gov.co busca el icono

ADenunciar. Haz click en denuncia virtual.

1. Leey acepta los término y condiciones.

2. ldentifica el delito que quieres denunciar.

3. Registra tus datos y toda la informacion que
tengas como videos, audios y documentos.

4. Luego de reportar el delito recibiras via correo
electronico la confirmacion de la denuncia y
el nimero de noticia criminal el que podras

hacerle seguimiento.



https://caivirtual.policia.gov.co/
http://www.fiscalia.gov.co/

5.3 Construccion del Recurso pedagdgico

Con base en lo anterior, se da pie a la construccion del recurso pedagdgico el cual, dentro del
Ministerio de las Tecnologias de la Informacion y de las Comunicaciones y, especificamente
del programa 1,2,3 por TIC, se considera un Mediakit (Herramienta pedagogica que cuenta
con informacion, videos, talleres y guias de implementacién para que facilitadores
interesados en el tema puedan aplicarlo dentro del aula ya sea con nifios, adolescentes o

personas adultos) el cual, como se mencion0 anteriormente, cuenta con tres categorias:

Categorias Imégenes del Mediakit

Informate: Encontraran  todo lo

iLa violencia de género trasciende las pantallas!
Identificala, recondcela y actia. T puedes hacer la

relacionado con la definicion de violencia diferencial
de género digital, estadisticas, datos
importantes y las formas en las que esta se Q‘a |

stopE
presenta. i ‘
1233

Inicio MediaKit Inférmate Previene Actia Volver a 1,2,3 por TIC

DATOS IMPORTANTES QUE DEBES SABER
SOBRE LA VIOLENCIA DE GENERO DIGITAL
prmes destacan que - g

Previene: Los facilitadores podran

encontrar talleres para ser aplicados con Fortalece la convivencia digital en tu
Institucién Educ‘a’tiva con estos
los estudiantes. Encontraran dos opciones, SBlAnES te pEeNanciOn fe viDlancs te

género digital
una de ellas para los estudiantes de

primaria y en segundo lugar otra opcién
[ e e e

TALLER PARA ADOLESCENTES

para los estudiantes de bachillerato. Cada
taller esta pensado y disefiado para la

poblacién a intervenir. \




Taller para nifios y
niflas

[ oo s o et o |

Actla: Podrén encontrar informacion para
identificar cuando se es un agresor y en
qué casos se puede llegar a ser victima,
adicionalmente las consideraciones para
realizar un proceso de denuncia y las
consecuencias que deben asumir los
victimarios. Suméandole a lo anterior podra
encontrar canales de denuncia en
Colombia y ademéas los pasos a seguir
cuando se presenta una situacion de

violencia de género en linea.

Preguntas para la deteccion de la
violencia de género digital

Segundo cuestionario: identificando el victimario

Z B B

FRENTE A LA VIOLENCIA DE GENERO EN
LINEA...

:Qué puedes hacer si eres victima de violencia
de género en linea?

;k;@?i

El recurso tiene por nombre: “iLa Violencia de género trasciende las pantallas! Identificala,

reconocela y actta. j Tu también puedes hacer la diferencia! Este Recurso podré ser utilizado

por docentes o facilitadores que designen para realizar esta labor, el cual cuenta con guia de

implementacion, una suerte de paso a paso para que se desarrollen las actividades y ejercicios



propuestos en cada taller, orientados al logro de objetivos. Los facilitadores tienen la

posibilidad de aplicarla con nifios, con adolescentes, o con personas adultas.

Imagen del inicio del Mediakit:

iLa violencia de género trasciende las pantallas!
Identificala, recondcela y actia. [Tu puedes hacer la
diferencia!l

£

La estructura y contenido del recurso fue evaluado por parte del equipo técnico del programa
1,2,3 por TIC en la primera ocasidn, solicitaron ajustes en la categoria de previene, en lo que
refiere a la guia de implementacion del taller de adolescente. En la segunda revision
solicitaron ampliar informacidn en la categoria de actla, donde se agrego informacidon sobre
las lineas de atencidon de violencia de género en Colombia ya que, en este caso la violencia
digital, se considera una extension de la violencia de género. Se realizaron las modificaciones
pertinentes hasta alcanzar el aval de los participantes del equipo técnico en términos de los

contenidos alli dispuestos.

Sumando a lo anterior, se le propone al equipo técnico del programa 1,2,3 por TIC la
realizaciéon de un video sobre la temética, de tal manera que este también sea uno de los
insumos del recurso pedagogico del cual se pueda disponer para implementacion de los

talleres por parte de los facilitadores.

Nombre del video # 1: Cambia el Juego

Link: https://www.youtube.com/watch?v=p7-RzKdj2j1&t=66s

Temética: Cibercontrol

Obijetivo del video:



https://www.youtube.com/watch?v=p7-RzKdj2jI&t=66s

Representar mediante una puesta en escena, una situacién de cibercontrol (el cibercontrol
se caracteriza por el control por parte de uno de los miembros de la pareja a través de la

tecnologia. Una de las consecuencias mas graves, es el maltrato).

Poblacién a quien va dirigido: Adolescentes, adultos.

Contenido del video:

[Escena 1: Martina estd sentada en su escritorio estudiando en su computador mientras
Francisco la observa de lejos.]

Francisco: (nervioso) Amor, ¢no ibas a llevarle a tu mama el recibo que te pidi6?
Martina: jAy si! Ya vengo amor.

[Escena 2: Martina agarra un papel y sale del cuarto y Francisco aprovecha ese momento
y se sienta a revisar su chat de WhatsApp y las conversaciones de su novia, Martina llega

y se queda miradndolo desde la sala]
Martina: ;Qué estas haciendo?
Francisco: Nada, estaba revisando mi correo

Martina: No me digas mentiras, estabas revisando mi Facebook y mi correo (dice,

mientras le cierra el computador)

Francisco: ya llevamos 5 afios y no me has dado tus contrasefias. Todos mis amigos tienen
las claves de sus novias, 0, ¢es que tienes algo que esconderme?

Martina: Mira, Francisco, te lo dejo asi de claro: mi privacidad es solo mia y con quién
hablo, con quién salgo, con quién me escribo y lo que hago es asunto mio y solo mio. ;te
gustaria que hiciera lo mismo?

(Francisco se queda viendo su celular y no sabe que responder)

[Escena 3: Martina se sienta en la mesa con él a tomar un café]

Martina: Mira, yo entiendo que puedas sentirte inseguro porque desde pequefio te
ensefiaron a no confiar, puesto que tu papa, hacia lo mismo con tu mama.

Francisco: Si, es pura inseguridad mia y solo mia. Mi papa siempre le exigia a mi mamé

saber donde estaba, es pura inseguridad mia.




Martina: Por eso, tu no tienes porqué repetir la historia de tu papa, td, Francisco, puedes

cambiar el juego, siempre podemos decidir quién queremos ser.

Sugerencias para la realizacion del video:

Lo que se pretende mostrar en la escena, es lo agobiante que puede llegar a ser, estar
sometida al control constante de tu pareja mediante el uso de las tecnologias.
Adicionalmente dejar claro que son acciones que no se pueden romantizar y que, por el

contrario, son demostraciones contundentes de violencia.

5.4 Disefio y Materializacion del Mediakit

Después de realizar todas las correcciones solicitadas por el equipo técnico del programa
1,2,3 por TIC, siendo estas aprobadas, desde el equipo técnico se pasa la estructura y
contenido del Mediakit al equipo de comunicaciones para iniciar con el disefio y

materializacion del Mediakit de violencia de genero digital.

También se pasa la ficha del video con toda la informacion requerida por parte del equipo de
comunicaciones para dar lugar a su produccion; en el punto anterior se deja el enlace del
video que fue realizado para el Mediakit; se proponen dos videos, pero al final, se realiza uno

de ellos.

Después de entregado el Mediakit por el equipo de comunicaciones, junto al equipo técnico
se hace una revisién minuciosa, en cuanto a ortografia, piezas utilizadas, ubicacién de la
informacion; se realizan correcciones y se envian al equipo de comunicaciones para que

realicen los cambios y ajustes pertinentes.

Por ultimo, comunicaciones envia de nuevo el Mediakit con las correcciones realizadas,

siendo ese el recurso que queda como producto final de la pasantia.
6. Recomendaciones derivadas del proceso de pasantia

Entendiendo que el disefio de este recurso pedagogico del Mediakit de violencia de género
digital, exigi6 un trabajo riguroso y juicioso de diferentes instituciones como el Ministerio
de Tecnologias Informacién desde el programa 1,2,3 por TIC, como el equipo técnico, el de

comunicacionesy de la Universidad el Bosque. con la pasante de la Maestria en salud sexual



y reproductiva, se sugiere que sea implementado por diferentes instituciones y entidades en

aras de prevenir y poner fin a la violencia de género digital.
Link de descarga del recurso pedagdgico:

https://drive.google.com/drive/folders/1ljUshWOQwjTvSOPY1dS22NJzLvIjk6cRQ?usp=sha

rin

Pagina web donde podra encontrarlo para realizar la descarga:

https://123portic.gov.co/829/w3-channel.html

7. Lecciones aprendidas:

Reconocer la importancia del trabajo en grupo, dado que, inicialmente las ideas para
configurar la estructura y el contenido se generaban desde las reuniones realizadas con el
equipo técnico, pero, posteriormente estds tenian que ser enviadas al equipo de

comunicaciones.

En dos ocasiones el equipo de comunicaciones hizo la devolucién para hacer los ajustes a
que hubo lugar; se realizaron los cambios solicitados y después, ellos procedieron al disefio

y creacion del producto.

Lo mas interesante es como si bien durante el proceso hubo varias personas y equipos

involucrados, desde esa divergencia se logro llegar a la convergencia.

Con la elaboracion del informe de la pasantia se da la oportunidad para revisar la
sistematizacidn de la experiencia, de detectar una problematica social como la violencia de
género digital y plantear una ruta de prevencion y solucion disponible para todo tipo de
comunidad, contando con el apoyo del equipo del programa 123 por TIC en el territorio
nacional, con la plena conciencia de que es un proceso que, si bien no sera inmediato, es una
accion concreta de MinTIC para confirmar que el uso de la tecnologia no se limita a una
alfabetizacion digital sino a la sensibilizacion de los nifios, nifias, adolescentes y adultos, para

que ejerzan su ciudadania digital.


https://drive.google.com/drive/folders/1ljUshWQwjTvS0PY1dS22NJzLvljk6cRQ?usp=sharing
https://drive.google.com/drive/folders/1ljUshWQwjTvS0PY1dS22NJzLvljk6cRQ?usp=sharing
https://123portic.gov.co/829/w3-channel.html

8. Conclusiones

Comprension y dimensién del impacto: Tener la posibilidad de trabajar y ahondar en esta
temética permite ver que no es menos grave cuando la violencia se presenta en entornos
digitales pues tiene un impacto en lo emocional, en lo psicoldgico que puede llegar a generar

un malestar significativo afectando de manera importante la salud mental de las victimas.

Responsabilidad y accion: Tomar una posicion activa contra la violencia de género en linea,
lo que implica ser conscientes de los comportamientos, acciones, conductas e intervenir si se

presencian o sospechan de algun tipo de violencia de género digital.

Sensibilizacion frente a la necesidad de la equidad de género: La creacion de este recurso
permite evidenciar que la violencia de género se extiende hasta llegar al mundo digital y que
sin duda la solucion fundamental para abordarla es desafiar las normas de género dafiinas y

promover relaciones y sociedades mas igualitarias.

Conocimiento de recursos: saber que existe mucha informacion sobre organizaciones, lineas
de ayuda y recursos disponibles para las victimas, para que estas puedan ser acompafadas y
no transiten estas situaciones de manera individual, sino que por el contrario busquen grupos

de apoyo.

Compromiso continuo: Generar un recurso pedagdgico para prevenir la violencia de género
en linea puede ser un punto de partida porque se espera que los participantes, a partir de los
espacios de sensibilizacion sigan comprometidos en la lucha contra la violencia de género en

linea en sus vidas cotidianas y en sus comunidades.

Es importante recordar que la efectividad de un recurso pedagdgico depende en gran medida
de la calidad del contenido, que en este caso se hizo un gran esfuerzo para alcanzarlo y la
participacion de los asistentes. Cada persona puede llevarse lecciones diferentes basadas en

sus propias experiencias y necesidades.
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