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RESUMEN

El presente caso de estudio tiene como finalidad validar el funcionamiento de la entidad del sector
salud, que actualmente esta experimentando inconvenientes de comunicaciones entre sus sedes
Principal y Remotas, este proyecto estara enfocada en hallar las causas raiz de las anomalias
presentadas en el servicio de comunicacion.

Asi mismo, se planteara desde el punto de vista consultivo, las mejores practicas de comunicacion
de acuerdo con los estandares de industria que apliquen de acuerdo con las tecnologias en uso.

PALABRAS CLAVE

Redes, Servicio, Tecnologias, Comunicacion, QoS, Optimizacion de redes

ABSTRACT

The purpose of this case study is to validate the functioning of the health sector entity, which is
currently experiencing communication problems between its headquarters and remote, this
project will be focused on finding the root causes of the anomalies presented in the communication
service.

Likewise, the best communication practices in accordance with the industry standards that apply
according to the technologies in use will be considered from the consultative point of view.
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Networks, Service, Technologies, Communication, QoS, Network optimization.
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1. Titulo

Disefio de red para la mejora de la disponibilidad y calidad del servicio de datos e internet

de entidad del sector salud.

2. Introduccion

Las empresas cada dia requieren de actualizaciones tanto a nivel tecnoldgico como a nivel
estructural para el correcto funcionamiento de sus diversas areas, ya que estas utilizan las
telecomunicaciones hoy en dia para todo lo que concierne al funcionamiento de las
organizaciones, en este caso a una organizacion prestadora de servicios de salud. Por esta razon
la necesidad de tener tecnologia crece juntamente con la habilidad para recolectar, procesar y
distribuir informacion, en busqueda de mejorar el desempeio de las areas internas de la
organizacion. De ahi la importancia de contar con las mejores herramientas de conectividad, lo
cual implica que haya un acondicionamiento de dichas organizaciones desde sus redes eléctricas
hasta sus redes de comunicaciones cumpliendo una serie de normas que garanticen el buen
funcionamiento.

La propuesta del proyecto se fundamentard en el de disefio de la configuracion e
infraestructura de la red de una entidad del sector salud para la mejora de la disponibilidad y
calidad de servicio con sus respectivas sucursales.

Este disefo permitira a la entidad del sector salud operar segun sus requerimientos, se
requerira tener una red de internet dedicado como actualmente se encuentra implementado y se
necesitara poder prestar un servicio con una disponibilidad segin requerimientos y
funcionamiento de este donde se debera garantizar un 6ptimo funcionamiento de los servicios

que alli se demanden.
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3. Descripcion general del proyecto

3.1. Definicion del problema

Para la entidad de salud constituido por una sede principal ubicada en Sopo y tres sucursales
ubicada, una en La Calera y dos en Tocancipa, en las cuales se prestan servicios de chequeos
médicos, laboratorio clinico, etc.; donde los empleados requieren el uso de las plataformas para
el agendamiento, consultas y facturacion hacia los usuarios finales. En ocasiones los empleados
reportan que se presenta lentitud y caidas en la red bloqueando las acciones anteriormente
mencionadas en la plataforma al subir o consultar registros de pacientes, esto se genera por
trafico y tiempos altos entre las diferentes sedes, ya que todas las consultas y cargue de
informacidn llegan directamente al servidor quien almacena todo sobre su base de datos el cual
esta ubicado en su sede principal, un canal de Datos de 8Mbps; aca empieza a observarse uno de
los problemas debido a que de sus tres sedes remotas, 2 son también de 8Mbps y que ademas
de ir a la sede principal hacia el servidor, también se usan para la salida a internet generando un
“cuello de botella”; los empleados también presentan inconformidad al momento de caida de su
canal principal ya que toda la empresa queda incomunicada y por lo general tarda mas de una
hora en volver a la normalidad, esto se presenta cuando su canal principal presenta una falla de
fibra, equipos fisicos de Ultima milla o cualquier anomalia que genere caida de su canal de Datos,

todas sus sucursales se veran afectadas por el tiempo que tarde en volver a subir el servicio.

Las causas de estos inconvenientes son:
e Bajo ancho de banda en el canal de Datos principal.
e No hay control sobre el trafico hacia la sede principal desde sus sedes remotas.
e No hay un canal de respaldo en la sede principal que tome su rol de maestro al
momento de afectacidn del canal de datos principal.

e No hay prioridad al servidor ubicado en la sede principal.

Para demostrar los tres primeros puntos anteriormente mencionados se explicaran las
figuras a continuacion.
Como se observa en la figura 1, el canal de la sede principal presenta saturacion sobre su

servicio (8Mbps), ya que las demas sedes estan realizando peticidn al servidor y hacia Internet.
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HOSPITAL_SOPO_DX# sh int sum

#: dinterface is up

IHG: pkts in input hold queue I0D: pkts dropped from input queue
OHQ: pkts in output hold queue oqD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)
TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)
TRTL: throttle count
Interface IHQ IqD OHQ oqD RXBS RXP5 TXBS TXPS TRTL
EmO,/0 0 0 0 0 Q Q 0] 0 0
* gigabitethernet0/0 0 0 0 8 | 7587000 Q88 8206000 | 931 0
* i0/0.1120 - - - - = = = - -
* gigabitEthernet0/1 0 0 0 0 934000 271 313000 256 0
* Loophack500 0 0 0 0 0 0 0
NOTE:No separate counters are maintained for subinterfaces
Interface IHQ Iaqp 0OHQ oqD RXBS RXP5 TXBS TXPS TRTL

Hence Details of subinterface are not shown

Figura 1. Trafico en sede Principal 8Mbps (saturado)

En las figuras 2, figura 4 y figura 6 se observa sobre cada canal de las sedes remotas el
trafico de cada una las cuales no llegan a su ancho de banda total, pero como el canal principal
no tiene mas capacidad para recibir todas las peticiones empieza a generar pérdidas hacia todas
las sedes como se observa en los pings realizados desde cada Router al enlace principal sobre las

figuras 3, figura 5y figura 7.

El trafico de la sede La Calera se encuentra a 3.5 Mbps, su capacidad total es de 8Mbps,
pero no es aprovechada debido a la saturacién del canal principal, el ping de la figura 3 demuestra

la perdida de paquetes y tiempos de respuesta con la mitad de trafico.

HOSP_DIVINO_LA_CALERA#sh int sum

#: interface is up

IHG: pkts in input hold queue IqD: pkts dropped from input queue
OHQ: pkts in output hold queue 0qD: pkts dropped from output gueue
RXBS: rx rate (bits/sec) R¥XPS: rx rate (pkts/sec)
TXBS: tx rate (bits/sec) TXPsS: tx rate (pkts/sec)
TRTL: throttle count
Interface IHQ IQD QHQ QD RXES RXPS TXES TXPS TRTL
EmO/0 0 0 0 0 0 0 0 0 0
* GigabitEthernet0/0 0 0 0 139 [3566000 383 3582000] 385 0
#* 5i0/0. 3510 - - - - - - - - -
* gigabitethernetd/1 0 0 0 0 234000 76 210000 71 0
* Loophack500 0 0 0 0 0 0 0 0 0

NOTE :No separate counters are maintained for subinterfaces
Hence Details of subinterface are not shown

Figura 2. Trafico en sede Calera
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HOSP_DIVINO_LA CALERA#ping 192.168.10.1 source 192.168.2.1 repeat 1000
pe escape sequence to abort.
sending 1000, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.2.1
trrrrrrrrrrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrrrr ey rrrrrrrrrrrrrrrrrrnnt
trrrrrrrr rrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrrrrrrrrEr e r e rrrrrrrrrrnn
N NN N N R
trrrrrrrrrrrrrrrrrrrrrrrrrrrrr e rrrrrr e e e rrrrrrrrrrrerrrrrrrnt
N e e NN NN
trrrrrrrrrrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnnt
trrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr prrrrrrrrrrrrrrrrprrrrrrrrrer rrrrnnt
trrrrrrrrrrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrr b rrrrErrrrrrrrrrrrrrrrrn
trrrrrrrrrrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrr b rrrrErrrrrrrrrrrrrrrrrn
L N NN N R
trrrrrrrrrrrrrrrrrrrrrrrrrrrrr e rrrrrr e e e rrrrrrrrrrrerrrrrrrnt
N e e e e NN NN
trrrrrrrrrrrrrrrrrrrrrrrrrrrprrrrrrErrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnnt
NN NN NN
trrrrrrrrrrrrrrrrrnt
Success rate is 99 percent (993/1000), round-trip min/avg/max =|24f26f108 msl

Figura 3. Ping a sede Principal desde la Calera

El trafico de la sede Tocancipa Urgencias se encuentra a 4 Mbps, su capacidad total es de
4Mbps, este canal si se encuentra saturado ocasionando perdida de paquetes y aumentando las
peticiones al canal principal, el ping de la figura 5 demuestra la perdida de paquetes y tiempos de

respuesta.

Figura 4. Trafico en sede Tocancipa Urgencias
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N#ping 192.168.10.1 source 192 3.1 re T 1000

min/avg

Figura 5. Ping a sede Principal desde Tocancipa Urgencias

El trafico de la sede Tocancipa se encuentra a 4.1 Mbps, su capacidad total es de 8Mbps,
pero no es aprovechada debido a la saturacién del canal principal, el ping de la figura 7 demuestra

la perdida de paquetes y tiempos de respuesta con la mitad de trafico.

LSUB#sh int sum

m input g
1] ‘||.-t‘."|.-t

Figura 6. Trafico en sede Tocancipad
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, round-trip min/a

Figura 7. Ping a sede Principal desde Tocancipa

3.2. Aspectos a solucionar

Se presentan principalmente cuatro problematicas sobre la red de la entidad de salud, las

cuales son:

3.3

Bajo ancho de banda en el canal de Datos principal.

No hay control sobre el trafico hacia la sede principal desde sus sedes remotas.

No hay un canal de respaldo en la sede principal que tome su rol de maestro al
momento de afectacién del canal de datos principal.

No hay prioridad al servidor ubicado en la sede principal.

. Solucion propuesta

Se propone realizar la ampliacion de ancho de banda de la sede principal para que
pueda soportar el trafico de entrada y salida de las sedes remotas, con el fin de evitar
“cuellos de botella”.

Mejorar el servicio para cada sede configurando unas politicas de calidad (QoS)
apuntando a la IP del servidor, con esto se da prioridad a los paquetes y la informacion
que llega y sale de este.

Realizar una configuracion sobre el Router principal diferente a los QoS para restringir
y permitir cierto ancho de banda sobre los canales de datos, en este caso permitiendo
al servidor usar todo el ancho de banda y no al Internet, dando atiin mas prioridad al

trafico del servidor.!

1 Ra-Ma, “Sistemas de Telecomunicaciones e informaticos: Redes telematicas”, Editorial Paraninfo, Espafia, 2015.
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e Se disefara y simulara el funcionamiento de un canal de Backup en la sede principal
con las mismas caracteristicas de canal principal para asegurar servicio en caso de
falla, este servicio Backup debe ir por otra ruta diferente a principal en MPLS o por

otro proveedor.

4, Estado del arte
4.1. Marco de referencia Tedrico

A continuacion, se referenciara las tecnologias que seran aplicadas en este proyecto.
4.1.1 MPLS

Conmutaciéon de etiquetas multiprotocolo o MPLS (Multiprotocol Label Switching), esta
definido para funcionar sobre multiples protocolos unificando los niveles 2 (enlace de datos) y 3
(red) del modelo OSI, las principales motivaciones para su desarrollo son la ingenieria de trafico,
la diferenciacion de clases de servicio, y las redes privadas virtuales (VPN). MPLS hace mas viable
la ingenieria de trafico, permite que se pueda ejecutar enrutamiento rapido y también permite
que los equipos de reenvio sean mas baratos si solo deben entender paquetes etiquetados,
permite ofrecer QoS basandose en diferentes CoS (clases de servicio) y optimiza el establecimiento
de tuneles en las VPN.2

La estructura del encabezado MPLS es el siguiente:

0 1 2 3
012345678901 234586789012345678901

Label Exp | S TTL

Label LabelValue, 20 Bits

Exp Experimental Use, 3 Bits
a Bottom of Stack, 1 Bit
TTL Time to Live, 8 Bits

Figura 8. Estructura del encabezado MPLS

2https://www.cisco.com/c/en/us/products/ios-nx-os-software/multiprotocol-labeI-switching-mpls/index.htmI

19 de 56



EP1-088 Maldonado, Meléndez, Victoria

Los puntos de entrada en la red MPLS son llamados Enrutadores de borde de Etiqueta
(LER), es decir enrutadores que son interfaces entre la red MPLS y otras redes. Los enrutadores
que generan la conmutacidn basados Unicamente en etiquetas se llaman Enrutadores
Conmutadores de Etiqueta (LSR). Hay que aclarar que un LER es simplemente un LSR que cuenta
con la habilidad de dirigir paquetes en redes externas a MPLS. Las etiquetas son distribuidas
usando el Protocolo de Distribucidon de Etiquetas (LDP). Es precisamente mediante el protocolo
LDP que los enrutadores de etiquetas intercambian informacion acerca de la posibilidad de

alcanzar otros enrutadores, y las etiquetas que son necesarias para ello.

4.1.2 QoS

QoS refiere a la capacidad de una red de proporcionar un mejor estandar de prestacion
del servicio, el trafico de la red seleccionada sobre las diversas tecnologias subyacentes incluyendo
el Frame Relay, Asynchronous Transfer Mode (ATM), los Ethernetes y 802.1 redes, SONET, vy las
redes ruteadas por IP. Calidad de servicio (QoS) es un conjunto de tecnologias que permite que
las aplicaciones soliciten y reciban niveles de servicio predecibles en términos de la capacidad de
rendimiento de datos (ancho de banda), variaciones de latencia (fluctuacidon) y retraso. En
particular, las funciones de QoS ofrecen lo mencionado en la parte superior de este texto, a través

de los siguientes métodos:?3

e Soportar el Ancho de banda dedicado.

e Mejora de las caracteristicas de pérdida.

e Como evitar y administrar la congestion de la red.
e Formar el trafico de la red.

e Configuracién de prioridades de trafico en la red

3https://www.cisco.com/c/es_mx/support/docs/quality-of-service-qos/qos-policing/22833-gos-faq.html
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En la siguiente figura se ve una piramide con la prioridad para cada cola y la marcaciéon que

necesita cada una de ellas:

VOzZ

VIDEDQ
PLATINO

ORO
PLATA

BRONCE O TRAFICO POR DEFECTO

MAYOR FRIORIDAD

EMN MPLS EM EL ROUTER TIPODE TRAFICO
COLA G marcacion ef VOZ
COLAS marcacion af4l VIDED
COLA 4 marcacidn af3l PLATINOD
COLA 3 marcacionaf 21 ORO
COoLA 2 marcacion afll PLATA
CoLAl marcacion default BROMCE O POR DEFECTO

Figura 9. Informacion de las politicas de calidad QoS.*

4.1.3 PROTOCOLO HSRP

Existe un protocolo capaz de lograr que el tiempo de actividad de la red esté cerca del

100% vy es el HSRP propiedad de CISCO, este ofrece una redundancia asegurado que el trafico

de los usuarios se recupere casi de forma inmediata cuando se presenta una caida de su Router

principal. Su funcionamiento se va dando una ilusidén de un solo Router (virtual) al host de la red

LAN, se genera un grupo entre los Router configurados y solo uno de ellos va a ser el activo,

encargado del reenvio de los paquetes de los hosts hacia el Router virtual, mientras tanto hay

otro dispositivo en forma de espera. En caso de que falle el Router activo, el Router inactivo

asume las tareas de reenvio de paquetes de éste.>

4 Ernesto Ariganello, “Redes Cisco CCNP Routing & Switching”, Editorial Ra-Ma — Ediciones de la U, Espafia,

2016.

5https: //www.cisco.com/c/es_mx/support/docs/ip/hot-standby-router-protocol-hsrp/10583-62.html
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HSRP 123

Cloud

Virtual IP: |
10.1.1.100 | LoD: 8.8.8.8
| Lol: 8.8.4.4
; Fo/o ¢
Client PC To112
IP:10.1.1.128 |
Gateway: 10.1.1.100 o |

Figura 10. Topologia configuracion de HSRP

4.1.4 PRUEBAS RFC 2544

La recomendacion RFC-2544° corresponde a un método de evaluacion comparativa para
elementos de interconexion de redes elaborado por la IETF. Esta disefiada para probar enlaces
de Ethernet. La RFC 2544 discute y define un nimero de pruebas que son utilizadas para describir
y comparar las caracteristicas de performance de dispositivos de interconexion de redes, tales
como:

e Throughput
e Latencia
e Tasa de perdida de tramas

La manera ideal de implementar las pruebas es usar un equipo de prueba (tester) con puertos de
transmision y recepcion, asi el equipo de prueba puede determinar si todos los paquetes
transmitidos fueron recibidos y verificar que los paquetes correctos sean recibidos.

Figura 11. Topologia RFC 2544

6 Pablo Scaniello y Gonzalo Sosa, “Curso de Evaluacién de performance de Redes”, Uruguay
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4.2. Marco de referencia Tecnologico

4.2.1 Equipo Cisco 1941

La serie 1900 de Cisco ofrece ahorros de costos totales de propiedad y agilidad en la red
a través de la integracion inteligente de seguridad lider en el mercado, comunicaciones unificadas

y servicios de aplicaciones, soportando una capacidad de throughput de hasta 25 Mbps.

4.2.1 Equipo Cisco 2900

La serie 2900 de Cisco estan disefiados para satisfacer las demandas de aplicaciones de
las sucursales medianas de hoy y evolucionan a servicios basados en la nube. Ofrecen aplicaciones
vitalizadas y una colaboracién altamente segura a través de la gama mas amplia de conectividad

WAN con un alto rendimiento que ofrece servicios simultaneos de hasta 75 Mbps.”

4.2.2 Equipo Cisco 2800

La serie 2800 de Cisco, son equipos ideales para pequeias y medianas empresas. Estan
disefiados para ofrecer servicios concurrentes de alta velocidad a través de una conexion por
cable y pueden acomodar mlltiples conexiones para servicios que incluyen, Datos, Video,

Seguridad, Inaldambrico y Voz.

4.2.3 Firewall Fortinet 60D

El FortiGate 60D ofrece una excelente solucién de seguridad de red en una forma
compacta de escritorio sin ventilador Factor para sucursales de empresas y medianas empresas.
Protege contra las amenazas cibernéticas con SD-WAN segura lider en la industria en una

solucién simple, asequible y facil de implementar.®

"Ernesto Ariganello, “Técnicas de configuracion de Router Cisco”, Alfaomega Grupo Editor, SA., México, Abril 2008.
8https://www.fortinet.com/contemjdam/fortinetjassets/data—sheets/FortiGate_FortiWiFi_(SOD_Series.pdf
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4.2.4 Servidor SO Windows server 2016

Windows Server 2016 Standard Edition. Soporta hasta 64 sockets y hasta 4 TB de RAM,
incluyendo licencias para 2 maquinas virtuales.

Windows Server 2016 Datacenter Edition. Soporta hasta 64 sockets, 640 Cores y 4 TB de
RAM, incluyendo licencias ilimitadas para maquinas virtuales.

Windows Server 2016 Foundation Edition. Para pequenas empresas, tiene un limite de

hasta 15 usuarios. Soporta un nimero limitado de roles, un Core y hasta 32 GB de RAM.?

5. Glosario de términos

C
Conmutada: La Conmutacién se considera como la accidn de establecer una via, un camino,

de extremo a extremo entre dos puntos, un emisor (Tx) y un receptor (Rx) a través de

nodos o equipos de transmisién.°

Cuello de Botella: Este término hace referencia al cuello de una botella, donde la velocidad
del flujo de un liquido es limitado por este cuello angosto. Este punto es donde el

rendimiento o capacidad de un sistema completo es severamente limitado.

L
LAN:(Red de area Local). Red de datos de alta velocidad y bajo nivel de errores que cubre un
area geografica relativamente pequefia. Las LAN conectan estaciones de trabajo,
periféricos, terminales y otros dispositivos en un solo edificio u otra area geografica
limitada.
M
MPLS: (Switching de etiquetas multiprotocolo). Es un estandar de la industria sobre el cual
se basa la conmutacién (Switching) de etiquetas, las cuales identifican los diferentes tipos
de informacion sobre la red. La tecnologia MPLS le permite a un proveedor de servicios
montar sobre su red Red servicios diferenciados a los cuales se tiene acceso a través del

protocolo IP.x

%https:/Avww.internetya. co/servidores-windows-server-2016-caracteristicas-y-versiones/
10 Ernesto Ariganello, “Redes Cisco CCNP Routing & Switching”, Editorial Ra-Ma — Ediciones de la U, Espafa, 2016.
11https://WWW.cisco.com/c/es_mx/support/docs/quaIity—of—service—qos/qos—policing/22833—qos—faq.html

24 de 56



EP1-088 Maldonado, Meléndez, Victoria

Q

QoS: Calidad de servicio es el rendimiento promedio de una red de telefonia o de

computadoras, particularmente el rendimiento visto por los usuarios de la red.*?

W
WAN: (Red de Area Amplia). Red de conmutacién de datos que sirve a usuarios dentro de un
area geografica extensa y a menudo usa dispositivos de transmision suministrado por

carriers comunes.!3

6. Justificacion

El presente proyecto se enfocara el disefio de una red para un Hospital, mejorando asi el
rendimiento del grupo médico y la eficiencia para atender a los pacientes; ya que en la actualidad
la red esta presentado continuas intermitencias y caidas del sistema, ocasionando asi lentitud en
la atencidn, malestar en los usuarios finales y grandes pérdidas econdmicas por el retiro de los
usuarios que prefieren ser atendidos en otro lugar.

Actualmente el Hospital cuenta con 3 sucursales (1 Calera y 2 Tocancipa) y su sede central
en Sopo, las 4 sedes estan presentado los mismos problemas mencionados anteriormente. De
acuerdo con las necesidades expuestas por el Hospital se sugerira una solucién a estos
inconvenientes ofreciendo asi una disponibilidad para toda la red de 99,9%. La infraestructura
actual de la red para el hospital esta conmutada desde la sede principal (Sopo) hacia las tres
sucursales (1 Calera y 2 Tocancipd), enlazados por medio de la conmutacion de etiquetas
multiprotocolo (MPLS) y con ultima milla en fibra dptica, donde cada sede cuenta con un Router
y su respectivo Switch para suministrar red. La sede principal (Sopo) es la encargada de
suministrar el trafico de internet hacia las demas sedes y donde esta ubicado el servidor, este
tiene la funcidn de guardar toda la informacion suministrada por los pacientes y consultar en el
momento que sea necesario, alli se ubica o se crea el historial de cada uno, este trafico no maneja
Internet, pero si pasa por los canales de datos los cuales deben dar una alta disponibilidad a la
informacidn. Al presentar lentitud se tarda la consulta por paciente generando encolamiento de
usuarios, pérdida de informacion vital y un decremento econdmico debido al retiro de los pacientes

por demoras en la atencion.

12 Ernesto Ariganello, “Redes Cisco CCNP Routing & Switching”, Editorial Ra-Ma — Ediciones de la U, Espafia, 2016.

BErnesto Ariganello, “Redes Cisco: Guia de estudio para la certificacion CCNA 640-802”, Alfaomega Grupo Editor, SA., México, Enero
2009.
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A continuacion, la infraestructura representada en la figura 12:
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Figura 12. Topologia Red Actual

Partiendo de ese criterio al momento de disefiar una red, donde su principal objetivo es
evitar la pérdida de paquetes producto de una lentitud, y para ello se debera tener en cuenta que
esta debe ser sencilla, confiable, funcional, integra y segura, se debera tener siempre un punto
de transicién y dicho disefio debe evolucionar dependiendo la demanda presentada para la
organizacion donde esta fue implementada. Es por esta razén que el caso de esta entidad del
sector salud llego al borde de la capacidad por la demanda y crecimiento del negocio para sus
sedes, donde sus transacciones han aumentado por el uso del personal médico en las plataformas
sobre la red, realizando las mismas acciones en paralelo para todas sus sedes.!*

El Objetivo de este disefio es proponer una solucion a cada una de las problematicas
generadas dentro de la entidad, las cuales mejoraran el servicio si se implementa y se toma en

cuenta cada una de ellas por el cliente, ya que algunas generaran un costo extra como el canal

14 Ricardo Jorge Rodriguez, “Desarrollo del proyecto de la red telematica”, IC Editorial, Antequera Malaga, 2014.
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de respaldo, pero esto repercutira en la facilidad del trabajo del personal médico y administrativo
dentro de la organizacion, permitiendo realizar sus labores sin pensar ni interrumpir sus
actividades con la lentitud del sistema, ademds y mas importante en la satisfaccién al cliente quien
sera bien atendido, en la hora programada de su cita; incrementando el ingreso de pacientes

diario a la entidad del sector salud y paralelamente sus ingresos.

7. Objetivos
7.1. General.

Proponer un diseno de red que mejore la disponibilidad y calidad del servicio de datos e

internet en una entidad del sector salud.

7.2. Especificos

> Disefiar una red que mejora la disponibilidad y calidad del servicio de datos e internet en
entidad del sector salud.

» Simular una red que mejora la disponibilidad y calidad del servicio de datos e internet en
entidad del sector salud.

» Analizar los resultados obtenidos para demostrar que los cambios realizados mejoran la

eficiencia de la red.

8. Requerimientos

El disefo de la red que mejora la disponibilidad y calidad del servicio de datos e internet
en entidad del sector salud debera:

e Funcionar con un Ancho de Banda de 20Mbps para el canal principal sede Sopo.

e Disminuir los tiempos de respuesta hacia el servidor de la sede principal desde sus sedes
remotas.

e Disminuir las pérdidas de paquetes hacia el servidor de la sede principal desde sus sedes
remotas.

e Tener un enlace Backup con las mismas caracteristicas de fisicas y recursos de red del
enlace principal.

e Aumentar la disponibilidad del servicio con el enlace Backup.

e Priorizar el trafico desde y hacia el servidor ubicado en la sede principal.
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9. Metodologia

Con los datos obtenidos sobre el trafico del cliente en sus diferentes sucursales, se

realizard un disefio de la red para evitar encolamiento de trafico, saturaciones y caidas que

indispongan la funcionalidad de toda la red.

Se realizarda una emulacion de toda la red sobre GNS3 aprovechando que este
emulador maneja imagenes (I0S) iguales a los que usan los Router Cisco reales.
Con las pruebas tomadas en la red real y la emulacién, se determina que trafico
seria el dptimo para evitar el cuello de botella sobre la red.

Con la topologia realizada sobre el emulador se va a realizar las diferentes
configuraciones que permitan optimizar la red, se analizaran los resultados de cada
una de ellas para comprobar su funcionamiento.

Cuando se comprueba funcionamiento del rate-limit, configuracion de QoS y se ha
establecido un ancho de banda para controlar el trafico de la red, se emulara el
funcionamiento de un router backup en la sede principal para mejorar la
disponibilidad.

Si se comprueba funcionamiento de todo lo anterior se haran pruebas sobre la red
real, observando el comportamiento de trafico, que tantos paquetes son
rechazados en el rate-limit, cuantos paquetes son marcados en los QoS y que

trafico promedio se manejaria sobre la red.
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Figura 13. Diagrama de Flujo del Proceso
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10. Pruebas de desarrollo de proyecto
10.1. Analisis de la ampliacion del Ancho de Banda del enlace Principal Sopo

Para establecer el incremento que se debe realizar en el enlace principal Sopo se debe tener
en cuenta que este enlace debe soportar las peticiones realizadas por las otras tres sedes
(Tocancipa, Tocancipa Urgencias y Calera) hacia el Servidor alojado en la sede Principal.

Actualmente los Anchos de Banda de los enlaces estan distribuidos de la siguiente manera:

e SOPO: 8Mbps

e TOCANCIPA: 8Mbps

e TOCANCIPA URGENCIAS: 4Mbps
e LA CALERA: 8Mbps

Esta distribucion de BW no es la apropiada ya que todas las sedes realizan peticiones a la sede
SOPO la cual solo cuenta con 8Mbps al igual que las otras sedes lo que esta ocasionando un
“cuello de botella”, generando asi lentitud en las aplicaciones utilizadas en el Centro médico.

La ampliacion que se debe realizar en la sede Principal SOPO debe poder soportar a las otras
sedes por lo tanto la ampliacion del enlace debe ser minimo de 20Mbps, que es la sumatoria de

los BW de los enlaces Tocancipa, Tocancipa Urgencias y La Calera.

Ademas, para realizar la ampliacidon requerida se requiere realizar una actualizacion tecnoldgica
en el Router instalado en la sede SOPO; actualmente se encuentra instalado un Router Cisco
1921, este equipo solo soporta un ancho de Banda de 15Mbps. Para poder llevar a cabo la
ampliacion a 20Mbps se debe realizar cambio de Router como minimo a un Cisco 1941 el cual

soporta 25Mbps (Figura 14).
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WAN Circuit Speed (Mbps)

3945E _ 350
3925E 250

3925

2951

2911 35

2901 25

1941 25

1921

3945 150
100
75
2921 50
15

890 15

880 8

860 M 4

Figura 14. Posicionamiento del rendimiento por plataforma con servicios (Cisco)*’

10.2. Prueba de conmutacion protocolo HSRP

Para esta prueba se requiere tener otro servicio de Datos, preferiblemente con la misma

capacidad del principal para que la afectacion al subir sea minima y no genere intermitencias o

lentitud si es de menor ancho de banda; luego de tener el otro servicio no importa el proveedor

se realiza la configuracion en ambos equipos, para la prueba se realizd una simulacién en el

software GNS3 el cual usa imagenes sobre las que se mueven los Router en fisico.!®

15 https://community.cisco.com/legacyfs/online/legacy/7/1/5/15373517-white_paper_c11 595485.pdf

18 https://www.gns3.com/
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10.20.1.0/30

10.10.3.0/30

T
e AS 65003

IP VRITUAL

AS 65001 192.168.10.3

192.168.10.5

Figura 15. Topologia de simulacion protocolo HSRP

R1 Y R2 emulan los dos Router de la sede principal los cuales van a conmutar, la IP virtual
sera 192.168.10.3 la cual debe ser comin en ambos equipos y sera el Gateway de toda la LAN
de esta sede. R3 y R4 sera la MPLS por donde pasan los paquetes hacia las demas sedes y
finalmente R5 sera una sede remota la cual debera llegar a la LAN de la sede principal donde se
encuentra el servidor.

La configuracién empezara en R1 donde se creara un IP SLA que sera el encargado de testear
la conectividad entre la interfaz WAN del Router y el PE, es decir las IP 10.10.1.0/30, con una

frecuencia de 10 segundos, figura 16.

!

ip sla monitor 1@
type echo protocol ipIcmpEcho 10.10.1.1 source-ipaddr 16.16.1.2

frequency 10
ip sla monitor schedule 10 life forever start-time now
!

Figura 16. Configuracion IP SLA

Luego de tener esto se crea el TRACK, el cual es el que contiene toda la informacion del IP
SLA y es quien sera llamado en la interfaz del Router, en este caso por ser una version 12.4 de la
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imagen se usa el RTR en vez del IP SLA, pero la configuracion es la misma que la versién 15.2.

I

track 10 rtr 10 reachability
!

Figura 17. Configuracion Track

En la interfaz LAN del Router se aplicara el TRACK con un decremento a la prioridad cuando
el IP SLA detecte que la conectividad cayo, esto se hace inicialmente creando un grupo HSRP y

sobre este se asigna prioridad, se configura IP virtual y preempt, figura 18.

I

interface Ethernetl/1

ip address 192.168.106.1 255.255.255.0
half-duplex

standby 5 ip 192.168.16.3

standby 5 priority 116
standby 5 preempt
standby 5 track 10 decrement 30

Figura 18. Configuracion HSRP en interfaz del Router

Hasta aqui se finaliza la configuracidn en el canal principal o el que queramos como principal
por capacidad de procesamiento, ancho de banda, esto ya se determina segun lo queramos.

Finalmente, sobre Router backup se debera crear en la interfaz LAN el mismo grupo HSRP y
sobre este el preempt y la IP virtual que debe ser la misma, no se configura prioridad ya que por
defecto en 100, figura 19.
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|
interface Ethernetl/1
ip address 192.168.10.2 255.255.255.0

half-duplex
standby 5 ip 192.168.10.3
standby 5 preempt

Figura 19. Configuracion HSRP en Router backup

La conmutacidn estaria funcionando, pero los paquetes provenientes de R5 deben saber una
ruta la cual sea mas rapida que la otra para que asi no se generen loops, por lo que se crea un
router-map para aumentar la cantidad de saltos del AS que tiene en comun el Router principal y

el Router backup y se aplica sobre el BGP, figura 20.

]
router bgp 65661
no synchronization
bgp log-neighbor-changes
network 192.168.16.0©
neighbor 186.10.2.1 remote-as 1234
neighbor 16.16.2.1 wversion 4
neighbor 186.108.2.1 route-map BK out

no auto-summary
1

no ip http server
no ip http secure-server

o cdp log mismatch duplex

[T : (T T T ]

route-map BK permit 1
set as-path prepend 65881 658081 65801

Figura 20. Configuracion Route-map aplicado a BGP canal backup

Para comprobarlo revisamos sobre el Router R3 quien seria la MPLS, vemos que la 10.10.2.2
tiene 4 saltos del AS 65001 por lo que seria ruta secundaria como lo identifica el simbolo > que

indica mejor ruta y esta no la tiene, pero si la 10.10.1.2, figura 21.
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R3#sh ip bgp

BGP table version is 17, local router ID is 16.20.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight
.0/30 0.0.0.0 e 32768
.0/30 0.0.0.0 32768 i
.0/30 l1e.20.1. 0 i
.0/30 l1e.20.1.
.2.0 10.10.3.
.10.0 1e.10.1.

P

19.10.2.

(2

© 65003 i

© 65001 i

© 65001 65001 65001 65001 i

Figura 21. Verificacion de rutas.

Funcionamiento:
Vemos en figura 24 que la traza desde R5 va a la sede principal por el canal con mejor ruta
10.10.1.2, en las figuras 22 y 23 se observa que router es Master y cual Standby (backup).

Rl#sh standby brief
P indicates configured to preempt.

Interface Grp Prio P State Active Standby Virtual IP
Et1l/1 5 11@6 P Active local 192.168.10.2 192.168.10.3

Figura 22. Show de HSRP en Router principal

R2#sh standby brief
P indicates configured to preempt.

Interface Grp Prio P State Active Standby Virtual IP
Et1/1 5 1e@ P Standby 192.168.106.1 local 192.168.10.3

Figura 23. Show de HSRP en Router backup

RG#ping 192.168.16.5 source 192.168.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.5, timeout is 2 seconds:
Packet sent with a source address of 192.168.2.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 32/62/108 ms
R5#traceroute 192.168.10.5 source 192.168.2.1

Type escape sequence to abort.
Tracing the route to 192.168.10.5

1 10.10.3.1 8 msec 24 msec 36 msec

2 19.20.1.1 [AS 1234] 64 msec 64 msec 20 msec

3 10.10.1.2 [AS 1234] 68 msec 40 msec 4@ msec

4 192.168.10.5 [AS 65001] 80 msec 56 msec 80 msec

Figura 24. Ping y traza desde Router remoto a principal
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Para la prueba se puso shutdown la interfaz WAN y se ve la conmutacién en la figura 25,

donde R1 ahora queda standby y backup R2 como master, figura 26.

R1l(config)#interface el/®@
R1(config-if)#sh
R1(config-if)#shutdown

: %BGP-5-ADJCHANGE: neighbor 10.16.1.1 Down Interface flap

: %ZLINK-5-CHANGED: Interface Ethernetl/®, changed state to administratively down
: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernetl/®, changed state to down

: XHSRP-5-STATECHANGE: Ethernetl/1 Grp 5 state Active -> Speak

: %HSRP-5-STATECHANGE: Ethernetl/1 Grp 5 state Speak -> Standby

: %SYS-5-CONFIG_I: Configured from console by console

Ri#sh standby bri
Ri#sh standby brief
P indicates configured to preempt.
[
Grp Prio P State Active Standby Virtual IP
80 P Standby 192.168.10.2 local 192.168.10.3

Figura 25. Shutdown interfaz WAN de Router principal

R2#sh standby brief
P indicates configured to preempt.

Interface Grp Prio P State Active Standby Virtual IP
Etl/1 5 188 P Active local 192.168.10.1 192.168.16.3

Figura 26. Verificacion HSRP después de conmutar en Router backup

En R3 se ve que desaparece la ruta 10.10.1.2 y queda la 10.10.2.2 como principal indicada
por >, en la traza de R5 se ve que llega por el canal backup, figura 27.

R3#sh ip bgp

BGP table version is 18, local router ID is 10.20.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*¥> 19.10.1.8/30 0.0.0.06 e 32768 i
*> 10.10.2.06/30 0.0.0. e 32768 i
*¥>jl10.10.3.0/30 l10.20.1. 0 i
r»>ile.2e.1.e/30 l19.20.1. 0 i
*¥5>1192.168.2.0 1©.16.3. @ 65003 i
*> 192.168.10.0 le.1e.2. 8 65001 65001 65001 65001 i

Figura 27. Verificacion de rutas.
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R5#ping 192.168.10.5 source 192.168.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.108.5, timeout is 2 seconds:
Packet sent with a source address of 192.168.2.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 36/56/76 ms
R5#traceroute 192.168.10.5 source 192.168.2.1

Type escape sequence to abort.
Tracing the route to 192.168.10.5

1 10.10.3.1 16 msec 20 msec 12 msec

2 10.20.1.1 [AS 1234] 44 msec 20 msec 68 msec

3 10.10.2.2 [AS 1234] 68 msec 20 msec 64 msec

4 192.168.10.5 [AS 65001] 88 msec 40 msec 112 msec

Figura 28. Ping y traza desde Router remoto a principal

10.3. Prueba de rate-limit

10.20.1.0/ 30

10.10.3.0/30

=4l AS 65003

192.168.2.0/24

IP VRITUAL

AS 65001 192.168.10.3

Figura 29. Topologia para simulacion de rate-limit

Para asegurar una mejor disponibilidad al servicio del servidor, se configura un rate-limit
el cual sera el encargado de asegurar que el servidor tenga todo el ancho de banda del servicio
para su uso y no se vea afectado por posibles saturaciones del enlace, en caso de que el canal se
sature todos los demas servicios llegaran hasta cierto porcentaje del ancho de banda y no ocupara

todo el canal, esta es la funcionalidad del rate-limit en esta configuracion.
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Para su funcionamiento se debera configurar en el Router principal y backup; inicialmente

se configura una lista de acceso con la IP del servidor, figura 30.

I

access-list 100 permit ip host 192.168.10.5 any

Figura 30. Lista de acceso con IP de servidor

Luego se configura sobre la interfaz WAN el rate-limit indicando cuanto ancho de banda

pueden usar todos los demas servicios.

En esta primera linea indica que la IP de la lista de acceso 100 puede usar mas de 4 Mbps,

figura 31.

rate-1imit output access-group 100 4096000 768000 1536000 conform-action transmit exceed-action continue

Figura 31. Configuracion rate-limit continue

En esta linea indica que cualquier otro servicio que use mas de 4 Mbps sea rechazado,
limitando asi el trafico de todos los servicios hasta 4 Mbps y en caso de que el canal sea de 8Mbps,

el servidor tendra 4 Mbps extra a todos los demas servicios, figura 32.

rate-1imit output 4696600 768000 1536000 conform-action transmit exceed-action drop

Figura 32. Configuracion rate-limit drop

Para comprobarlos se verifica el match en la lista de acceso con el comando “show access-
lists numero access-list’ como se ve en la figura 33, se puede ver cuando se realiza ping desde la

sede remota a la Ip que esta dentro de la lista de acceso, el match aumenta.

PC-3> ping 192.168.18.5
84 bytes from 192.168.10.5 icmp_seq=1 time=101.722 ms
84 bytes from 192.168.10.5 icmp_seq=2 time=51.863 ms

84 bytes from 192.168.10.5 icmp_seq=3 time=97.761 ms
84 bytes from 192.168.10.5 icmp_seq=4 time=89.761 ms
84 bytes from 192.168.10.5 icmp_seq=5 time=88.772 ms

Figura 33. Ping de sede remota a servidor
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Rl#ish access-lists 1606
Extended IP access list 100

10 permit ip host 192.168.10.5 any (156 matches)

Figura 34. Verificacion de lista de acceso, match.

Para ver la funcionalidad del rate-imit se aplica el siguiente comando “show interface
interfaz donde se configuro rate-/limit rate-limit” como se ve en la figura 36, alli esta el match para
la lista de acceso y el match para todo el resto de trafico, en el de la lista de acceso el trafico es
permitido (action: transmit y action: continue) y en el de todo el trafico los paquetes que pasaron
las 4Mbps son rechazados (action: drop), igualmente se ve tiempo entre paquetes y el tiempo
que esta establecido el rate-limit.

Para aumentar los paquetes del match de todo el trafico se realiza un ping a una IP de la
red LAN que no sea la que esta en la lista de acceso, si aumentan los paquetes se comprueba su

funcionamiento.

PC-2> ping 192.168.16.10
bytes from 192.168.10.10 icmp_seq=1 ttl=60 time=131.644 ms
bytes from 192.168.10.10 icmp_seq=2 ttl=60 time=65.823 ms

bytes from 192.168.10.10 icmp_seq=3 ttl=60 time=116.688 ms
bytes from 192.168.106.10 icmp_seq=4 ttl=60 time=99.720 ms
bytes from 192.168.10.10 icmp_seq=5 ttl=60 time=93.774 ms

Figura 35. Ping de sede remota a PC en principal

Rl#sh int el/@ rate-limit
Ethernetl/e
Output
matches: access-group 100
params: 4096000 bps, 768000 limit, 1536000 extended limit
conformed 194 packets, 51404 bytes; action: transmit
exceeded @ packets, @ bytes; action: continue
last packet: 784252ms ago, current burst: © bytes
last cleared ©0:39:48 ago, conformed @ bps, exceeded @ bps
matches: all traffic
params: 4096000 bps, 768000 limit, 1536000 extended limit
conformed 1967 packets, 746075 bytes; action: transmit
exceeded @ packets, @ bytes; action: drop
last packet: 28ms ago, current burst: © bytes
last cleared ©0:39:46 ago, conformed 2000 bps, exceeded @ bps
Figura 36. Verificacion de rate-limit en canal principal
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En la siguiente figura 37 se puede ver un caso practico donde se ven paquetes rechazados
(action: drop) por superar los 4 Mbps.

HOSPITAL_SOPO_Dx#sh interfaces gigabitethernet 0/0.3523 rate-Timit
Gigabitethernet0/0. 3523 wWAN

output
|matche5: aCCESE—HFDUE lDDl
parans : ps, (08000 Timit, 1536000 extended Timit

conformed 11678 packets, 4689911 bytes; action: transmit

exceeded 0 packets, 0 bytes; action: continue

last packet: 344ms ago, current burst: 0 bytes

last cleared 00:02:23 ago, conformed 261662 bps, exceeded 0 bps
| matches: all trartic |

Far ans . 2u09o000 ops, 768000 Tlimit, 1536000 extended Timit

conformed 41704 packets, 27953281 bytes; action: transmit

exceeded 2035 packets, 2476295 bytes; action: drop

last packet: 344ms ago, current burst: 289466 bytes

last cleared 00:02:21 ago, conformed 15753542 bps, exceeded 139572 bps

Figura 37. Verificacion de rate-limit en caso real.

10.4. Prueba de QoS

10.20.1.0/30

10.10.3.0/30

o
e~ AS 65003

192.168.2.0/ 24

IP VRITUAL
192.168.10.3

AS 65001

Figura 38. Topologia para simulacion QoS.

Para dar prioridad a los paquetes que salen y van hacia del servidor existen los QoS, por
lo cual sobre el caudal Platino que después de Voz y Video es el de mayor rango, se asigna una
lista de acceso la cual permite el trafico hacia y desde el Router principal, en las siguientes figuras

se observa el funcionamiento donde se realiza un ping al servidor desde una sede remota y tanto
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la lista de acceso como los QoS configurados, tienen match que confirman la transmision de

paquetes por el caudal platino.

Para empezar sobre la sede remota se crea la lista de acceso, esta debera permitir
cualquier host de esta sede al destino 192.168.10.5 el cual es el servidor ubicado en la sede

principal, figura 39.

s-1ist 102 permit ip any host 192.168.10.5

Figura 39. Lista de acceso en sede remota

En la figura 40 se ve que al realizar ping desde un PC de la sede remota al servidor
192.168.10.5 si se ve coincidencia, en la lista de acceso se vera reflejada con un match.

Figura 40. Match sobre lista de acceso en sede remota.

Al igual que la lista de acceso, cuando se aplican los QoS sobre las interfaces de entrada
y salida, se observan el match generado confirmando que los paquetes al destino 192.168.10.5
en este caso por ser sede remota, estan siendo etiquetados sobre la cola platino, esto se ve sobre

la figura 43; en las figuras 41 y 42 se ven las configuraciones sobre el Router.

Figura 41. Configuracion de QoS sobre interfaces sede remota.
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] h
Ether

Figura 43. Match sobre interfaces de Router principal.
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Como se realizd en la sede remota se debe realizar en la sede principal, el Unico cambio
que va a haber es la direccidn de la lista de acceso, ya que en esta sede es donde se encuentra

el servidor, es decir, el destino son las sedes remotas, figura 44.

100 permit ip host 192.168.10.5 any

Figura 44. Lista de acceso en sede principal

En la figura 45 se ve que al realizar ping desde un PC de la sede remota al servidor
192.168.10.5 si se ve coincidencia, en la lista de acceso se vera reflejada con un match.

Figura 45. Match sobre lista de acceso en sede principal.

Al igual que la sede remota, cuando se aplican los QoS sobre las interfaces de entrada y
salida se observan el match generado confirmando que los paquetes desde la IP 192.168.10.5
que es el servidor, tanto de entrada como salida estan siendo etiquetados sobre la cola platino,
esto se ve sobre la figura 48; en las figuras 46 y 47 se ven las configuraciones sobre el Router,

como se tiene Router backup la configuraciones deben ser exactamente las mismas.

eed-action continue

Figura 46. Configuracion de QoS sobre interfaces sede principal.
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Figura 48. Match sobre interfaces de Router principal.
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11. Resultados

Ejecutando la ampliaciéon del ancho de banda del canal principal, la configuracién de QoS
y la configuracion de rate-limit, se evidencia que la saturacion no se presenta por lo cual tampoco
se evidencias latencias sobre las demas sedes hacia el servidor.

Para confirmar que el enlace esta operando correctamente se realiza una prueba RFC 2544
con los respectivos equipos de medicidn; en esta prueba se revisa Latencia, Perdida de Tramas,
Jitter y Throughput.

Las siguientes figuras sobre los Router del cliente muestra los tiempos de respuesta y
trafico que cursa sobre cada uno de ellos, en el Router principal sobrepasa notablemente las 8

Megas originales y no se presentan intermitencias.'’

En las figuras 49 y 50, se observa el trafico sobre canal principal donde se evidencia que
tiene una ocupacion de 12.8 Megas superando las 8 Megas que tenia inicialmente, comprobando
que por el canal principal se tienen muchos mas requerimientos de trafico de las demas sedes y

con el ancho de banda inicial no daba abasto.

HOSPITAL_SOPO_DX#sh int sum

*: interface is up

IHQ: pkts in input hold queue 10D: pkts dropped from input queue

OHQ: pkts in output hold queue oqp: pkts druppud from output queue
X ratv (bit RXPS: rx rate (pk )

TXPS: tx rate (pk

TRTL: tﬁr‘ ottle count

Interface IHQ QD oHQ 0qp RXBS XPS TXBS

/ 0 ] 0 0 0
Gigabitethernet0/0 0 0 4 1394000 12896000
Gi10/0.3523 - - - -
GigabitEthernet0/1 0 0 il lZ""ZDDD 33 1311000

* Loopback500 D ] 0 i 0
NOTE:No separate counters are maintained for subinterfaces

Figura 49. Trafico sobre Router principal Sopo.

17715] Ricardo Jorge Rodriguez, “Resolucion de Incidencias de redes telematicas”, IC Editorial, Antequera Malaga,
2014.
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Min/Max/Average bps In/Out EXPORT HELP

GigabitEthernet0i/1 - CONEXION_LAN
Jun @ 2018, 8:00 am - Jul 1 2018, 4:50 am
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B Average Receive bps HOSPITAL_SOPO_DX_PPAL - GigabitEthemetli1 - CONEXION_LAN

B Average Receive bps HOSPITAL_SOP0 DX_PPRAL - GigabitEthemetli1 - CONEXION_LAN Trend

Average Receive bps HOSPITAL_SOPO_DX_PPAL - GigabitEthemetDi1 - CONEXION_LAN Percentile 85%
Min/Max Receive bps HOSPITAL_SOPO_DX_PPAL - GigabitEthemetD/1 - CONEXION_LAN

Awverage Transmit bps HOSPTAL_SOPO_DX_PPAL - GigabitEthemetl/1 - CONEXION_LAN

Awverage Transmit bps HOSPTAL_SOPO_DX_PPAL - GigabitEthemetl/1 - CONEXION_LAN Trend

Awverage Transmit bps HOSPTAL_SOPO_DX_PPAL - GigabitEthemetl/1 - CONEXION_LAN Percentile 85%

4 AN A A A A
Enn

MinMazx Transmit bps HOSPITAL_SOPO_DX_PPAL - GigabitEthernetl - COMEXION_LAN

solarwnnds

Figura 50. Trafico sede Principal Sopo (Herramienta monitoreo MOVISTAR MAS)'¢

Las siguientes figuras 51, 52 y 53 muestra la marcacién de paquetes sobre el QoS y ACL
configurado sobre el canal principal, muestra el ancho de banda manejado por cada cola al igual
que en la emulacién hecha, se comprueba correcto funcionamiento separando el trafico marcado
sobre la ACL 101.

HOSPITAL_SOPO_D¥#sh access-lists 101
Extended IP access list 101

10 permit ip host 192.168.1.40 any (167106 matches)

Figura 51. ACL 101 marcacion de paquetes IP servidor.

18 http://movistarmas.telefonica.com.co:8787/Orion - Herramienta Monitoreo Movistar Mas — SolarWinds

46 de 56



EP1-088 Maldonado, Meléndez, Victoria

class-map match-all PLATINO
match dscp af31

class-map match-all marc-PLATINO
match access-group 101

|

policv-map ip-wan-gos

class PLATINO
bandwidth 16384

Class class-detault
?aﬂdwidth fDQ :

olicy-map shape-20Mbps

pc1a55 c1§55—d2fau1t P
shape peak 20480000
service-policy ip-wan-gqos

policy-map marcacion-ip

class marc-PLATINO
set d.‘r‘_p ;:l-F 1

class class-default
set dscp default

Figura 52. Configuracion de QOS sobre router sede principal.

HOSPITAL_SOPO_DX#sh policy-map interface gigabiteEthernet 0/0
Gigabitethernet0/0

service-policy output: shape-20Mbps

Class-map: class-defanlr {match-any)
432748 packets,| 368347 348 bytes
30 second offered rate 1/3600U bps, drop rate 0000 bps
Match: any
Queuein
ueue 1imit 64 packets
?qUFUH depth/total drops/no-buffer drops) 0/35/0
kts outpu s output) 435604/372661554
31ape (peak) - 20480000, bc 81920, be 81920
target shape rate 40960000

service-policy : Jip-wan-gos

Class-map: PLATINO_ (match-all)
131042 packets, 49245861 bytes
30 second offered rate 135000 bps, drop rate 0000 bps
Match: dscp af3l (286)
Queuein
leue 1imit 64 packets
?qUFUF depth/total drops/no-buffer drops) 0/35/0
(pkts output/bytes output) 131007/49194999
bandwidth 16384 kbps

Class-map: class-default (match-any)
301706 packets, 319101487 bytes
30 second offered rate 1101000 bps, drop rate 0000 bps
Match: any
gueuein
ueue Timit 64 packets
?qUFUF depth/total drops/no-buffer drops)

s) 0/0/0
(pkts output/bytes output) 304594/323462367
bandwidth 4096 kbps

Figura 53. Marcacion de paquetes sobre QoS en sede principal.
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Las figuras 54 y 55 muestran al igual que con la configuracién de QoS, configuracién y
marcacion de paquetes, pero en este caso para la ACL 100 la cual esta configurada para permitir
el trafico del servidor por encima de 16M, todo el resto sera rechazado por el rate-limit, se observa
que sobre la interfaz WAN del router la ACL 100 que tiene la IP del servidor como “permit” al
sobrepasar las 16M continuara hasta las 20M de capacidad del enlace y la siguiente linea dice que

todo demas trafico que pase las 16M sera rechazado.

interface Gigabitethernet0/0.3523
description WAN
encapsulation dotlQ 3523
ip address 20.30.10.22 255.255.2
i ow ing
ip flow earess
rate-1imit output access-group 100 16384000 3072000 6144000 conform-action transmit exceed-action continue
rate-1imit output 16384000 3072000 6144000 conform-action transmit exceed-action drop

HOSPITAL SOPO_DX#sh access-Tlists 100
Extended IF acc st 100
10 permit ip host 192.168.1.40 any (70570 matches)

es
HOSPITAL_SOPO_DX#sh interfaces gigabiteEthernet 0/0.3523 rate-limit
GlgabitETnernetl,/U. 35343 WAN
output
matches: acc 35—grnur 100
4]

params: 16384000 ES, 3072000 1imit, 6144000 extended Timit
conformed 72140 packets, 17358180 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: continue
last packet: 268ms ago, current burst: 0 bytes
last cleared 00:12:40 ago, conformed 182685 bps, exceeded 0 bps
matches: all traffic
params: 16384000 bps, 3072000 Timit, 6144000 extended Timit
conformed 150352 packets, 155609841 bytes; action: transmit
exceeded 0 packets, 0 bytes; action: drop
last packet: 268ms ago, current burst: 0 bytes
last cleared 00:12:38 ago, conformed 1640433 bps, ded 0 bps

Figura 55. Marcacion de paquetes sobre rate-limit en sede principal.

Las siguientes figuras 56, 57 y 58 respectivamente muestran configuracion de QoS, ping
a la sede principal Sopo desde Tocancipa y trafico sobre el mismo, debido que se amplia el ancho
de banda del canal principal, se configuro QoS y rate-limit, las sedes remotas no se observa
saturacion en el canal. Se tendra bajos tiempos de respuesta, no perciben pedidas de paquetes y
tendran ancho de banda para poder consultar sin problemas el servidor, se observa que los
tiempos de respuesta bajaron de 22ms a 4ms en promedio para esta sede; en las sedes remotas
no se configura rate-limit sin embargo QoS si, ya que se debe dar prioridad al trafico de entrada
y salida al servidor desde las diferentes sedes.
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class-map match-all PLATINO

match dscp af3l

class-map match-all marc-PLATINO
match access-group 103

I

policy-map ip-wan-gqos
class PLATINO
bandwidth 4096
class class-default
idth 4096 l
ma nape-8Mbps
55 c1§55—dgfau1tp
shape peak 8192000
: rice-policy 1ip-wan-qos
policy-map marcacion-ip
class marc-PLATINO
set dscp af3l
class class-default
set dscp default

Figura 56. Configuracion QoS en router Tocancipa

HOSP_DIV_SOPO_TOCANC_COLSUB#ping 192.168.10.1 source 192.168.4.1 repeat 1000
I¥pPe exLdpe seyuelice Ly duunrT.
sending 1000, 100-byte ICMP Echos to
Packet sent with a source address of
I

om input queue
n outpu eue df Tput queue
rate (bits/se ¥ o
rate (hits
TRTL: throttle count

gabitethernet0, 610000
Gigabitethernet0y 7 39 8208000
Gigabitethernet0, 0

* Loopback500 0

Figura 58. Trafico de sede Tocancipa.
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Las siguientes figuras 59, 60 y 61 respectivamente muestran configuracion de QoS, ping
a la sede principal Sopo desde Tocancipa Urgencias y trafico sobre el mismo, se observa que no
presenta perdida de paquetes, los tiempos bajaron de 24ms a un promedio de 4ms. Igualmente,

en la sede se configura QoS para dar prioridad al trafico del servidor.

class-map match-all PLATINO
match dscp af3l

class-map match-all marc-PLATINO
match access-group 103

|

policy-map ip-wan-gos

class PLATINO
bandwidth 409&

class class-default
?aﬂdwidth fDQE I

olicy-map shape-BMbps

pc1a55 c1255—d2fau1tp
shape peak 8192000
service-policy ip-wan-qos

policy-map marcacion-ip

class marc-PLATINO
set dscp af3il

class class-default
set dscp default

Figura 59. Configuracion QoS en router Tocancipa Urgencias

HOSPITAL_DIVINO_TOCANC_URGEN#ping 192.168.10.1 source 192.168.3.1 repeat 1000

Type escape sequence to abort.
sending 1000, 100-byte ICMP Echos to 192, .10.1, seconds:
Packet sent with a source addre of 192.

I

ercent, (1000,/1000), round-trip min/avg/max

Figura 60. Ping a sede principal desde Tocancipa Urgencias.
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HOSPITAL_DIVINO_TOCANC URGEM#sh

interface is up
IHQ: pkts in input hold queue
OHQ: pkts in output hold queue
RXBS: rx rate (bit c)
TXBS: tx rate (bits,
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int sum

dropped from input queue
dropped from output queue
J

10D:
oqD:

RXPS:
TXPS:

pkts
pkts

rx rate (pk
tx rate (pkts

TRTL: throttle count

Interface IQD OHQ
Gigabitethernet/0 0 954000 127 135000 &7
GigabiteEthernet,/1 0 123000 82 949000 121

* | oopback500 0 0 0 0 0 0

MOTE :No separate counters are maintained for subinterfaces

Hence Details of Jub1ﬂterface are not shown

Figura 61. Trafico de sede Tocancipa Urgencias.

Las siguientes figuras 62, 63 y 64 respectivamente muestran configuracion de QoS, ping
a la sede principal Sopo desde Tocancipa Urgencias y trafico sobre el mismo, se observa que ya
no presenta perdida de paquetes, los tiempos bajaron de 26ms a un promedio de éms de

respuesta. Se configura QoS para dar prioridad al trafico del servidor.

class-map match-all PLATINO
match dscp af3l
class-map match-all marc-PLATINO
match access-qroup 103
I
policy-map ip-wan-gqos
Cclass PLATINO
bandwidth 4096
class class-default
?aﬂdwidth fDQE I
olicy-map shape-8Mbps
pc1a55 c1§55—dgfau1tp
shape peak 8192000
service-policy 1ip-wan-qos
-map marcacion-ip

pol
class marc-PLATINO

set dscp af3l
class class-default
set dscp default

Figura 62. Configuracion QoS en router La Calera.
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HOSP_DIVINO LA CALFRA#ping 192.168.10.1 source 192.168.2.1 repeat 1000
Type escape sequence to abort.
Sending 1000, 100-byte ICMP Echos to 192.168.10.1, timeout i: seconds :
Packetr sent with a source address of 192.168.2.1

I

Figura 63. Ping a sede principal desde La Calera.

HOSP_DIVINO LA CALERA#sh int sum

#*: interface is up
hold queue IQD: pkts dropped from input queue
1d queue oqQD: p droppe UTpUt queue
) RXPS: ate (p
TXPS: tx rate (p

QD oHQ RXBS TXBS

/ 0 0 0 0 0
gabitethernet0/0 0 0 0 37 2850000 363000
Gi0/0.3510 - - - - -
GigabitEthernet0,/1 0 0 0 236000 2746000
Loopback500 0 0 0 0 0
NOTE:No separate counters are maintained for subinterfaces
Hence Details of subinterface are not shown

Figura 64. Trafico sobre sede La Calera.

Durante el proceso de implementacion del proyecto también se recopilaron pruebas en el Router
de la sede Sopo con el comando show ip accounting.

Con este comando se puede ver el nUmero de paquetes y de bytes que se envian, evidenciando
la mejora en la red.

La Figura 65 es una prueba tomada en agosto del 2018 cuando se inicié con la implementacion,

aqui se observa que las 2 primeras IP son publicas (Internet) y saturan la red bloqueando el
servicio del servidor.
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HOSPITAL_SOPO_DX#show ip accounting

SrclP
13.107.4.50
173.194.186.202
192.168.1.40
192.168.1.40
209.85.231.232
192.168.1.43
67.24.75.254
10.25.30.185
192.168.1.40
172.217.28.99
192.168.1.40
192.168.1.40

DstIP
192.168.4.25
192.168.2.10
192.168.4.70
192.168.3.10
192.168.3.7
192.168.2.26
192.168.2.30
172.22.65.52
192.168.2.17
192.168.2.18
192.168.2.38
192.168.3.19

Protocol
TCP
TCP
TCP
TCP
uppP
TCP
TCP
UDP
TCP
uppP
TCP
TCP

Pkts
11306
8554
3117
2799
1715
2236
1311
466
2888
433
1246
1055

EP1-088 Maldonado, Meléndez, Victoria

Bytes
1683588
1259729
2564272
2535383
2356598
1917055
1877593
503032
487206
471965
204827
177076

7
1

Figura 65. show ip accounting (agosto 2018)

Una vez se realiz6 la implementacion, nuevamente se toma la prueba con el comando show ip
accounting donde se observa la mejora de la red, ademds ya no se estd saturando el enlace
(Figura 66).

HOZPITAL_30P0_DX#show ip accounting

Source Destination Packets Byvtes
35.168.187.203 192.168.2.145 24 12570
172.217.8.134 192.168.2.145 129 163864
209.126.107.215 192.168.3.120 391 16654
192.168.10.2 192.168.3.10 917 154379
147.135.10.119 192.168.4.4 703 29920
192.168.1.40 192.168.3.40 57322 11505381
192.168.1.40 192.168.2.40 21021 4638106
172.106.3.170 192.168.3.7 549 29111
T72.247.3.67 192.168.2.145 598 713302
104.16.130.5 192.168.2.145 26 4371
52.242.211.89 192.168.3.35 131 35380
173.194.217.125 192.168.4.163 274 19154
104.37.178.1 192.168.2.145 27 20943
152.204.131.190 192.168.2.5 40898 7372258
192.168.1.93 192.168.3.89 53 2343
192.168.1.98 192.168.2.102 136 g016
52.109.76.30 192.168.2.102 9 6554
§.5.58.8 192.168.2.98 148 19750
g8.5.4.4 192.168.2.98 63 8052

Figura 66, show ip accounting (julio 2019)

Anteriormente la red funcionaba entre el 80% y 100% de la capacidad, con las mejoras realizadas
bajaron los tiempos y ahora trabaja en un promedio del 15% y 30% teniendo opcion de aumentar
su personal o incluir mas dispositivos a la red
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12. Discusion

Segun las pruebas realizadas al principio sobre la red se comprobd que los tiempos de respuesta
entre las sedes no eran dptimos para el correcto funcionamiento del aplicativo del centro médico,
generando un “Cuello de Botella”, esto debido a que todas las sedes llegaban a consultar a la
sede principal.

Con el analisis del trafico se recomendo realizar una ampliacion del ancho de banda de la sede
principal que resolvié el tema de saturacion, en este punto se tuvo que tener en cuenta el
throughput del router para que este pudiera soportar el trafico entrante y saliente de todas las
sedes; ademas se realiza configuracion de QoS y rate-limit para controlar el trafico evitando una
futura saturacién por aumento de personal administrativo, ademas de dar prioridad al trafico de
entrada y salida del servidor para las diferentes sedes.

Para el respaldo de un canal de datos para la sede principal, el cliente no opto por implementar
un nuevo servicio debido a los costos que le podian generar, pero se emulo el funcionamiento

comprobando que el trafico iria por el canal backup con normalidad, configuracion de HSRP.

13. Conclusiones

e Con disefo de la red propuesta se logra mejorar la disponibilidad y calidad de servicio de
acuerdo con las pruebas realizadas para la justificacion del proyecto, con la ampliacién del
canal principal y cambio de Router se optimiza el throughput, eliminando la lentitud y
perdidas de paquetes percibidas. Este nuevo disefo permite soportar el trafico entrante y
saliente.

e Las configuraciones de QoS ejecutadas en los routers de cada sede prioriza el trafico hacia
el servidor. Dicha configuracion permite que los paquetes marcados sobre la ACL
configurada pasen primero al router por encima de todo el trafico restante.

e La configuracién de rate-limit en el router principal confirma que cualquier otro trafico
diferente al del servidor pueda saturar la red y por ende afectar el aplicativo.

e Con la configuracion del QoS y rate-limit, asi como la ampliacion del ancho de banda
permiten que el trafico sea controlado y también mejoren los tiempos de respuesta desde
las sedes remotas hacia el servidor.

e Se emula la topologia de la red con las configuraciones necesarias para controlar el trafico
y tener un correcto funcionamiento, con estos datos concluimos que las configuraciones

planteadas funcionaran y tendran una correcta aplicacion.
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