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Resumen

El propdsito de esta investigacion es revisar y profundizar en el concepto de
blockchain, identificando las actividades empresariales donde es implementado, como los
posibles efectos que estd generando este tipo de tecnologia. El estudio es de caracter
exploratorio cualitativo documental, la unidad de analisis fueron documentos y articulos
publicados en revistas indexadas en diferentes bases de datos, donde se encontrd, que la
tecnologia blockchain es una tecnologia disruptiva, tiene una gran aplicabilidad para
diferentes actividades empresariales, resaltando actividades encaminadas a buscar una mayor
eficiencia, confiabilidad y transparencia en sus procesos, aplicable a sectores como el
agricola, financiero, telecomunicaciones y medicina, ademas teniendo en cuenta que dada su
estructura, es adaptable a un gran numero de actividades empresariales, siendo las

mencionados previamente, las que actualmente tienen una mayor aplicabilidad.

Blockchain, presenta caracteristicas altamente diferenciales a otro tipo de tecnologias
como seguridad, privacidad y descentralizacion, generando mayor confianza entre sus
usuarios al eliminar los proveedores de confianza que actualmente son necesarios para llevar
a cabo una operacion, dado que de manera automatizada, obliga a cumplir las condiciones
preestablecidas para poder continuar con el proceso, evitando de esta manera cualquier tipo
de codicia o alteracion humana que busque modificar algin tipo de informacion, lo que
genera que se presente como una tecnologia emergente, con gran aplicabilidad y confianza,
gue ademas genera un importante cambio en la era digital que actualmente viven a nivel
organizacional diferentes empresas, eliminando todos los procesos ineficientes que lleva a
cabo una empresa, presentando nuevas oportunidades para diferentes actividades

organizacionales que buscan ser mas competitivas.
PALABRAS CLAVES

Blockchain, Descentralizacién, Privacidad y Seguridad.
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ABSTRACT

The purpose of this research is to review and deepen the concept of blockchain by
identifying the business activities where it is implemented, as well as the possible effects
that this type of technology is generating. The study is of a documentary qualitative
exploratory nature, the unit of analysis were documents and articles published in journals
indexed in different databases, where it was found that blockchain technology is a
disruptive technology, it has great applicability for different business activities,
highlighting activities aimed at seeking greater efficiency, reliability and transparency in its
processes, applicable to sectors such as agriculture, finance, telecommunications and
medicine, also taking into account that given its structure, it is adaptable to a large number
of business activities, the aforementioned being previously, those that currently have
greater applicability.

Blockchain, presents highly differential characteristics to other types of
technologies such as security, privacy and decentralization, generating greater trust among
its users by eliminating the trusted providers that are currently necessary to carry out an
operation, since in an automated way, it forces compliance the pre-established conditions to
be able to with the process, thus preventing any type of greed or human development that
seeks to modify some type of information, which generates that it is presented as an
emerging technology, with great applicability and trust, which also generates an important
change in the digital age that different companies are currently experiencing at the
organizational level, eliminating all the inefficient processes carried out by a company,
presenting new opportunities for different organizational activities that seek to be more

competitive.
KEYWORDS

Blockchain, Decentralization, Privacy, Security
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INTRODUCCION

Actualmente el siglo XXI es una época altamente conectada, donde la tecnologia
constantemente avanza a pasos descomunales, siendo esta la principal razon por la que cada
vez una adaptacion tecnoldgica es mas significativa, trascendiendo a un punto en el que
buscar nuevas alternativas que ayuden a solucionar diferentes problemas a nivel empresarial,
captando valor de una forma méas modernay eficiente que la tradicional, es mas indispensable
(Najmaei, 2015), y con la llegada de la pandemia se pudo ratificar la importancia de la
digitalizacion, para resolver necesidades y problemas organizacionales competentemente,
existiendo segmentos y sectores como los financieros, politicos, comerciales, etc., que aun
no cuentan con alternativas totalmente seguras, inalterables, transparentes y confiables que
permitan una total tranquilidad a los usuarios de saber que los procesos, si estan siendo

ejecutados como se deberia (Karbiner, 2020).

Por estas razones, la tecnologia blockchain, toma un papel importante en el mundo
empresarial actual, y al mundo al que se avanza, ya que es una solucion descentralizada,
segura, inalterable y transparente con un gran campo de aplicaciones en diferentes sectores
empresariales, que puede ser implementada por cualquier persona u organizacion que busque
solventar algun tipo de problema como lo puede ser la corrupcion, falsificacion de
identidades, los altos costos, falta de seguridad y demoras que pueden tener las operaciones
empresariales contemporaneas, ya que al ser una red abierta, no hay una entidad que la
administre, sino es una red de nodos manejada por miles de usuarios que revisan, vigilan y
registran de una manera Unica y ordenada todas las transacciones y proceso necesarios para
realizar una actividad determinada, logrando evitar que la informacién sea distorsionada o
modificada, de una manera agil y efectiva, siendo “mas que una base de datos, es un sistema
de almacenaje de informacion fuera del sistema convencional, una herramienta para crear

una sociedad mas transparente, eficaz y veraz” (Canal PlayGround, 2018, Smo6s).
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Pregunta de investigacion

¢Cudles son las principales actividades empresariales, en las que se esta usando la
tecnologia blockchain y su efecto en la gestion organizacional?

Objetivo general

e Determinar las actividades empresariales en las que se estd usando la tecnologia

blockchain y su efecto en la gestion organizacional.
Obijetivos especificos

e Revisar el concepto de blockchain.

e Identificar cuales son los beneficios de la implementacidn de la tecnologia blockchain
en las empresas.

e Identificar actividades empresariales en las que se encuentra mayormente

implementado el blockchain.
Metodologia

El método aplicado para esta investigacion de tipo exploratoria cualitativa fue
documental, debido a que se puedo evidenciar, la falta de investigacion cientifica, acerca del
impacto que tienen a nivel empresarial e institucional la tecnologia blockchain, el proposito
fue profundizar en el concepto de blockchain, identificando las principales areas y usos que
actualmente las empresas le estan dando a la tecnologia blockchain, y dadas estas
caracteristicas, se utiliz6, un muestreo no probabilistico por conveniencia, siendo la unidad
de analisis documentos, articulos y literatura cientifica publicada en revistas indexadas en las

bases de datos Redalyc, ProQuesty Scielo.

A partir de los hallazgos en estas bases de datos, se aplicaron filtros con las palabras
clave blockchain, blockchain y empresa, concepto blockchain, blockchain e industria, usos
blockchain, obteniendo un promedio de 220 articulos, los cuales fueron filtrados por

caracteristicas tales como idioma (inglés y espafiol) en una ventana de observacion desde el
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2017 a la fecha, se obtuvieron documentos a texto completo, evaluados por pares. Una vez
estos filtros fueron aplicados la muestra se redujo en mas de un 65%, llegando finalmente a

un total de 46 manuscritos.

En esta etapa de la investigacion, la literatura obtenida y que podria tener relevancia
en el proceso de investigacion, fue separada y la técnica de analisis de los documentos consto
de revision de contenido situado en los resimenes e introducciones de dichos trabajos, con
el objetivo de identificar los documentos o literatura que mas se adecuara a los objetivos de
investigacion, una vez separada toda esta literatura, se hizo lectura a los documentos,
recopilando informacion adicional en las paginas web de la respectivas referencias y citas de
los documentos, con el objetivo de poder profundizar e identificar de una manera mas concisa

y estable, los aspectos principales de la investigacion.

Revision de literatura

Para el presente estudio se hace relevante conocer el contexto actual de la tecnologia
blockchain a nivel empresarial, entendiendo como diferentes empresas han estado
implementando e integrando en sus procesos organizacionales, y con el objetivo de dar una
idea, de como y cuales han sido las razones de esta transicion, se presenta informacion
relacionada con blockchain y empresa, procesos tradicionales empresariales, e innovaciones

que se han ido presentando en relacion con estos aspectos.

Blockchain y empresa

Actualmente, blockchain se presenta como una tecnologia altamente disruptiva,
especialmente en el sector empresarial, por el alto potencial transformador que se espera que
tenga, dadas las caracteristicas funcionales y la amplia gama de sectores en los que puede ser
aplicada, siendo “capaz de redisefiar nuestras interacciones en los negocios, la politica y la
sociedad en general” (Atzori, 2015, p.4), mediante procesos basados sin un tercero de

confianza, y transacciones automatizadas.
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Autores como Chang, Yi-Chian, y Wu (2019), exponen en su trabajo, explorar la
aplicabilidad de la tecnologia blockchain en el proceso de trabajo empresarial, mediante un
disefio de reingenieria, con el objetivo de aprovechar los beneficios de esta tecnologia,

manifestando:

Los procesos comerciales tradicionales sufren una gran cantidad de problemas
relacionados con los intermediarios, la latencia de la informacion y la confianza, lo
que, a su vez, dificulta la eficiencia general del proceso. La tecnologia blockchain
emergente puede tener potencial para mitigar esos problemas al revolucionar los
procesos comerciales a través de las fronteras empresariales en varias industrias
(Chang, Yi-Chian, y Wu, 2019, p 1).

Son por este tipo de implicaciones, que la tecnologia blockchain, permite una serie
de ventajas para minimizar procesos tediosos de la manera tradicional, que por lo general
Ilevan bastante tiempo, costos muy altos, productividad deficiente y experiencias negativas
para los usuarios, y dado el rapido desarrollo de tecnologias emergentes, muchas industrias
se ven obligadas a reformarse en términos de comportamiento organizacional, procesos

comerciales, estrategia de gestioén y adopcion tecnolégica.

Existe un interés creciente en como aplicar blockchain para crear y mejorar la
transparencia en las organizaciones empresariales, Sharma, Chen, & Park (2018), en su
trabajo, destacan el sentido cambiario, derivado de la adopcion de nuevas tecnologias
emergentes, que tienen un impacto y pueden generar una posible ventaja competitiva en el
desempefio empresarial, entendido en relacion a como se utiliza la tecnologia blockchain en

las organizaciones y como impacta en los modelos de negocio, declarando:

Blockchain también se puede aplicar junto con la funcionalidad de contrato
inteligente, ya que redacta contratos ejecutables con los términos acordados entre las
partes (comprador y el vendedor). Por lo tanto, blockchain permite que las
transacciones sean rastreables, transparentes y confiables sin la necesidad de una

autoridad central o partes intermediarias (Sharma, Chen, y Park 2018, p. 3).
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Estos factores facilitan y mejoran el rendimiento, digitalizan la negociaciéon de
contratos, aceleran los procesos empresariales, ademas de permitir mejorar la eficiencia
operativa, reduciendo costos, fraude, errores, menores proveedores de confianza, y mejora la
toma de decisiones, mediante analisis oportunos estratégicos sistematizados (Giesel &
Nobre, 2021).

Sistema tradicional empresarial

Autores como Cohen, Amorés, & Lundy (2017), hacen alusion al Sistema tradicional
empresarial, expresando que todas aquellas empresas que ofrecen un servicio o producto
basado en una relacion de confianza entre un comprador y un vendedor, estad expuesta al
impacto que brinda blockchain en los negocios, argumentando que existen cuatro tipos de
imperfecciones en esta relacion, a saber: Empresas ineficientes, mecanismos de precio

defectuosos, asimetrias en la informacion y aspectos externos.

En conjunto con todos estos aspectos negativos, enfocados a las empresas
tradicionales, hay un amplio campo de oportunidades para la creacion e implementacién de
tecnologias emergentes radicales, con modelos innovadores, que presenten una mayor
sostenibilidad empresarial, no solo por la disrupcién del mercado, sino también por ofrecer
nuevas oportunidades para crear valor, mejorando las condiciones sociales y economicas

empresariales (Cohen & Winn, 2005).

Empresas que funcionan bajo modelos tradicionales, donde sus operaciones
comerciales se basan en relaciones complejas en el ambito interno empresarial, en distintas
actividades como lo puede ser la fabricacion, produccién o comercializacion de un producto,
junto con todo el papeleo tedioso, flujos de documentos, que implica un consumo de tiempo
ineficiente (Brunner,2017), generan malas experiencias a los usuarios de la operacion,
obteniendo resultados mediocres e ineficientes, esto es una clara expresion de la pérdida de
tiempo que genera la relacién tradicional de la empresas a la hora de llevar a cabo una

transaccion comercial o productiva (Treiblmaier, 2018)
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En este apartado, de la gestion de los procesos tradicionales empresariales, trabajos
como los de Wong & Chin (2009), el cual buscaba mediante una revisién de una extensa
revision de literatura, desarrollar valores y conceptos centrales de un sistema conceptual OIM
(Organizational innovation management), luego identificar factores criticos de OIM,
validados mediante diferentes industrias, resaltando la importancia de una adecuada gestion
de la innovacién organizacional, como comprender los factores criticos que esta conlleva,
convirtiéndose en un elemento esencial ‘“para mantener y mejorar la competitividad,
asegurando el futuro organizacional de la empresa” (Wong y Chin, 2009, p. 1), ademas
buscar implementar sistemas que permitan optimizar recursos a través de la identificacion
de actividades innecesarias y el uso eficiente del tiempo, es una herramienta util para
los tomadores de decisiones, quienes pueden proponer y promover politicas que mejoren los
indicadores financieros a fin de generar una ventaja competitiva empresarial (Recalde &
Porporato, 2021).

Temas como la bioseguridad son desafios importantes para las organizaciones, que
exploran la posibilidad implementar nuevas alternativas, con el objetivo de proteger sus
sistemas de datos frente a ciberataques, ya que, de manera coordinada, fundamentada y
utilizando técnicas y procedimientos cada vez mas sofisticados, hay personas u
organizaciones, que buscan violar la privacidad y robar la mayor cantidad de datos posible
(Allouche et al., 2021).

Trusted Anonymous Data Exchange (TRADE), es una red de intercambio
descentralizado y confiable de datos basada en blockchain que permite a los miembros
intercambiar informacién de una manera fécil, segura y automatizada en un hilo privado, sin
comprometer su identidad corporativa, aprovechando los contratos inteligentes para
garantizar los niveles de confianza y anonimato necesarios para permitir la colaboracién entre

las partes con las que se esta interactuando (Muppidi, 2018).
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Marco tebrico

Modelo de Aceptacidn de Tecnologia (TAM)

Este modelo formulado por Davies (1989), se basa principalmente en referentes
tedricos de investigacion, con el objetivo de conocer y explicar las causas de aceptacion y
adopcion tecnoldgica de un nuevo desarrollo por los usuarios, a través de dos variables que

son la utilidad percibida y la facilidad de uso (Varela, 2004). Ver figura 1.
Figura 1.

El modelo de aceptacion tecnologica
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Fuente: Davis et al (1989).

La utilidad percibida (UP), mide de manera subjetiva, el beneficio que ofrece la nueva
tecnologia en un contexto especifico es asi como, de esta manera, indica el grado en que un
consumidor cree que, usando un sistema en particular, mejorara su desempefio en el trabajo
(Featherman et al., 2010), y la facilidad de uso percibida, sefiala hasta qué grado una persona
cree, que, usando un sistema en particular, realizara menos esfuerzo para desempefiar sus
tareas (Varela, 2004).

Segun este modelo, estas dos variables tanto la utilidad percibida como la facilidad
de uso, inciden de manera directa en los usuarios y son determinantes, conducen a la
probabilidad de que las personas se den la oportunidad de usar nuevas tecnologias, pero
ademas, hay variables externas que afectan la actitud hacia el uso de manera real, con un
percepcion a favor o en contra (Varela, 2004), un claro ejemplo es la incidencia del Riesgo
Percibido, que es un factor que genera incertidumbre sobre las posibles consecuencias en el

uso de un producto o servicio (Sallaberry, Hammes, & Flach, 2019).
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La gestion de la innovacion organizacional

Actualmente con el rapido desarrollo de Internet, muchas industrias se ven obligadas
a reformarse en términos de comportamiento organizacional, procesos comerciales,
estrategia de gestion y adopcion tecnoldgica (Chang, Yi-Chian, & Wu, 2019), debido a que
la digitalizacion presenta y seguird presentando un fuerte impacto para la sociedad y la
manera en la que se relacionan con el entorno, donde la innovacion tecnolégica, cada vez es
mas necesaria si se desea tener un efecto positivo en el posicionamiento de la empresa, ya
que la innovacidn es uno de los caminos para mantener un desempefio empresarial creciente
y prometedor, ademas de ser un elemento esencial para mantener competitividad y asegurar
el potencial futuro de una organizacion (Wong & Chin, 2009), es por esta razon, que
mantener una adopcién tecnoldgica, y una innovacién continua, tiene un importante
beneficio para el crecimiento e incluso la supervivencia de la empresa si no se quiere dejar

de ser rentable y con el tiempo tender a desaparecer.

Cada dia la tendencia a un mundo digitalizado, junto a la sistematizacion toma méas
importancia en el sector organizacional (Cerny y Gogola, 2020), se busca automatizar y
optimizar todos los procesos posibles en una empresa, dado los multiples beneficios que tiene
tanto econdmicos como en productividad, debido a que cada vez el ser humano es mas
obsoleto frente a la capacidad de produccidon que posee la tecnologia, y factores como
seguridad, privacidad, transparencia se vuelven mas importantes en la identidad de una
empresa (Rust, 2019), los procesos persona a persona buscan ser eliminados, por la gran
complejidad que lleva a cabo ponerlos en préactica, puesto que son costosos y demorados,
estos inconvenientes, buscan ser reemplazados por tecnologias que permitan una efectividad,
crecimiento y estabilidad de una manera mas simple, eficaz y transparente, dado que el

continuo crecimiento tecnoldgico, esta revolucionando gran parte de las industrias.
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Resultados
Blockchain

El origen de blockchain, de una u otra manera, comparte una estrecha relacion con la
creacion del Bitcoin en 2008, como respuesta a un movimiento que buscaba reemplazar a las
grandes instituciones centrales a través de un sistema donde se protegiera la privacidad e
informacion personal por medio del anonimato, dado que “los gobiernos centrales estaban
utilizando los recursos de los particulares para salvar entidades financieras en crisis”
(Sanchez, 2020, p.10).

Es por esta razon, que surgié la necesidad de un sistema que permita la exclusién del
agente intermediario de las transacciones, donde dos 0 mas partes interesadas, puedan
realizar movimientos directamente entre si sin la necesidad de un tercero de confianza, ya
que el “comercio en internet ha pasado a depender casi exclusivamente de las instituciones
financieras que actian como terceros de confianza para procesar los pagos electronicos”,
(Nakamoto, 2008, p. 1), seglin Tapscott y Tapscott (2016), blockchain es una tecnologia que,
probablemente "tendra el mayor impacto en el futuro de la economia mundial” (Tapscott y
Tapscott. 2016, p. 16), y donde varios autores preven el potencial impacto de esta tecnologia
en la economia mundial, mediante la implicacion de cambios en las organizaciones y en la
forma de hacer negocios (Mc Kendrick, 2017; Tapscott y Tapscott, 2017), es por esta razon
que esta tecnologia tiene un potencial disruptivo para los modelos de negocios existentes en

diversos sectores econdmicos (Momo, Schiavi, & Behr, 2018).

Esta tecnologia disruptiva, ha logrado trascender los limites de las criptomonedas y
es utilizable en muchas éreas de la sociedad con un alto potencial como la salud, finanzas,
telecomunicaciones y la cadena de suministros y muchos otros (Cerny, Gogola, 2020), con
la capacidad de transformar sistemas tradicionales a través de la incorporacién de nuevas
soluciones por medios tecnoldgicos, resolviendo problemas que el entorno empresarial lidia
actualmente, como lo pueden ser, los altos costos, tiempos prolongados, una rapida
escalabilidad, posicionamiento, seguridad y privacidad, son por estos motivos, lo que genera,
que la composicion estructural de la tecnologia blockchain, asegure la integridad vy
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confiabilidad de los registros de transacciones sin tercero como proveedor de servicios de
confianza (Rojas, 2018), logrando que los participantes almacenen y verifiquen la
informacion con la estructura de la red, utilizando tecnologias de seguridad incluyendo hash,
firma digital y criptografia (Zhao, Fan, y Yan, 2016).

Principios esenciales de la economia blockchain

Desde el inicio de esta nueva tecnologia se han formulado una serie de principios,
que ayudan a comprender los fundamentos de la revolucion de las blockchains, sus beneficios
y ventajas que tiene el implementarla a nivel interno organizacional (Tapscott y Tapscott,
2017), y es que la gran vision de blockchain, no se limita solo a una cuestion econémica,
sino que tenia un propésito mas grande, aunque no buscaba reinventar el modelo empresarial
tradicional, ni la institucionalidad, se preveia que generaria una segunda generacion de
internet, una nueva era digital, “en relacion con la ingenieria informatica, matematicas
criptografia y economia de comportamiento, a diferencia de la primera economia digital,
nacida de una combinacion entre la informatica y la tecnologia de la comunicacioén”

(Tapscott y Tapscott, 2017, p. 35).

Estos principios, hacen especial relevancia, a buscar comprender la economia del

blockchain y posibles usos y demandas que pueden surgir, a partir de su uso:

e Integridad en la red: Busca dar solucion a un problema muy conocido en el
intercambio comercial, el double-spend problem, el cual consiste en buscar
gastar la misma unidad de dinero digital dos veces, pero hoy en dia, este
problema se resuelve con la validacion de terceros que autorizan la operacion
como grandes bancos o compafiias de tarjetas de crédito, donde esta operacion
puede tardar dias y hasta semanas en algunos lugares del mundo, pero con
blockchain, la red registra el momento en el que se hace la primera operacion
en la que se gasta una unidad monetaria, rechazando las futuras transacciones
gue se intenten realizar con la misma unidad, todo esto en cuestion de muy

poco tiempo.
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e Poder distributivo: Cada vez la privacidad es mas y mas vulnerada por
grandes instituciones que sin consentimiento y a su voluntad almacenan,
analizan y suministran informacion y datos a conveniencia, con blockchain,
la red estd protegida del control de una entidad, por su misma naturaleza
constitutiva, lo que genera que la privacidad no se vea vulnerada por una
institucion u organizacion que busque un beneficio propio.

e Valor como incentivo: Este principio, no solo ataca la inflacion arbitraria,
sino que protege la informacion y privacidad de los usuarios, ante ataques
informéaticos o empresas que busquen usar la data para beneficio propio,
incentivando con recompensas, la integridad y perduracion de la red en el
transcurso del tiempo.

e Seguridad: Pirateo, robo de identidad o de informacion, fraude, ciberataques,
programas maliciosos, son problemas a los que los usuarios y empresas se
enfrenta dia a dia, todo esto debilita la seguridad y confiabilidad de los
consumidores, pero con blockchain, que utiliza una forma avanzada de
criptografia PKI, que es una tecnologia para autenticar usuarios y dispositivos
en el mundo digital (SSH, 2021), todos estos problemas se ven socavados, ya
que al ser una red de nodos iguales, significa que todos los integrantes o
usuarios tienen que usar la misma criptografia, lo que la hace inhackeable
frente algln ataque cibernético o malicioso.

e Privacidad: Este principio, hace referencia al poco control que hoy en dia,
las personas tienen sobre los datos o informacion personal, ya que la gente
deberia poder controlar sus propios datos, teniendo el absoluto control de
decidir cuando y de qué manera comunicar, pero hoy en dia, grandes
instituciones y empresas, han recolectado toda clase de informacién
confidencial, sobre las personas e instituciones, muchas veces sin el
consentimiento de las mismas, realizando un injustificado espionaje en
internet, pero con blockchain, el anonimato es uno de los aspectos mas
relevantes, no se tiene que proporcionar ningun tipo de identidad o

informacidn personal para ser parte de la red de blockchain.
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e Inclusion: Actualmente, existe un gran porcentaje de la poblacion a nivel
mundial que no s6lo no tiene acceso a la tecnologia, sino también carece, del
acceso al sistema financiero y a las oportunidades econémicas que brinda el
sistema econdmico actual, pero blockchain, esta disefiado para funcionara con
los protocolos mas elementales de internet, pero también podia funcionar sin
internet si fuera necesario, mediante un apartado que Sse conoce como
verificacion de pago simplificada (SPV), que permite ser parte bien sea como
productor o consumidor, sin necesidad de grandes requerimientos como lo son
necesarios actualmente, lo que genera inversion, fomenta la empresa y la
participacion en el comercio global, como a su vez abarata muchisimo los

costes de girar dinero a nivel mundial (Tapscott y Tapscott, 2017, p4g.52).
Beneficios de la tecnologia blockchain a nivel empresarial.

Blockchain, es la “tecnologia disruptiva posiblemente mas importante de la ultima
década que estd cambiando poco a poco el mundo de los negocios” (Kpmg, 2019, parr. 1),
con el potencial de generar importantes ventajas competitivas a nivel empresarial,
beneficiadas por el manejo de los proceso e informacion que la tecnologia ofrece, generando
mayor confianza entre las partes, simplificando los procesos, ademas solidificando la
estructura tecnoldgica organizacional, a continuacion, se exponen los 5 principales beneficios

de la tecnologia blockchain en las empresas:

e Seguridad reforzada: Si los datos manejados son sensibles o tienen una alta
repercusion en la empresa, blockchain, puede aportar en la manera como son
visualizados esta clase de informacion, creando un registro unico, el cual no
se puede modificar, ademas de un cifrado end-to-end, el cual consiste en un
algoritmo que transforma los caracteres de texto estandar en un formato
ilegible, de modo que so6lo los usuarios autorizados puedan leerlos (IBM,
2021), previniendo de esta manera el fraude y actividades no autorizadas,
teniendo en cuenta que la informacion se almacena en una red con diferentes

servidores que contienen la misma informacion, haciendo casi imposible el
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robo por parte de ataques informaticos, Ademas preve el abordamiento de
problemas de privacidad, dado que el anonimato es una de las caracteristicas
principales de esta tecnologia.

e Mayor transparencia: Al blockchain, usar un registro distribuido en
maultiples ubicaciones para las transacciones y datos que se registran en su red,
todos los entes participantes de la red, con acceso autorizado, ven la misma
informacion en tiempo real, brindando mayor transparencia, ademas que cada
una de las transacciones que se registran son irreversibles, e inalterables,
selladas con hora y fecha del momento que se realizaron, permitiendo ver el
historial completo de una operacion eliminando cualquier intento de engafio.

e Trazabilidad instantanea: Blockchain, crea un serial de auditoria
documental, sobre la procedencia de un activo y cada uno de los pasos de su
recorrido, mediante el almacenamiento de la informacion en la cadena, lo cual
genera a las organizaciones una manera mas simple de rastrear la informacion
y procesarla, obteniendo resultados sobre la trazabilidad y de esta manera
observando oportunidades de mejora y debilidades que se presenten en estos
procesos.

e Mayor eficiencia y velocidad: Blockchain, optimiza los procesos
tradicionales que involucran mucho papeleo, consumen demasiado tiempo,
estan expuestos a errores o codicias humanas, y ademas requieren la
intervencion de terceros como proveedores de confianza, todos estos procesos
con la implementacion de la tecnologia blockchain, se pueden realizar de
manera mas efectiva y eficaz en las operaciones, la informacion se puede
almacenar en la cadena de bloques junto con detalles de transaccion,
unificando varios registros.

e Automatizacion: Blockchain, incorpora en su estructura funcional contratos
inteligentes, donde una vez se hayan cumplido las condiciones preestablecidas
entre las partes, se procedera de manera automatica a la siguiente fase,
permitiendo automatizar las transacciones mediante este uso, que aumenta la

eficiencia y acelera los procesos, reduciendo de manera consecuente, la
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intervencion humana y la dependencia de terceras partes, para la verificacion

de los términos de un contrato (IBM, 2021).
Sectores y aplicaciones del blockchain

Actualmente, la tecnologia blockchain, ha experimentado un crecimiento masivo por
medio de varios conceptos innovadores y tecnoldgicos en diferentes campos y sectores
industriales a nivel mundial, la cual ha logrado trascender a diferentes metodologias de uso,
lo que significa que existen diferentes campos de aplicaciones a las que puede ser aplicada
esta tecnologia, resaltando que es una tecnologia potencialmente disruptiva y tiene altas
probabilidades de convertirse en un tema estratégico en varias industrias (Momo, Schiavi, y
Behr, 2018). Sin embargo, la tecnologia blockchain debe alcanzar primero un cierto nivel de
madurez y aceptacion, de ahi surge la necesidad de adoptar estandares y niveles que ofrezcan
tranquilidad respecto a vertientes sobre los procesos utilizados a la hora de implementar la

tecnologia blockchain (Olivier & JeanFrancois, 2017).
Sector Agricola

Blockchain, estéa transformado la industria agroalimentaria, debido a que cuenta con
la capacidad de resolver muchos de los problemas de confianza en el producto final que
adquieren los consumidores, ya que el actual sistema de la cadena de suministros, es
ineficiente y poco fiable, ya que involucra a numerosos actores como agricultores,
procesadores, transportistas, centrales de compra, distribuidores y supermercados, lo que
dificulta la gestion de datos e informacién, y como resultado, este proceso no termina siendo
lo suficientemente transparente y eficiente, y con el rapido crecimiento de la demanda en la
seguridad alimentaria y en los habitos de consumo, se hace indispensable sistemas confiables
de trazabilidad alimentaria, que permita monitorear y rastrear todos los aspectos mas
importantes de los alimentos, como todos los procesos que conlleva la produccion de los
mismos (Mela & Herrera, 2019).

Autores como Lin, Shen, Zhang y Chai (2018), proponen un sistema que permita la
trazabilidad de alimentos de una manera confiable, autoorganizado, abierto para todas las
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personas y que a su vez sea ecoldgico basado en la tecnologia blockchain, donde se
involucran todos las componentes del entorno agricultural, reduciendo la intervencion
humana en gran medida, a través de dispositivos que permitan reemplazar la grabacion,
monitoreo y verificacion manual de los datos de los productos lo mayormente posible,
reduciendo costos y mejorando la eficiencia en cuestion de tiempos, en comparacion al

sistema actual.

Borrero (2019), a través de una prueba de concepto, busca dar a conocer una mayor
comprension de la tecnologia blockchain, para aprovechar al maximo su potencial en el
sistema agroalimentario, que ayude a los productores a mejorar la transparencia sobre el
origen y los procesos incorporados en la produccién de un producto, para dar una mayor
transparencia y fiabilidad a los consumidores, a la vez optimizando los procesos con los que
se maneja actualmente, ya que expone que estos procesos son eficientes, con altos costos en
certificaciones de calidad, errores, fraude y corrupcion en la manipulacion de informacion o

datos.

Borrero (2019) logr6 demostrar qué es factible poner informacion basica de la
transformacion del producto, en la cadena de blogues, a través de un contrato inteligente en
la blockchain que es un programa que se ejecuta de acuerdo a los criterios establecidos,
ejecutandose Unicamente si todas estas condiciones han sido cumplidas, con esta prueba,
demostrd que este sistema es mas eficiente, mas seguro, mas transparente y evita una mayor
intervencion de intermediarios por ende se generan menores costos y una mayor eficiencia,
como a su vez una mayor dificultad a la hora de alterar algun tipo de informacion, generando
mayor confianza en todos los actores desde la semilla hasta el consumidor final, pasando por
toda la cadena de suministros.

Medicina

Blockchain, se extiende a la aplicabilidad en la salud médica, permitiendo
transformar el sistema actual, a traves de los beneficios dada su composicion estructural, la
cual alude a un sistema de atencion mas transparente, seguro, eficiente y con una mayor

optimizacion en los diferentes procesos entre pacientes, proveedores y entidades.

Reglamentacion Semilleros y otros procesos - Facultad de Ciencias Econdmicas y Administrativas
- Universidad El Bosque



UNIVERSIDAD
EL BOSQUE

Los casos de uso en este sector, se extiende a una gran variedad de posibilidades,
dado que actualmente, los servicios de salud deben buscar una armonia entre la atencién al
cliente con la privacidad, el acceso y la veracidad de la informacion, con un control de costos
adecuado a estos procesos, es por esto por lo que Blockchain, logra brindar a una gran
privacidad al usuario, al mismo tiempo que un facil acceso y un seguimiento confiable de la
informacion asegurando la integridad, autores como Tian, He y Ding (2019), proponen un
sistema mediante Hyper Ledger Fabric una plataforma que buscan crear aplicaciones en la
blockchain (Kaleido, 2022), almacenar los datos de los pacientes de una manera cifrada
mediante registros electronicos subidos en la blockchain, antes que comience el diagnostico
y tratamiento del paciente, con este sistema se contintan cumpliendo las bases de integridad,
seguridad y privacidad de los datos médicos de los usuarios, y se evita dafiar la disponibilidad
de los datos, que de la manera tradicional, esta expuesta a modificaciones o alteraciones o

pérdida total de esta informacion. Como se expone en la figura 2.
Figura 2.
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Fuente: (Engelhardt, 2017)

Engelhardt (2017), expone también aplicaciones tecnologia blockchain para la
atencion meédica, atacando temas como lo son la reduccion del fraude en los medicamentos
recetados, un desafio bastante claro para los diferentes entes médicos, dado que normalmente
estos entes no cuentan con la total informacion médica del paciente, por lo que les es casi
imposible verificar la veracidad de la informacién que se les esta suministrando, dando
cabida a alteraciones, falsificaciones y duplicados en érdenes de medicamentos, la cual pone

en riesgo la salud de miles de personas.

Este tipo de problemas los puede resolver blockchain, logrando cerrar el ciclo,
identificando la veracidad de una orden, la informacion se almacena en un blogue de la
blockchain donde se le es asignada las especificaciones exactas, y cada parte interesada como
el usuario, médico y hasta la farmacéutica tiene acceso, con el objetivo de comparar y
verificar la exactitud de las condiciones del bloque, que deben coincidir, evitado que se
presente algin tipo de alteracion; al ser comparada esta informacion, rapidamente el
farmacéutico determina si la receta es elegible para ser surtida, generando un proceso

transparente e inalterable (Engelhardt, 2017).
Sector Financiero

La tecnologia blockchain, ha generado un fuerte impacto en el sector financiero, al
permitir sistemas no controlados por un ente regulatorio, que facilitan el intercambio de
monedas digitales completamente descentralizadas, con emisiones finitas de monedas y
pagos detectables y rastreables en plataformas descentralizadas que no esta controlada por

un organismo Unico.

De acuerdo con Hasil-E-Hayaat, Khatri y Dixit (2018), la tecnologia blockchain, esta
ofreciendo la oportunidad de desarrollar nuevos modelos de negocio y de confianza a
empresas pequefias, permitiéndoles transformar y expandir su negocio a través de una mayor
y eficiente escalabilidad, proporcionando servicios mas avanzados, dado que por su
estructura, mejora los sistemas bancarios en su integridad estructural, generando una mayor

eficiencia en diferentes temas como lo pueden ser los pagos y transferencias, que a nivel
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actual, contintian generando demasiada ineficiencia en los clientes, por el tiempo que toma
en hacerse efectiva una transaccion, ademas de las altas tarifas y comisiones que cobran las
empresas financieras (Fisa Group, 2022); una mayor seguridad, dado que el registro queda
guardado en la blockchain, lo cual lo hace inalterable, mejorando el seguimiento y la gestion
de los recursos, y mejora acelera la eficiencia en cuanto a financiacion internacional,
permitiendo que todos los documentos necesarios, sean aprobados en tiempo real, donde
todas las partes implicadas tendrdan a disposicién los documentos para su revision y
aprobacion, eliminando a terceros de confianza ( bancos, entidades financieras, etc.) ya que
los pagos se manejan Unicamente entre las dos partes implicadas a través de contratos
inteligentes sin la posibilidad de ser alterados, donde una vez se cumplan con las condiciones

estipuladas se ejecutan de manera instantanea.

De acuerdo con Sepulveda (2019), los procesos internos a nivel institucional se
encuentran en procesos de adaptaciones y cambios, dado por la alta ineficiencia que esta
presente en el sistema actual, que hacen que el sistema sea lento y tedioso para los usuarios,
pero con la tecnologia blockchain, muchos de estos aspectos se ven resueltos, dado que no
solo funciona para realizar transacciones econdmicas en cuestion de minutos, sino que
también provee la posibilidad de implementar sistemas de negocios totalmente transparentes,
almacenar y transferir documentos e informacion importante sin el peligro de que sea
modificada o alterada por algin ente externo, en este mismo escenario, Pokrovskaia (2017)
amplia el uso adecuado de la tecnologia blockchain, mejorando la seguridad y equidad en las
transacciones, que resultan especialmente importante para las diferentes partes que realizan
una operacion, con el objetivo de garantizar mediante los algoritmos basados en blockchain,
la confiabilidad de cualquier transaccion, creando un sistema mas transparente y correcto que

integre una permanente seguridad en los procesos (Pokrovskaia, 2017).
Telecomunicaciones

La tecnologia blockchain, se incorpora en el sector de telecomunicaciones, en
distintos escenarios, donde dadas sus caracteristicas, brinda mejores opciones en temas de

seguridad y privacidad, tanto en los procesos, plataformas y aplicaciones que busque
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adaptarse, perfilandose como un gran variable en la seguridad de comunicaciones y redes
para individuos como para instituciones gubernamentales, publicas y privadas, que dados su
condiciones, manejan una gran cantidad de datos sensibles en diferentes &mbitos, donde de
acuerdo con la Agencia NotiPress (2019), blockchain presenta fuertes implicaciones al
combatir la corrupcion y alteraciones en el manejo de los recursos que puede presentar una

institucion gubernamental, pablica o privada.

De acuerdo con Tian y Wang (2020), uno de los principales factores que la industria
ha enfocado los ultimos afios, es la seguridad de almacenamiento en la nube, debido a que en
ocasiones los datos son manipulados o atacados por falta de seguridad en la base, estos se
dafian o tienden a perderse, por lo que disefiaron una estrategia de registro basada en
blockchain para respaldar la verificacion selectiva de la integridad de los datos y archivos
que se registren, y sea lo suficientemente capaz de resistir los ataques de usuarios maliciosos,
todo esto bajo un enfoque de auditoria externa, por medio de etiquetas de registro en los
bloques de la blockchain, la cual permite verificar la completa integridad de los datos
registrados en la nube de forma remota, donde los resultados través de enfoques teoricos y
experimentales, establecen que este esquema puede presentar una auditoria efectiva en los

registros de almacenamiento compartido en la nube. Como se expone en la figura 3.

Figura 3.

Modelo de auditoria publica para registros en almacenamiento compartido en la nube a través de blockchain.
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Fuente: (Tian & Wang, 2020)

Aunque estos no son todos los sectores o campos de aplicaciones, en los que puede
ser utilizada o implementada la tecnologia blockchain, son unos de los principales sectores,
con campos de usos actualmente funcionales, existiendo proyectos llevado a cabo por
grandes empresas a nivel mundial, que buscan ser pioneros en la utilizacion de esta
tecnologia, dado que cada vez, hay una mayor adopcion por parte de empresas, instituciones
y personas, teniendo en cuenta esta perspectiva, los principales beneficios y en general las
caracteristicas estructurales de la tecnologia blockchain, esta se puede adaptar a un sin fin de
industrias, las cuales busquen mejorar sus procesos de eficiencia, transparencia y

competitividad en el mercado.
Discusion

Blockchain, se presenta como una tecnologia emergente y altamente disruptiva, con
la capacidad de transformar el sistema tradicional empresarial, por sus multiples beneficios,
beneficios que carece el modelo tradicional que presenta una gran cantidad de problemas que
dificulta los procesos operacionales de una empresa, volviéndola méas obsoleta frente a las
condiciones del mercado, el cual esta constantemente avanzando, y es necesidad de una
empresa, adaptarse si quiere sobrevivir a las duras condiciones que este cada vez marca de
una manera mas pronunciada el mercado global, por lo que es primordial adoptar sistemas o
procesos, los cuales generan una mayor eficiencia, productividad, seguridad, privacidad y

transparencia a nivel interno, aspectos que hacen relevantes la identidad de una empresa.

También hace relevante mencionar, la perspectiva de algunos trabajos como los de
Chang, Yi-Chian, y Wu (2019), que se relacionan de una manera indirecta a los objetivos de
la investigacion, dado que aunque el trabajo de estos autores, busque responder otro tipo de
objetivos, la implicacion en este estudio de investigacion, hace especial relevancia al
mencionar como los procesos comerciales tradicionales de algunas empresas, implican una
gran cantidad de problemas relacionados con intermediarios de confianza, efectividad,
transparencia y velocidad, dificultan la eficiencia empresarial en los procesos de una

empresa, con un punto de inflexién, mencionando como la tecnologia blockchain podria
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mitigar estos procesos dadas las caracteristicas estructurales y beneficios que posee, con
trabajos como los de Sharma, Chen, y Park (2018), que se complementan al destacar en su
trabajo, la tendencia derivada a la implementacion de nuevas tecnologias, que tienen la
capacidad de generar una ventaja competitiva en las actividades empresariales, y como
impactan los modelos actuales de negocio, con blockchain como principal actor que ejecuta
transacciones transparentes y confiables, insinuando la digitalizacion y sistematizacion como
medio que acelera la actividad empresarial, con menores errores y de una manera
automatizada, ejecutable cada vez que ciertas condiciones preestablecidas se hayan realizado

correctamente.

Continuando con la coincidencia e importancia de algunos trabajos, se mencionara el
trabajo de autores como Cohen, Amoros, y Lundy, (2017), que a través de una perspectiva
radical, mencionan que todo Sistema tradicional empresarial, enfocado en una relacion de
confianza, estd expuesto al impacto que ofrecen la implementacion de tecnologias
emergentes radicales como blockchain, que genera nuevos modelos empresariales mas
innovadores con mayor sustentabilidad empresarial y una mejor propuesta de valor a los

clientes y usuarios, que mejora las condiciones econdémicas y sociales a su alrededor.

Es importante mencionar, que aunque se puede denotar la importancia de una
innovacion organizacional con procesos que sean mas efectivos y transparentes, blockchain,
presenta grandes limitantes, dado que se encuentre en una etapa temprana, con posiciones
altamente marcadas a favor y en contra, y aunque no se puede olvidar que esta tecnologia,
es una nueva herramienta técnica, que induce a la transformacion digital de muchos sectores
organizacionales que existen hoy en dia, ain tiene un largo camino por recorrer, existen
muchos obstaculos por superar, como el hecho que al ser relativamente nueva, necesita
diferentes campos del saber, mucho mas técnicos y exactos que los conocimientos promedios
para ser implementada correctamente, ademas de nuevas infraestructuras técnicas en temas
de equipos y sistemas, para que su adopcion, sea masivamente aceptada por empresas y

personas.
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De acuerdo al modelo TAM, que busca conocer y explicar las causas de aceptacion y
adopcion tecnoldgica de un nuevo desarrollo por los usuarios, a traves de variables como la
utilidad percibida y la facilidad de uso (Varela, 2004), blockchain tiene que lograr superar
todos estos retos, con el objetivo de demostrar a las personas y empresas, los beneficios que
ofrece en diferentes contextos, como ayudara a mejorar el desempefio, y cémo incidira en la
realizacion de menos esfuerzos para la realizacion de ciertas acciones, y aunque haya factores
como riesgos percibidos, que hacen alusion a las posibles consecuencias de usar una nueva
tecnologia, es claro que blockchain, presenta un significativo cambio en la era digital que
actualmente se vive, impactando a un gran nimero de industrias, obligdndoles a adaptarse a

estas nuevas tendencias si quieren permanecer en el mercado.

Asi, el impacto para futuras investigaciones radica en dar a conocer y profundizar el
concepto de blockchain, identificando cuales son sus beneficios a nivel organizacional, y que
actividades empresariales actualmente estan implementada esta tecnologia, que pese a tener
retos técnicos como fundamentales, que inciden en una resistencia al cambio, por motivos
desde bajo conocimientos técnicos, percepciones, temor a lo desconocido 0 razones
netamente financieras, presenta una constante adopcion cada vez mas fuerte, donde un gran
numero de multinacionales, poco a poco han ido incursionando, siendo el principal limitante
en la investigacion, que pese al gran crecimiento en los Ultimos afios, se evidencia en un
fuerte vacio en la literatura, que produce mayor desconocimiento acerca del tema,
evidenciando, la falta de articulos de investigacion y literatura cientifica, acerca de la
tecnologia blockchain y su impacto tecnolégico actual en las empresas, especialmente a nivel
organizacional e institucional, principalmente en la region de América Latina, exceptuando
algunos paises como Brasil, que en los ultimos afios han generado procesos investigativos

asociados a este concepto.

Conclusiones

e Con base en el objetivo principal de este estudio, que pretendia determinar las
actividades empresariales en las que se esta usando la tecnologia blockchain y su

efecto organizacion, se puedo establecer que actualmente blockchain tiene un gran
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campo de aplicabilidad, utilizandose en diferentes actividades organizacionales como
sector agricola, financiero, medicina y telecomunicaciones, pero también con
posibilidad de adaptarse a muchas otras, dadas sus caracteristicas estructurales, las
cuales permiten ajustarse a la gran mayoria de industrias.

e Blockchain se presenta como una tecnologia emergente y disruptiva, y de acuerdo
con muchos autores, con la capacidad de transformar por completo el sistema
tradicional, sistema el cual dificulta los procesos operacionales de una empresa
volviéndola més obsoleta frente al mercado, ya que incorpora procesos poco
eficientes, que en comparacién con blockchain, la cual es capaz de ejecutar
transacciones transparentes y confiables, también genera un enfoque dirigido a la
digitalizacion y sistematizacion empresarial, con menores tiempo, errores y
falsificaciones.

e Dada la estructura composicional de blockchain, su integridad en la red, el poder
distributivo, el valor como incentivo, su seguridad, privacidad e inclusion, la
tecnologia blockchain se proyecta como una de las tecnologias mas prometedoras en
el sector organizacional, brindando caracteristicas como mayor trazabilidad de la
informacion, seguridad reforzada, transparencia, eficacia, velocidad y automatizacion
a los procesos empresariales, por lo que genera nuevos modelos empresariales mas
innovadores un con una propuesta de valor mas robusta a los usuarios y por ende una

mejor sustentabilidad empresarial.

En sintesis, la tecnologia blockchain, ha logrado trascender su aplicabilidad, utilizandose
en diferentes sectores organizacionales como los mencionados anteriormente, dadas las
grandes ventajas a nivel organizacional que conlleva implementarla en comparacion al
sistema tradicional, pero es importante tener en cuenta que al ser una tecnologia
relativamente nueva, hay muchos factores fundamentales y técnicos que tiene que ser
superados, como lo puede ser el riesgo percibido, o un mayor grado de conocimientos y
sistemas técnicos para su correcta implementacion, buscando que esta tecnologia sea
adoptada masivamente, y aunque aun quedan grandes retos por superar, es claro que

blockchain se presenta como una nueva herramienta técnica que induce a la transformacion
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digital, y presenta un significativo cambio hacia la era digital que actualmente se vive,
impactado de manera directa, la gran mayoria de industrias obligdndoles a adaptarse a las
nuevas tendencias digitales, donde ademas se pueden observar a grandes compaiiias a nivel
mundial, que de manera progresiva empiezan a adoptar estos cambios e incursionar en esta

tecnologia.
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