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Aplicacion para Licitaciones de codigo

abierto

Open-Source Bidding Application

Jorge Enrique Bravo Villa, Daniel Felipe Brauer Gomez
jbravov@unbosque.edu.co, dbrauer@unbosque.edu.co
Universidad El Bosque, Colombia

Resumen— Actualmente, el proceso para participar en las
licitaciones ptblicas en Colombia consiste en realizar una
busqueda manual dentro de la plataforma del SECOP. El problema
es que dentro de la plataforma existe un gran flujo de informacion,
haciendo que el proceso de busqueda se torne tedioso y repetitivo,
logrando muchas veces el desinterés de los participantes. Para
solucionar este problema, se decidi6 crear una aplicacion web de
codigo abierto que permita notificar a los usuarios sobre nuevas
licitaciones, asf como también dar la posibilidad de seleccionar sus
preferencias en cuanto a los tipos de contratos. La solucién
propuesta aporta un método méas coémodo y eficiente a la busqueda
de licitaciones publicas. Se utiliz6 la metodologia 4gil SCRUM, ya
que esta metodologia nos permite tener mucho mas control sobre
los entregables y diferentes aspectos relacionados con el proyecto.
Para concluir, se puede decir que este proyecto puede tener un gran

Abstract—Currently, the process to participate in public tenders
in Colombia consists of performing a manual search within the
SECOP platform. The problem is that within the platform there is
a large flow of information, making the search process tedious and
repetitive, often resulting in the disinterest of participants. To solve
this problem, it was decided to create an open-source web
application to notify users about new tenders, as well as to give
them the possibility to select their preferences in terms of contract
types. The proposed solution provides a more convenient and
efficient method to search for public tenders. The agile SCRUM
methodology was used since this methodology allows us to have
much more control over the deliverables and different aspects
related to the project. In conclusion, it can be said that this project
can have a great impact, not only for the people who use it, but also
for the SECOP platform and public bids.

impacto, no solo para las personas que lo utilicen, sino también
para la misma plataforma de SECOP y las licitaciones ptiblicas.

Palabras Clave—Licitacion publica, SECOP-II, Cédigo Abierto, gestién de proceso, notificaciones, programacion web,
herramientas gratuitas, Sistema de Informacion, sector publico, contratacion publica

1. INTRODUCCION

Las licitaciones publicas representan el procedimiento mediante el cual diversas entidades publican ofertas para adquirir
suministros, servicios, proyectos de construccién y otros elementos, con el propésito de involucrar a distintos organismos y
entidades del sector publico. Uno de los principales desafios de estas licitaciones reside en la falta de visibilidad de estas
oportunidades por parte de las entidades u organizaciones, lo que con frecuencia resulta en la pérdida de los beneficios que
las licitaciones pueden ofrecer. En la actualidad, existen algunos proyectos que permiten destacar estas licitaciones y
proporcionar servicios relacionados con el proceso de participacién en las licitaciones. Lamentablemente, la mayoria de estos
proyectos requieren suscripciones, lo que limita el acceso a la herramienta y perjudica a las entidades u organizaciones con
recursos financieros limitados. La solucién propuesta consiste en un sistema de informacién gratuito y de codigo abierto que
notifica a los usuarios registrados sobre los tipos de licitaciones de su preferencia. Ademas, ofrece un pequefio repositorio
donde los usuarios pueden almacenar documentos necesarios para participar en el proceso de licitacion.

El proceso comenzo con una investigacion del contexto del problema, identificando a los actores involucrados, sus habitos y
creencias en relacién con la tecnologia actual, conocida como SECOP I, y sus interacciones. Luego, se buscé proyectos
similares para obtener metodologias y técnicas relevantes para el desarrollo del proyecto. Se aplicé un enfoque biopsicosocial
y cultural a la solucién planeada para identificar las nuevas creencias y habitos que el artefacto generaria en un entorno real,
asi como las relaciones entre estas nuevas creencias, habitos y el artefacto. Posteriormente, se disefi¢ la arquitectura del
artefacto y se seleccionaron las tecnologias a utilizar en el desarrollo de la solucién. La creacion del artefacto utilizé los recursos
adquiridos en las etapas anteriores y culminé con el despliegue de la solucién, incluyendo las validaciones necesarias para
cumplir los objetivos. Finalmente, se realiz6 un anélisis de los resultados obtenidos en comparacién con los resultados
esperados, con el fin de obtener retroalimentacién para mejoras futuras y verificar el cumplimiento de los objetivos
establecidos desde la concepcién del proyecto.

El documento se estructura en diferentes secciones, comenzando por la descripcion y justificacion del problema desde el
modelo biopsicosocial y cultural. Luego, se presenta un marco referencial que incluye un estado del arte y un marco teérico
relacionados con el proyecto. A continuacion, se describe la solucién propuesta desde el modelo biopsicosocial y cultural,
identificando el impacto previsto al liberar la solucién, junto con la descripcion del artefacto, los objetivos del proyecto y la
transformacion del contexto esperada. En la siguiente seccién, se expone el disefio metodolégico utilizado, que incluye la
planificacién de cada fase del proyecto, desde el levantamiento de requerimientos hasta las pruebas realizadas. Finalmente,
se presenta un andlisis de los resultados obtenidos y conclusiones generales sobre el proyecto, seguido de una reflexion sobre
las lecciones aprendidas para futuros trabajos.



2. DESCRIPCION CONTEXTO Y JUSTIFICACION DEL PROBLEMA DESDE EL MODELO
BioPSICOSOCIAL Y CULTURAL

Dentro del territorio colombiano se maneja un sistema conocido como SECOP, que permite ofrecer y asegurar condiciones de
compra o adquisiciéon de bienes y servicios por parte del estado a un proveedor. Este sistema es un procedimiento
administrativo para la adquisicién de suministros, contratacién de servicios o la ejecucion de obras, en el que pueden
participar entidades, organismos y organizaciones que formen parte del sector ptblico o privado. Con el paso del tiempo, el
sistema de licitaciones ptblicas en Colombia ha tenido avances en su gestion mediante la implementacion de sistemas de
informacion, como la plataforma gubernamental SECOP II. Esta plataforma permite gestionar de una manera mas rapida todo
el proceso de licitaciones. Cuenta con una larga base de datos en la que las empresas o personas naturales pueden revisar la
descripcion, requerimientos y otra informacién relevante para la consulta de dichas licitaciones. Su funcionamiento se basa
en la busqueda manual de la oferta a convenir, lo que a menudo hace que el proceso llegue a tardar mucho mas tiempo debido
al alto flujo de informacion en la plataforma y requiere de una persona que constantemente realice dicha bisqueda.

Al realizar un estudio de las diferentes alternativas por las cuales se puede realizar la busqueda de una licitacion publica, se
encuentra un patrén en comin que evidencia que muchas de estas alternativas son de uso privado y con suscripciones. Esto
vuelve atin mas complejo el acceder al sistema de licitaciones tanto para personas naturales como para las microempresas.
Asimismo, se evidencia que al dar una alternativa gratuita se lograria un beneficio para los entes que convocan las licitaciones
publicas, dado que permitiria que mds personas accedan a las convocatorias al tener una herramienta que facilite la basqueda
de las licitaciones de interés sin la necesidad de pagar una suscripcion [1]-[3].

Con base en lo anterior, se llev a cabo el uso de un marco de referencia, como lo es el modelo biopsicosocial y cultural como
se puede evidenciar en la figura 1, con el fin de investigar a fondo qué impacto tiene el artefacto tecnolégico actual en su
entorno, observando su comportamiento y los principales actores que participan en el proceso. Gracias a esto, se disefnié dicho
modelo enfocado en el problema. Es importante mencionar que se decidié, para mejorar la comprensién, separar las
definiciones del modelo biopsicosocial y cultural. Aunque este modelo se desarrollé de manera sistemadtica, siendo cada parte
el complemento para dar el modelo completo, se cuenta con un contexto y definicion de las partes de dicho modelo de la
siguiente manera. Para mayor comodidad dirigirse al anexo 1 en donde se puede ver mejor la figura 1.

Usuario del problema: Empresa o persona natural

Sistema de informasién),

SECOPI <«

Medio ambiente.
Habitos

Usuario final

Colombia

Figura 1. Figura modelo BPSC del problema

Artefacto: Plataforma gubernamental de licitaciones SECOP-II.

Creencias: SECOP-II ha generado la creencia sobre el proceso de licitaciones basado en la disminucién del requerimiento de
una gran cantidad de personal para realizar la basqueda y filtrado de las propuestas, y asi mejorar la cantidad de interesados,
ya que estos reciben la informacién de manera mas directa y efectiva. Igualmente, la plataforma permitié un mayor ntimero
de propuestas para la licitacién, dado que en la etapa de seleccién es necesario obtener un alto grado de competencia y de esta



forma mejorar en la etapa precontractual, mostrando una mejor imagen de los procesos de licitacion publica. Con base en esto,
se cuenta con dos creencias principales:

1.

El uso de la plataforma SECOP-II es complicado para algunos usuarios, disminuyendo la cantidad de personas que
utilizan dicha plataforma o aumentando la necesidad de la adquisicion de servicios de terceros debido a la gran
cantidad de opciones que tiene el aplicativo web. Por esto, el habito mayormente observado es el desistir de los
procesos de licitacion o requerir de un servicio pago. En el caso de las empresas, se tiene la creencia de la necesidad
de tener una gran cantidad de personal para realizar la bisqueda y filtrado de informacién sobre licitaciones
publicas, o requerir de una persona que haga este proceso mas sencillo, generando el habito de realizar dichas
contrataciones o adquisiciones de servicios de manera innecesaria [1], [2], [4]. Con apoyo del diagrama realizado,
que se puede apreciar en la figura 1, se puede evidenciar el cambio en las creencias, investigando las costumbres
tomadas por las empresas y usuarios a la hora de realizar una btsqueda de procesos de licitaciones ptublicas, ya que
en ciertos casos se requieren de aplicaciones que funcionan como terceros (como es el caso de la aplicacion web
SECOP-II). Aunque se observa una mayor preferencia hacia el uso de aplicaciones pagas que brinden las
herramientas para realizar la busqueda de licitaciones de forma 6ptima y sencilla al ser aplicaciones dedicadas para
este tipo de contratacién.

La necesidad de un servicio especializado, dado que el proceso tiene un cierto naumero de dificultades para usuarios
no expertos en el manejo de la plataforma SECOP-II. Observando que al no contar con el suficiente conocimiento,
personas y empresas con el presupuesto suficiente toman el habito de adquirir los servicios de una plataforma de
terceros. Asimismo, personas y empresas (como microempresas) que no cuentan con el recurso suficiente para
adquirir dichos servicios toman la decisién de no participar en los procesos de licitacion publica, causando un efecto
colateral en los procesos, ya que al haber menos candidatos hace que dichos procesos lleguen a demorarse mas de
lo previsto o que el proceso no se pueda realizar por no conseguir un contratista que cumpla con los requisitos del
pliego de la licitacién a realizar [1], [2], [4], [5].

Como se puede observar en la figura 2, en el tronco se encuentra el problema central donde se identificé que existe una
dificultad al momento de hacer uso de tecnologias como SECOP II. Esto, sumado a la demora existente en el proceso debido
a la falta de participantes. Asimismo, se identific6 en las raices que las causas por las cuales se ha originado el problema son
la extensa complejidad de la plataforma, la creacion de aplicaciones alternativas y la falta de integracién de servicios
adicionales por parte de la plataforma SECOP II. Para concluir, se identific6 en las hojas los efectos generados por el problema,
los cuales son la dificultad al momento de hacer uso de esta, la falta de métodos para notificar a sus usuarios finales sobre el
estado del proceso de licitaciéon publica y, por tltimo, la necesidad de personal capacitado para examinar constantemente los
procesos licitatorios, para mayor comodidad dirigirse al anexo 2.

ARBOL DE PROBLEMAS

La dificuitad de uso de fa La Plataforma de SECOP-Il no Necesitar un equipo que revise
plataforma radica en generar | | tiene métodos para notificar al constantemente los procesos
una barrera para el usuario, lo usuario y facilitar el proceso. disponibles de licitacion
que hace que no participen en pbica

el proceso.

Problema central

La dificultad para los usuarios de utilizar las herramientas
actuales para procesos de licitacion publica y la demora en
los procesos de licitacion publica en la etapa precontractual

al no encontrar contratistas para dicha etapa.

Causas

La plataforma principal de | [Se  crearon plataformas La plataforma gubernamental
SECOP Il es muy extensa y | | altemnativas para buscar SECOPI no cuenta con la
compleja de usar para los | | llcitaciones pablicas que son de integracion  de  servicios
usuarios Pago o suscripcién. adicionales al usuario final,

7 THRD

Figura 2. Figura arbol de problemas

3.

MARCO REFERENCIAL

Dentro de este capitulo se encuentran los aspectos fundamentales para el analisis, planeacion y desarrollo del proyecto, ya
que se vuelve de vital importancia el conocer estudios similares aplicados a otros contextos y de esta forma hacer uso de esa
informacion para el correcto desarrollo del proyecto, también se busca contextualizar a los lectores sobre el problema



abordado asi como exponer las metodologias utilizadas en proyectos similares con el fin tinico de tomar las mejores decisiones
para el desarrollo del proyecto.

3.1. Antecedentes y Estado Del Arte

En Colombia, el proceso de licitaciones es extenso y complejo en cada una de sus etapas. Por esta razon, se investigé la
funcionalidad y eficiencia de este proceso en la etapa precontractual, donde, gracias al anélisis de la informacién recopilada
sobre los antecedentes encontrados y expuestos en el estado del arte, y debido a la vasta informacion obtenida sobre las
soluciones aplicadas en otros paises, se gener6 un aporte a los procesos de licitacion mediante artefactos de cédigo abierto o
sistemas de informacion web [4], [6].

En la actualidad, existe una gran variedad de aplicaciones sobre licitaciones publicas implementadas alrededor del mundo.
Una de estas se encuentra en una aplicacion web realizada para la empresa RED IIT S.A.C. [7], la cual mejor6 el proceso de
gestion interna del manejo de licitaciones ptblicas, teniendo en cuenta el modelo utilizado de la empresa junto al analisis
realizado en la integracion de dicho sistema. Por otra parte, se encuentran empresas que tienen un equipo de gestién para la
busqueda y analisis de licitaciones publicas, pero esto ha dificultado el proceso al volverse muy extenso, generando que las
empresas no alcancen a postularse a la licitacién de intereses, como el caso de la empresa COINSI S.A.S. [8].

También, se encuentra la iniciativa lanzada por el gobierno Alemdn, el cual vio un beneficio en trabajar su tecnologia con una
arquitectura e informacién de cédigo abierto. Esto ayudaria a mejorar los sistemas de informacion y, a su vez, tener un
panorama mas transparente del desarrollo interno de dicho pais y asi tener un sistema que ingrese, analice y procese la
informacion, la cual es cargada desde la pagina del procesamiento de datos del gobierno Alemén y obteniendo el beneficio de
tener soporte bajo cédigo abierto [9]. Otro proyecto similar fue lanzado en Chile para la empresa de licitaciones
Licitatodo.com, el cual permiti6 el beneficio de hacer mds transparentes, eficientes y rapidos los procesos de licitaciones,
teniendo acceso las veinticuatro horas del dia y permitiendo el acceso a la revisién de ofertas mediante una arquitectura web
que realiza entregas periddicas de licitaciones entrantes [10].

En un contexto similar en Colombia se encontré que el SECOP cuenta con un manual de integracion con datos abiertos e
informacion para realizar la conexién a la base de datos que cuenta con la informacién sobre todas las propuestas de
licitaciones publicas vigentes. De esta manera, se puede acceder a la informacién que es necesitada para el sistema de
informacion que se desea desarrollar, esto de acuerdo con el manual de uso de datos abiertos y su tratamiento adecuado de
la informacion [1], [10].

Analizando el contexto del proyecto y el alcance del mismo, se vio la necesidad de estudiar las metodologias utilizadas en
ciertos proyectos que han sido implementados en otros paises, tal como es del aplicativo realizado en Corea del Sur, el cual
us6 una metodologia enfocada en el &mbito empresarial, aportando cémo se puede integrar el aplicativo en el contexto y
aportando a la arquitectura necesaria para un sistema de informacién que recopila datos libres desde los servidores publicos
gubernamentales [12]. Posteriormente se hall6 la utilidad de la forma de gestién aplicada en la investigacion usada para el
sistema de administracion propuesto, este brinda un esquema del funcionamiento de un sistema de informacién centrado en
licitaciones publicas, también teniendo en cuenta que la estructura usada en dicha investigacion es relevante para la
construccion del artefacto propuesto para la solucién [11].

En cuanto a metodologias enfocadas para el desarrollo de sistemas de informacién de c6digo abierto, se logré encontrar dos
en particular debido a la magnitud de ambos proyectos y su enfoque a licitaciones publicas en otros paises, como lo es el
proyecto de E-Guana realizado en Ecuador. Este se centr6 en un sistema de gestién de licitaciones publicas, trabajando con
una metodologia XP que se refleja en todo el desarrollo. Al evidenciar como les llegé a funcionar y las limitantes que se
tuvieron, hizo notar al equipo de trabajo que se acert6 en el uso de la misma. Esto aporta seguridad y una guia que permitié
tomar la decisién de usar como metodologia Spring, ya que brinda la versatilidad y seguridad de generar el desarrollo del
sistema de informacién que cumpla las expectativas de los usuarios finales y potencializar el trabajo de los integrantes del
desarrollo [13], [14].

3.2. Marco Teorico

Para el desarrollo del marco tedrico del proyecto es necesario describir las herramientas, conceptos y bases, por lo tanto, los
procesos de licitacion publica son enfocados para la construccién y realizacion de un proyecto gubernamental. En la ley 80 de
1993, se encuentra la definicién de entidades, servidores y servicios publicos, esto necesario para comprender el proceso de
licitaciones publicas en Colombia y conocer en cudles entes pueden participar en estos procesos, asi obtener los beneficios
brindados por el gobierno y resolver una necesidad social, econémica o cultural, asi dar un beneficio mutuo a la sociedad y al
contratista [4], [12].

Los procesos de licitacién ptiblica se basan en encontrar al contratista mas indicado, por esta razén los procesos de licitacion
publica llegan a ser tan extensos, esto principalmente por la demora en la etapa precontractual para encontrar contratistas



para un proceso, aun asi, este problema en el proceso no es tinicamente en un pais como Colombia, ya que en paises como
Alemania o Ecuador que afios atrés se busco la opcion de implementar una solucién tecnolégica para los procesos de licitacion
publicas y obtuvo una mejora de estos mismos. Con ello se tuvieron bases para el desarrollo principal de la solucién, ya que,
aunque el contexto de ambas referencias es diferentes se lograron ayudaron a comprender conceptos base que era necesario
para el desarrollo del sistema de informacion, tales como las estrategias de estudio y como se podria desarrollar el sistema, ya
que al trabajar con tanto flujo de informacion era necesario tener solidez en las peticiones y consistencia en el momento de
transferir y procesar la informacion [12], [13].

Para conocer més a fondo es importante tener dos conceptos clave, uno es sistema de informacion, el cual trabaja con datos,
estos a su vez son almacenados, procesados y los transformados, asi pueden ser mostrados a los usuarios. Adicional esto,
dichos sistemas usan un sistema de retroalimentacion el cual busca mejorar la experiencia del usuario, de esta manera tener
en cuenta puntos importantes y brindar el nivel de satisfaccion que desea obtener el usuario final, sin dejar de lado que este
proceso va de la mano con mejorar la eficiencia de un proceso, como lo es el caso de las licitaciones ptblicas en Colombia [11].

Otro concepto principal para el proyecto fue responsive web, este el cual muestra informacién en un aplicativo web, de esta
forma hacer que la estructura y la presentacién sea accesible desde cualquier dispositivo, sea una Tablet, teléfono o
computadora. Ya que al realizar un disefio responsive se dio la versatilidad a la aplicacién para que esta pueda funcionar de
manera correcta en multiples dispositivos, de esta manera permitir a sus usuarios acceder a la informacién y los recursos
disponibles del sistema de informacién [7].

Mediante la informacién brindada en el caso de RED ITT S.A.C,, el cual fue para Perd, fue ttil en el desarrollo debido a la
utilizacion de varias definiciones importantes y la amplia investigacién realizada en dicho trabajo, como lo es el manejo de
componentes en la web, las estrategias usadas que ayudaron parcialmente al desarrollo del proyecto, también se reflejaron
los recursos en la realizacion de solicitudes a la pagina Web, en el manejo de informacion respecto a licitaciones publicas y su
metodologia de estudio para conocer el funcionamiento de la aplicacién. Adicional a esto se pudo observar a profundidad
como se logré el estudio de la solucidn, las férmulas usadas para andlisis del caso, lo cual es vital para el proyecto debido a la
cantidad de usuarios que puede llegar a abarcar y la cantidad de informacién que sera procesada [7].

4. DESCRIPCION DE LA SOLUCION DESDE EL MODELO BIOPSICOSOCIAL Y CULTURAL

Dentro de este capitulo se presenta tanto el objetivo general como los objetivos especificos del proyecto, ademds de que se
describe de una manera detallada el artefacto a desarrollar incluyendo las tecnologias que se utilizaran como la licencia bajo
la cual operara el artefacto, ademas de esto se realizara el correspondiente analisis desde el modelo biopsicosocial y cultural
con respecto a la solucion para identificar tantos las creencias que se generaran como a su vez los habitos desarrollados por
estas creencias que ocasiona la implementacion del artefacto .

Se decidi6 hacer uso del modelo biopsicosocial y cultural como se muestra en la figura 3 ya que este expresa de una manera
detallada y sencilla como la solucién afectara a las comunidades que hagan uso de este artefacto, ademéas de que se puede
evidenciar de una mejor manera como estos cambios impactaron en aspectos como son lo social, econémico, cultural y lo
biolégico a su vez se pueden identificar las relaciones entre los diferentes componentes dando a entender que este modelo es
enteramente sistémico y que en caso de modificar algiin componente el modelo entero se veria afectado, por lo que a
continuacién se explicara cada uno de los componentes que componen el modelo, para mayor comodidad dirigirse al anexo
3 en donde se podra evidenciar de una mejor manera la figura 3.

Usuario del problema: Empresa o persona natural

]

Sistema o informacisa)

‘Apicativo weh Ictacines open Butoc
roures - - -

> Prssssn

Medic smbiante

Habitzs. t

Bogota B.C




Figura 3. Figura modelo BPSC de la solucion

Artefacto: Aplicacién web de c6digo abierto para la bisqueda, filtrado y notificacion de licitaciones ptiblicas del interés de la
empresa o persona natural.

Creencias: La aplicacién intentard modificar la creencia sobre el proceso de licitaciones basado en el requerimiento de una
gran cantidad de personal para realizar la bisqueda y filtrado de las propuestas, asi mismo, mejorar la cantidad de
interesados, ya que estos recibiran la informacién de manera mas directa y efectiva sin la necesidad de tener un personal
designado para ello, igualmente, se busca permitir un mayor niimero de propuestas para la licitacion, ya que en la etapa de
seleccion es necesario obtener un alto grado de competencia y de esta forma mejorar en la etapa precontractual y mostrar una
mejor imagen de los procesos de licitacién publica.

Costumbres: Con apoyo del diagrama realizado que se presenta en la figura No. 3. se puede evidenciar el cambio en las
creencias, con ello se investigan las costumbres que toman las empresas y usuarios a la hora de realizar basquedas de procesos
de licitaciones publicas, ya que en ciertos casos requieren de aplicaciones que funcionan como terceros, no obstante, la
aplicacion web brindara herramientas para realizar la busqueda de licitaciones reduciendo la dependencia de aplicaciones

pagas.

Todo esto se puede evidenciar en la figura No. 3. Es por eso que la solucion llegaria a generar un beneficio, facilidad y rapidez
ala hora de consultar y aplicar a licitaciones ptblicas con el gobierno, ya sea una persona natural o una empresa, teniendo en
cuenta la magnitud del artefacto desarrollado y las necesidades de los usuarios a la hora de realizar seguimiento a las
categorias de interés de los actores sobre proyectos de licitacién publica, con este desarrollo se busca mejorar la participacion
de las personas en las licitaciones publicas, también disminuir el tiempo en el que tarda un participante en buscar licitaciones
publicas, ofreciendo la posibilidad de seleccionar el tipo de licitacion que mads les interesa, ademds se busca mejorar la
percepcion de satisfaccién al momento de usar la herramienta, esto debido a que actualmente manejar la plataforma de SECOP
tiene un cierto nivel de complejidad para los usuarios a los que va dirigido.

4.1. Objetivos del Proyecto

OBJETIVO GENERAL:
e  Desarrollar un sistema de informacién web de codigo abierto, que permita notificar a las empresas y personas
naturales sobre las licitaciones ptblicas de su preferencia, dentro del territorio colombiano, con el fin de disminuir
el tiempo en la busqueda de licitaciones como también analizar la percepcién de satisfaccion de los involucrados.

OBJETIVOS ESPECIFICOS:

e  Obtener los datos necesarios desde la pagina de datos abiertos brindada por el gobierno, para recopilar la
informacién sobre licitaciones publicas en Colombia de esta forma poder informales en la aplicacion.

e Implementar una estructura al sistema de informacién que permita que esta sea visualmente comoda y sencilla, a
su vez manteniendo un flujo de informacion eficaz y asi notificar a las empresas y personas naturales.

e  Aplicar un sistema de contribucion a la aplicacion web, que permita modificar el c6digo del sistema de informacion
desde un repositorio de cédigo abierto, de esta forma brindar un soporte extendido a la aplicacion.

e  Evaluar mediante una retroalimentaciéon que permita verificar tanto la percepcion del funcionamiento del artefacto
y la satisfaccion de los clientes.

4.2, Descripcion del Artefacto

El artefacto que se propone para dar solucién al problema identificado en la seccién 2 es un aplicativo web de c6digo abierto
que permite notificar tanto a las empresas como a las personas naturales sobre la salida de nuevas licitaciones ptblicas que se
encuentren dentro de sus preferencias previamente seleccionadas, ademds el aplicativo permitird administrar la
documentacién necesaria para dar continuidad con el proceso licitatorio, cabe resaltar que para adquirir las funcionalidades
de almacenamiento y notificacién la empresa o persona natural deberd contar con una cuenta dentro del sistema de
informacién, lo que significa que aunque no se encuentre registrado dentro del sistema este podrd observar los procesos
licitatorios que se encuentren vigentes en el momento.

El artefacto extraera la informacién relacionada con los procesos de licitaciones ptblicas por medio de la pagina de datos
abiertos que es propiedad del gobierno colombiano y de una API que permite la extraccién de dichos datos conocida como
Postman, ademas de esto, el artefacto contara con dos bases de datos siendo la primera en donde se almacenarén los datos de
las empresas o personas naturales que previamente se registraron dentro del sistema de informacién y la segunda donde se
guardaran los diferentes documentos relacionados con el proceso licitatorio. La solucién propuesta contara con una validacion
por medio del correo que se efectuara inmediatamente finalizado el registro de la empresa o persona natural, con el fin de
habilitar la cuenta para que esta pueda acceder sin problemas a las funcionalidades de almacenamiento y notificaciones.



Para el desarrollo del aplicativo web, se decidié hacer uso del Framework Angular debido a su facilidad simplicidad de
usabilidad, ademas de esto Angular tiene una estructura basada en componentes, lo que hace que estos sean reutilizables
simplificando atin mas el proceso de desarrollo. Adicionalmente, se decidié utilizar Spring Boot para el apartado del Back-
end, ya que se basa en el lenguaje de programacion Java, el cual ha sido trabajo en un gran porcentaje de la carrera, a su vez
cuenta con herramientas y librerfas que nos permiten tener un sistema seguro y 6ptimo que pueda trabajar con un flujo de
informacion de alto nivel.

Posteriormente, se decidi6 complementar el sistema de informacién con la base de datos PostgreSQL de cédigo libre, como lo
es el caso del proveedor que se decidi6 que es Supabase, el cual es eficiente y cumple con las caracteristicas necesarias para el
desarrollo del sistema de informacién. Esto basandonos en la necesidad que los usuarios requieren de un sistema que sea
6ptimo para buscar los procesos de licitacion ptiblica deseados.

4.3. Componente de Analisis: Descripcion de la Transformaciéon Esperada del Contexto

Lo que se espera al momento de implementar la soluciéon en un contexto real es que se puedan evidenciar varios cambios,
tanto en las costumbres como en los hébitos generados por estas. Por otro lado, se espera que también haya una disminucién
del tiempo del proceso de participacién en las licitaciones, tanto para las empresas como para las personas naturales. Existe
una creencia dentro de las personas que surgio por el uso del artefacto SECOP 1I, el cual es estar conectado en todo momento
del proceso para que de esta manera no afecte el rendimiento o la eficiencia del trabajo, generando hébitos el de estar mirando
la pagina cada tanto tiempo para comprobar las licitaciones que se encuentran activas en el momento.

Con nuestra solucién, se busca que esta creencia se elimine, ya que tanto las empresas como las personas naturales podran
recibir a su correo electrénico notificaciones de que se ha abierto una licitacién de su interés. Asimismo, buscamos eliminar la
creencia de que el proceso de licitaciones es demorado para el ofertante, generando un dinamismo en este proceso. Otra
creencia que se tiene con respecto al proceso de licitaciones es que la documentacion suele variar dependiendo de la licitacién,
y muchas veces hay que leer con detenimiento los requerimientos de documentacién. Esta creencia se planea atacar haciendo
uso de un sistema que permita gestionar la documentacién dentro de la aplicacién y con esto, las personas sabran en todo
momento los documentos solicitados por el ofertante.

Para concluir, esperamos que nuestra solucion impacte tanto en el aspecto social y cultural a nivel empresarial, ya que nuestra
solucién plantea que tanto las comparfiias como las personas naturales que quieran participar en el proceso de licitaciones
estén en todo momento conscientes de los requisitos y del tiempo de vida de la licitacion. Se decidié desarrollar un artefacto
web alternativo, gratuito y de codigo abierto que notifique a los usuarios cuando se ingrese una licitacion de interés al sistema.
Esto a través de analizar el modelo biopsicosocial y cultural. Por ello, se utilizara la solucién brindada a la problematica
encontrada mediante la realizacién de un prototipo, el cual se encargue de hacer el proceso éptimo al momento de la etapa
precontractual de una licitacién publica al ser implementado un sistema de informacién.

El objetivo de la solucién propuesta es optimizar los procesos de licitaciéon ptblica y ayudar tanto a empresas como a personas
naturales a que tengan la facilidad de acceder de manera 6ptima a la informacién, requisitos y pliego de condiciones,
beneficiando de manera directa a los contratantes, gracias a que al tener un mayor nimero de competencia se logra conseguir
entidades o personas mayormente calificadas que cumplan con las caracteristicas necesarias para la etapa precontractual de
la licitacién publica.

Por ello, se disehiard un artefacto que acttie como solucién del problema planteado. Este tendrd un impacto social debido a
que intervendrd tanto en el entorno social como econémico, teniendo en cuenta el tema base de las licitaciones ptblicas. Para
esto, se necesit intervenir en las creencias de las personas a la cual fue destinado dicho artefacto. Esto debido a su
funcionalidad y accesibilidad que facilite los procesos de licitacién publica, tanto por parte del ente contratista como del
usuario o empresa que utilizard dicho artefacto. A su vez, es vital tener en cuenta la importancia del medio en el que se va a
trabajar. Este tendrd un maximo de cobertura a nivel Colombia, teniendo en cuenta que el proceso de licitaciones publicas es
a nivel nacional y se desea dar cobertura a los usuarios y contratistas.

Teniendo en cuenta que el artefacto beneficiard a empresas y personas naturales, se cuenta con servicios de cédigo abierto que
tendra una licencia GNU Affero General Public License v3.0. Con esto, logra ser un sistema de informacién que tendra un
impacto directo en la empresa y en los trabajadores designados a la revision de propuestas de licitaciones ptblicas, también
les permitird revisar las propuestas de interés sin la necesidad de recurrir a terceros para realizar el proceso de filtrado y
analisis de propuestas, esto teniendo en cuenta que este proceso serd més eficiente y beneficiara tanto al contratista como al
ente interesado [14].

5. DISeENO METODOLOGICO

Dentro de este apartado se abordara el desarrollo de la metodologia utilizada para el desarrollo de todo el proyecto, como se



puede observar en la figura 4 el proyecto cuenta con 4 fases siendo la primera fase la planeacion del proyecto en donde se
realiza toda la investigacién correspondiente a soluciones similares a nivel nacional e internacional, a las metodologias
utilizadas dentro de proyectos similares, asf como también la definicién de los requerimientos y la arquitectura a utilizar
dentro del proyecto. Por otro lado se cuenta con la fase de disefio en donde se realizan diferentes modelos y diagramas para
dar un mejor entendimiento sobre el artefacto a realizar, después se cuenta con la fase de construccion en donde se desarrolla
todo el artefacto y por dltimo la fase de pruebas en donde se somete el artefacto a diferentes tipos de pruebas para evaluar su
funcionamiento asi como si cumple el objetivo propuesta desde la concepcion del proyecto, para visualizar de una mejor
manera la EDT puede dirigirse al anexo 4.
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Figura 4. EDT del proyecto

Para el desarrollo del aplicativo web, se tiene en cuenta el surgimiento de las nuevas tecnologias y la ayuda de la globalizacion,
buscando asi hacer un acercamiento con el sector ptblico y privado generando un censo de la aceptaciéon de dicho aplicativo
y de los posibles cambios y/o mejoras que se llegasen a necesitar, contado con aspectos de mayor relevancia para lograr la
sencillez de la aplicacién como lo es su funcionalidad manera abierta, pero actualizaciones periédicamente.

La metodologia a aplicar en el desarrollo del proyecto es la llamada "SCRUM", esta metodologia permite llevar a cabo una
serie de tareas de forma regular con el principal objetivo de trabajar de manera colaborativa fomentando el trabajo en equipo,
se aplica en proyectos donde la obtencién de resultados a corto plazo es necesario, se divide en tres fases que hacen posible
que se lleve a cabo con éxito: 1. La planificacién basada en la metodologia "Product Backlog" que establece todas las tareas
prioritarias y la obtencién de informacién sobre el proyecto 2. La fase de ejecuciéon o "Sprint", donde en un intervalo de tiempo
se pueden tener duraciones maximas del estudio con el objetivo de desarrollar un potencial entregable del proyecto 3. La fase
Control o "Burn Down" donde se mide el progreso del proyecto y se establecen los diferentes graficos cuando se finaliza el
sprint.

Para la seccién de planeacién se decidié realizar una investigacion amplia del proceso de licitaciones en el territorio
colombiano, en donde investigamos el funcionamiento de las licitaciones, la documentaciéon necesaria para dar continuidad
al proceso y el funcionamiento de la plataforma SECOP-II, por otro lado realizamos una investigacion frente al funcionamiento
de servicios bajo cédigo abierto investigando la licencia que se utilizard segtin nuestro propdsito, continuando con la fase de
planeaciéon realizamos una investigacion respecto a proyectos similares con el fin dnico de observar las similitudes o
diferencias que tendria el sistema de informacion, para concluir se defini6 los requerimientos funcionales y no funcionales y
la definicién de la arquitectura que se utilizara en el artefacto.

En la fase de disefo se realiz6 todas las tareas previas a la construccién del artefacto, como se puede apreciar en la imagen
anterior dentro de esta fase se realizo el disefio de la base de datos como también el modelo entidad relacion, ademas de
realizar los casos de uso necesarios para identificar las relaciones entre estos y los usuarios finales (los que probaran el
artefacto), seguido de esto se realiz6 el diagrama de despliegue el cual permite visualizar los dispositivos de hardware del
artefacto, los enlaces de comunicacion entre estos componentes y la colocacién de archivos de software dentro del hardware,
Asi mismo se realiz6 el diagrama de arquitectura, como también bocetos del front-end.



En la fase de construccién en donde se puede ver mas la implementacion de la metodologia “SCRUM” ya que en las anteriores
fases segtin la metodologia se considera el sprint 0, dentro de la fase de construccién se decidié dividir esta por médulos cada
modulo con una serie de actividades més pequefias para dar completitud al médulo un ejemplo es el médulo de autenticacion
en donde este debe dividirse con tareas como el registro de usuarios, las validaciones de los datos, el inicio dentro de una
sesion y la activacion del usuario por medio de un correo electronico, y asi con cada uno de los médulos los cuales son estan
divididos en cuatro sprints.

Para finalizar, la fase de pruebas en donde se realizaran las pruebas pertinentes al software para el correcto funcionamiento
como son las pruebas unitarias, las pruebas de carga y estrés entre otras para identificar alguna falla antes de su despliegue,
ademas de evaluar las variables de tiempo y satisfaccion, para esto una vez pasadas las pruebas de funcionalidad se entregara
el software a un grupo de usuarios para que estos puedan probarlo y darnos una retroalimentacién del sistema de
informacion.

Adicionalmente, para analizar el impacto del proyecto se realizardn encuestas para evaluar aspectos como la funcionalidad,
velocidad y comodidad del usuario al hacer uso de la misma, ya que esto permitiria realizar una evaluacién mediante la
variable de tiempo, por otro lado con la variable de satisfaccion sera clave para el cumplimiento del cuarto objetivo, debido a
que este sera el factor que calificara la funcionalidad y comodidad, ademés demostrar que el proyecto cumplié con las
expectativas, los objetivos del proyecto y la efectividad del estudio realizado.

Tabla 1. Cronograma de actividades para el desarrollo del proyecto
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6. RESULTADOS Y DISCUSION

Dentro de esta seccion se expondran los resultados en base a los objetivos mencionados anteriormente en el documento,
ademads de realizar un andlisis respecto a los resultados obtenidos versus los resultados esperados con el fin de identificar
posibles trabajos futuros, asi como oportunidades de mejora. Inicialmente, para el desarrollo de este proyecto se eligi6 la
metodologia SCRUM que permitié una mayor precisién y avance con el prototipo, se establecié un cronograma de trabajo y
se eligieron las herramientas que permitieron un control de versiones y organizacion del equipo de trabajo, esto se llevé a
cabo en Space de Jetbrains, herramientas que permiten conocer el tiempo de trabajo del equipo, versiones realizadas y la
administracion de las tareas del proyecto actual, seguido de esto, se dio inicio a la construccion del artefacto web, el cual tiene
una versién base Spring-Boot + Angular, a su vez esta se encuentra funcional y cuenta la base de datos encargada de almacenar
toda la informacién de los usuarios ademas de permitir al usuario acceder a su cuenta para la visualizacién de los diferentes
tipos de licitaciones que se encuentran actualmente abiertas. Ademas, se realiz6 la bisqueda de complementos para el
artefacto y la actualizacion del estado del arte del proyecto para conocer el avance de este tipo de aplicativos hasta la fecha.

El primer objetivo que analizaremos es el primer objetivo especifico, el cual es “Obtener los datos necesarios desde la pagina
de datos abiertos brindada por el gobierno, para recopilar la informacion sobre licitaciones ptblicas en Colombia de esta forma
poder informales en la aplicacién.” para el cumplimiento de este objetivo surgieron algunas complicaciones debido a
modificaciones realizadas al API de SECOP justo en el desarrollo del proyecto en la figura 5 se evidencia una peticiéon en
donde se extrae toda la informacién de las licitaciones publicas, un aspecto importante a tener en cuenta es que para la
extraccién de la informacion se tuvieron en cuenta ciertos campos ya muchas de las licitaciones carecen de informacioén
completa dificultando el proceso, para la extraccion de la licitacién se decidié tener en cuenta los campos de nombre de la
licitacién, fecha de publicacién y que su estado se encuentre abierto, esto debido a que una parte de las licitaciones carecen de
esta informacion y el idea es brindar al usuario aquellas licitaciones en la que tenga la certeza de que puede participar.
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una vez extraida la informacién se almacena dentro de una base de datos esto con el fin de que en caso de que la aplicacion
de SECOP falle nuestro servicio pueda seguir en funcionamiento, es importante mencionar que debido a la extensa
informacién proveniente de una sola licitacion se decidié almacenar solo informacién necesaria para captar la atencion del
usuario final algunos datos que traemos es el nombre de la licitacién, su fecha de publicacion, el tipo de contrato, ...

A continuacién, se muestran evidencias del segundo objetivo especifico el cual es “Implementar una estructura al sistema de
informacién que permita que esta sea visualmente cémoda y sencilla, a su vez manteniendo un flujo de informacioén eficaz y
asi notificar a las empresas y personas naturales”. Para esto se decidié hacer que para navegar por toda la aplicacién solo



fueran necesarios menos de 3 clicks, esto con el objetivo de que la misma aplicacién sea intuitiva, en la pagina web para
modificar la informacién del usuario se decidi6 incluir la modificaciéon tanto de la informacién personal como la contrasefia y
sus preferencias, como se puede evidenciar en la figura 6.
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Figura 6. Pagina de modificacion de informacién personal y preferencias.

Por otro lado, una vez el usuario inicia sesién es dirigido a la tabla donde se muestran todas las licitaciones dentro de esta
pagina se encuentran dos botones en la parte superior siendo el primero para mostrar todas las licitaciones que tiene la base
de datos y el segundo para mostrar tnicamente las preferencias previamente seleccionadas. Por parte del administrador este
tipo de usuario podra utilizar todas las funcionalidades anteriormente mencionadas ademés de tener la opcioén de dar de baja
cualquier cuenta, una vez seleccionadas las preferencias el usuario recibird notificaciones respecto a las licitaciones mas
recientes segtin sus preferencias, estas notificaciones cuentan con una pequena tabla la cual muestra las 10 licitaciones més
recientes, la informacion mostrada es el nombre de la licitacién, la fecha de publicacion, el tipo de contrato y el enlace que lo
redireccionara a la licitaciéon en concreto omitiendo hasta cierto punto el tener que ingresar a la aplicacién web para observar
las licitaciones. En la figura 7 se muestra la plantilla del correo electrénico que le llegaria a las personas que seleccionaron sus
preferencias.
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Continuando con los objetivos el tercer objetivo especifico dice “Aplicar un sistema de contribucién a la aplicacion web, que
permita modificar el cédigo del sistema de informacién desde un repositorio de cédigo abierto, de esta forma brindar un
soporte extendido a la aplicacion. Para dar cumplimiento a este objetivo, se opt6 por la utilizacién de un repositorio de control
de versiones, el cual en el caso de este proyecto se decidi6é usar Github, el cual brinda la posibilidad de crear el repositorio
abierto y establecer la licencia de c6digo abierto, asi como se evidencia en la Figura 8 es la licencia es de tipo GNU Affero
General Public License v3.0. Esta licencia tiene la caracteristica de que cualquier contribucién o distribucion del artefacto tiene
que estar bajo la misma licencia lo que garantiza en cierto modo que las futuras contribuciones se mantengan en cédigo abierto
e incentivando el uso de aplicaciones de c6digo abierto.
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BJ_'B GNU Affero General Public License v3.0

Patent use
Private use

Figura 8. Licencia establecida en el codigo del Github de la aplicacion.

Por ultimo, en base al cuarto objetivo, el equipo se enfocé en la busqueda de formularios de satisfaccion del cliente en base a
aplicativos web, de esta forma tener una referencia para la creacion del formulario, esto se logré a partir de la
retroalimentaci6n brindada por un cierto publico de personas de diferentes rangos de edad como se muestra en la Figura 9,
esto fue con la intencién de que la aplicacién brindara la mejor experiencia posible a usuarios de diferentes tipos de perfiles,
ademads poder ofrecer un servicio funcional y cémodo, en los anexos 5 al 13 contiene el resto de preguntas que se tuvieron en
cuenta para el analisis de resultados asi como para dar cumplimiento al cuarto objetivo.

iEncuentra utilidad en este proyecto para la mejora de un proceso de busqueda de
licitaciones publicas?

38 respuestas

@ si
® No

97,4%

si
37 (97,4%)

Figura 9. Grafica de cuestionario de satisfaccion del usuario.

Por otra parte, se cuenta con el product backlog que complementa el apartado documental, donde se puede evidenciar el
levantamiento de informacion para construir los requerimientos funcionales del artefacto, en este caso se analiza inicamente
el primer requerimiento observado en la tabla 2, dado que éste representa tanto el requerimiento principal como demuestra
los siguientes requerimientos observados en los anexos del 15 al 10, de la siguiente manera:

Tabla 2. Primer requerimiento funcional.

Nombre Registro Usuario
L El aplicativo permite registrar a los usuarios dentro de la
Proposito
plataforma
Se le pide al usuario algunos datos relacionados con la
Descripcidn empresa con el fin de rellenar informacién necesaria para
el correcto funcionamiento del aplicativo
Entrada Datos de la Empresa o persona Natural
Salida Mensaje de que se logro el registro correctamente
Prioridad Alta

Dicho levantamiento de informacién tuvo en cuenta criterios como: el nombre del requerimiento, que para este caso fue el
registro de usuario; el propésito por el cual se creé donde su finalidad radica en permitir a los usuarios registrarse en la
plataforma; la descripcién del requerimiento, donde se evaltan los datos requeridos por parte del usuario para que el
aplicativo funcione correctamente; las entradas requeridas para que el funcionamiento sea el correcto; la salida que se genera
una vez completada la funcionalidad y, por dltimo, la prioridad del requerimiento, siendo en este caso alta debido a que se
habla del requerimiento de registro de usuarios.



Seguido de esto, se observa la figura 10 referente al diagrama de flujo del proceso de registro de un nuevo usuario,
describiendo el proceso basado en el diligenciamiento un formulario inicial donde se recolectan los datos principales del
usuario como el nombre, correo electrénico, nimero de teléfono, entre otros. Luego de esto se pasa al proceso de confirmacion,
el cual consiste en que una vez enviado el formulario se enviard un enlace de activaciéon de la cuenta al correo que previamente
se coloco dentro del formulario, una vez activada la cuenta, el usuario podra acceder al sistema de informacién y hacer uso
de las diferentes funcionalidades con las que cuenta el artefacto, asi mismo, se observan los diagramas de flujo de los demas

procesos en los anexos del 11 al 14.

Solicitud de Registro

h

Figura 10. Diagrama de flujo de proceso de registro de usuario

Activacion de la
cuenta

En cuanto al modelo de extraccién de datos, se puede observar que el artefacto realizara una peticion de tipo GET a la API
de SECOP Il 'y, a su vez, envia la peticion a la base de datos; asi mismo, envia por medio de la API la informacién al sistema
de informacién para ser mostrado por en Front-End del artefacto.

Peticion tipo GET

Cargado de pagina
ront-End API
APP SECOP I Base de

datos

Informacion Solicitada Informacion Solicitada

Figura 11. Modelo de flujo de informacion

En base a la Figura 12 se puede evidenciar los diferentes componentes del sistema de informacién, por ello se decidid
estructurarlo en bloques para que sea mas comprensible, por ello para comprender mejor el diagrama se puede leer de derecha
a izquierda, en este caso se empezaria por la base de datos que es PostgreSQL, estd a su vez se comunica por medio de
hibernate con el API Rest que se esta desarrollando en Spring Boot. Para entender més a profundidad se puede ver en la parte
de resultados parciales el funcionamiento actual del artefacto en desarrollo.

Posteriormente, podemos ver la composicion de la parte Front-end que es desarrollada en Angular, esta muestra cierto
componentes bases que son las notificaciones a los usuarios y que médulos adicionales se encuentran en uso para el correcto
funcionamiento del interfaz, como lo es el caso de Angular Material Ul que es una libreria para la mejora visual de todos los
complementos web, este a su vez da una sensaciéon mas pulida y limpia a la pagina. Adicional a ello, esta libreria es similar a
Bootstrap, solo que esta tiene mejor integracion para desarrollar en Angular.

Finalmente, es importante recalcar que el aplicativo es netamente web, el cual significa que funcionara en dispositivos con
conexion a internet, aunque se tiene pensado realizar una adaptacion del aplicativo para que se ajuste a dispositivos moéviles
dentro de un futuro.
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Figura 12. Diagrama de despliegue

Por otro lado a continuacién se muestra el modelo entidad relacién de la primera base de datos la cual contiene toda la
informacion de los usuarios registrados ademas de toda la informacion de las licitaciones extraidas desde SECOP-II, es
importante aclarar que para nuestro proyecto se utilizaran dos tipos de bases de datos la primera es la encargada de almacenar
toda la informacion de los usuarios asi como la de las licitaciones y la segunda base de datos es aquella que cumple la funcién

de repositorio para aquellas preferencias que los usuarios consideren de su interés y de esta forma participar en dichas
licitaciones.

= licitaciones = roles = notificaciones
PK | id: bigint PK | id: bigint PK | id integer
id_proceso: varchar(100) type_name: varchar(255) compraventa: boolean
entidad: varchar25s) T nd boolean
nit_enfidad: varchar(255) obra: boolean
nombre_procedimiento: varchar(2535) + otros_senvicios: boolean
=]
fase: varchar(50) users seguros: boolean
fecha_publicacion: date PK | idiinteger senicios_de_aprovisionamiento: boolean
precio_base: double precision email-varchar0) suministros: boolean
justificacion_m odalidad: varchar(100) enable” boolean concesion: boolean
ion name: varchar(s0
duracion:integer €0 FK | email: varchar(255)
unidad_de_duracion: varchar(50) phone:bigint
ciudad_de_la_unidad: varchar(50) pw:varchar(50) ] B
url_preferencias
nombre_de_la_unidad: varchar(150) username: varchar(so) —
PK | id: integer
tipo_de_contrato: varchar(100) venfy_token. varchar(256)
concatenacion: varchar(255)
url: varchar(255) FK | id_role: bigint | )
H FK | email- varchar(255)

Figura 13. Modelo relacional

Para concluir con el analisis de resultado se hablara de las pruebas realizadas al artefacto, para este proyecto se tuvieron en cuenta
varios tipos de pruebas como son pruebas de caja blanca, pruebas de caja negra y pruebas de carga y estrés, estas Ultimas si
hicieron utilizando la herramienta JMeter la cual es una herramienta de cédigo abierto utilizada principalmente para pruebas de
carga y rendimiento, esta herramienta permite simular multiples usuarios realizando peticiones con el objetivo Unico de medir el
rendimiento de la aplicacidon y observar el comportamiento del artefacto en situaciones de estrés. A continuacion se evidencia el
resultado de un set de pruebas en donde se simulan un total de 100 usuarios entrando a la pagina que muestra todas las licitaciones.
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Figura 14. Resultado JMeter 100 usuarios

como se evidencia en la figura 14 las 100 peticiones se procesaron correctamente sin ningun error y el tiempo de cada uno de las
muestras varian poco, en el segundo set de prueba se simularon 600 usuarios ingresando a la pagina de registro de usuarios y como
se evidencia en la figura 15 los tiempos de respuesta se incrementaron bastante incluso se pudo evidenciar que en los Ultimas
muestras el artefacto se demoré mucho tiempo en terminar el proceso.

Figura 15. Resultado JMeter 600 usuarios

para concluir al momento de incrementar los usuarios a 1000 el prog a empezo a fallar y se volvio bastante lento y algunas de
las peticiones empezaron a fallar y los tiempos de respuesta se tuvieron demoras de mas de un minuto en el disparo de las Ultimas
peticiones. Otra de las pruebas que se realizaron son las pruebas de caja negra las cuales permiten evaluar el comportamiento del




artefacto sin tener en cuenta el codigo fuente, a continuacion se puede evidenciar una de las pruebas realizadas en la Figura 16,
estas pruebas el resto de las pruebas se pueden evidenciar en el anexo 25 en donde se encuentra el resto de pruebas que se
realizaron.

Escenario de Funcionalidad / Acciones de Resultado de Ambiente de L Resultado Oitima Fecha de
d Caso de Prueba Descripcién prueba Fecha Caracteristica Entrada Esperado Pruebas requeridos de Prueba Obtenido Estado Estado ‘Observaciones
Se crea el
Elusuarioal cRdenade | Groacion gel usuario deniro
N £ usuatio 2l momeno Ge iacon o caracares <on |lus uao perosin| Cantar con un delavase de
idacion del registrarse lidacion del e estar aclivado equipo con lalos pero el
1 daclon registrarse | le0INASe | 65100023 dacion especial @' | SRR | edueo con NiA A Ao bens | Completado | 15/09/2023 NiA
eoloca un correo | “ peroconun | Porlotantosin ocion ar
oo uncone®| o aueno g |poder accederal | inema aciiacion
esiste 0 qu sistema permanece
falso
na ez
finalizado el
Elusuario al proceso de
momento de | Elusuario al reqistro, llego un
Validacion del | _[f9/siae | momenio de Validacion de | caractores can || Comeonara | CTUMERIn correo
2 daciondel | colocaun coreo| registiarse | 0510972023 dacion ractares <o | validarqueel | 29420 con NiA A clectonicoala | Completado | 15/09/2023 NiA
que exste yal | coloca un correo copoar | comeo este nacior direccion de
que tiene enstente correo
accesn registrada para
Ia activacion del
usuario

Figura 16. casos de prueba de caja negra

Asi mismo se decidio usar el software OWASP ZAP para pruebas de seguridad y verificacion de vulnerabilidades del aplicativo web,
esto con el fin de evaluar vulnerabilidades comunes como inyeccién SQL, Cross-site scripting, Cross-site request forgery y otras,
esto mediante el analisis, observacion y comportamiento de las peticiones y respuestas HTTP. Con ello se encontraron ciertas

posibilidades de mejora, como lo fue el caso de la Figura 17, en cual detect6 una vulnerabilidad de seguridad en los encabezados
HTTP del aplicativo y mediante el software lo clasifico como una vulnerabilidad de riesgo medio.

N} Untitledt Sesion - 20231029-221554 - ZAP 2140

- o e
File EdE View Analyse FRegod Tooks Import Espor Online Help

Standand Wode B e 18 da e

X m me@®e

& Ouick St g

5 = = D = E
@stes =+ Request

= Response Requesser

enoa
= Contty =
£l Datain Contiat

Automated Scan

This seren allows you o launch 3n aulemabyd 5.can 3gaingl an applcalion - just anier its URL below and press heack’

@ snes

Please be awae hal you should only altack applcations that you haee Seen specfically been ghoen pemission 1o st

URL 10 aack raps Mgnotier ranieed vercel sce @ Selet
U4 UG SLasT
Ui ajax spider /| wih | Cheome
& sy
Progress:

ARtack complats - 3ee Top Abirts tad for Jetals of any issues found

\ Searn

[ agerts o Outpet S AAXSpioer A AcveScan o

Content Security Pobcy [CSP) Hoader Ned Set

URL NS LA R-Tonlend veIcH
Rigk U g
Conbdance:  High
Evdencs
CWE ID L]
WaSE | 1
s HRa4r Not Sa1 (7) = :

3 Header Missing (10)
- Suspicious Comments

Searce Passive (10038 - Conbert Securty Policy (C5P) Header Not Seq)
Ao Reference. 100331
Input Vechor

"
P Rp-puaming Cacha-coetrol Dirgs g,

[l Retsrvma o Cache (30)

Content Secusty Policy (C5F) 15 an added laper of securly it heips i defect and miigate certain iypes of aliacks, induding Cross Sie Scrgling (055) and data injection altacks. These altacks
are used for everything from. data Taefl bo site defacement or Aistibubion of mahwane. C5P prowides a sat of stindard HTTP headers that allow website owners 10 Seclane appioved sources of
content that browsers should be aliewed 10 1034 00 Tl page — Cowred iipes are JavaSeripl G55, HTML frames, fonks, images and smbeddable objects Such as Java agplets, Adex, audio and
Ot I

Mers [ 1 fU3 (U2 P4 Main Prory kecainostaosn CommiScans @0 @0 T0 D0 D0 S0 Wo Wo

Figura 17. Casos de pruebas de seguridad

Por dltimo, la prueba automatizada entregé diez alertas de diferentes categorias sobre el andlisis de seguridad e integridad del

aplicativo web, esto teniendo en cuenta que el factor de seguridad fue centrado en los usuarios, ya que la seguridad de la informacion
constituy6 uno de los principales pilares del proyecto.

Posteriormente se realizaron pruebas de rendimiento, de esta manera se comprobé el comportamiento del aplicativo web y sus
componentes, entregando tiempos de carga y respuestas de peticiones, entregando excelentes resultados en las pruebas

automatizadas de disponibilidad, estabilidad, integraciones y rendimiento, todo esto fue generado mediante Checkly y resultados
son mostrados en la Figura 18.
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Figura 18. Casos de pruebas de rendimiento

Finalmente, cabe recalcar que al enfatizar en las pruebas que fueron realizadas se demostré que el aplicativo web se realizé con un
analisis bastante extenso que permitio llegar al punto que se dese¢ desde un principio, permitiendo asi brindar una excelente
alternativa para la busqueda de licitaciones publicas en Colombia.

7. CONCLUSIONES

El desarrollo del proyecto concluyé exitosamente, ya que se logré completar en su totalidad los objetivos esenciales, esto
permiti6 al equipo tener una visién més acertada a la idea inicial del proyecto, brindando asi una alternativa para la busqueda
de procesos de licitacién y una mejora a las etapas de contratacién de licitaciones ptblicas.

Dentro de todo el trayecto del proyecto, se encontraron diferentes complicaciones debido a mdultiples factores de la propia
construccion del proyecto, hasta el punto de trabajar con lenguajes de programacién nuevos para el equipo, esto hizo que en
ocasiones el desarrollo se complicara y debiera ser retrasado debido a complicaciones tanto internas como externas, algunas
complicaciones fueron el cambio de la API de SECOP-II a medidos del desarrollo del artefacto asi como el desconocimiento
sobre los lenguajes de programacion utilizados pese a todas las dificultades se logré culminar el proyecto con un resultado
satisfactorio no solo para los integrantes del proyecto sino también para los mismo usuarios finales, es importante mencionar
que este tipos de sistemas requieren de una arquitectura bastante grande debido al enorme flujo de informacién ademas de
contar con los recursos para soportar el funcionamiento del proyecto.

A su vez, la recomendacién es que al trabajar con aplicaciones que dependen de informacion extraida desde algan API
gubernamental es mejor que la aplicacién esté solamente enfocada en recibir los datos ya procesados, pero debido a que en el
momento que empezamos a realizar el desarrollo la API antigua no contaba con la correcta documentacién, lo que hizo atn
mas dificil la implementacién sin generar dependencia de la misma aun asi el grado de aprendizaje y puntos clave nos llevaron
a desarrollar un artefacto de mayor calidad que ha sido trabajado en multiples aspectos para el beneficio de los usuarios.

Por ultimo es importante recalcar que el impacto de este proyecto afecta no solo a SECOP-II como plataforma sino que también
a las licitaciones dédndoles una visibilidad mayor a la que se tiene, el artefacto actualmente puede integrarse con multiples
funcionales adicionales que permitan facilitar el proceso de biisqueda y participacién en dichas licitaciones asi como mejorar
la percepcion de comodidad, por otro lado se considera que el proyecto da cumplimiento a los objetivos propuestos
anteriormente mencionados como se logra evidenciar en los resultados de la seccién anterior, para concluir el equipo pudo
recibir una retroalimentacién grande no sélo evaluando la percepcién de satisfaccion sino también buscando oportunidades
de mejora de los comentarios de los usuarios para en un futuro implementarlos y que de esta manera la aplicacién no solo
llegue un proyecto de grado sino a una herramienta que todos los usuarios interesados en participar en las licitaciones ptblicas
puedan utilizar.



8. LECCIONES APRENDIDAS Y TRABAJO FUTURO

Como primer punto, desde el inicio hubo diferentes barreras, estas dieron una visién importante de puntos necesarios a la
hora de realizar un proyecto tales como la eleccién de los lenguajes de programacién, las herramientas y los origenes de
informacion, ya que al trabajar con plataformas gubernamentales son susceptibles al cambio y esto puede afectar la linea del
proyecto.

Otro punto clave del éxito del proyecto, fue la comunicacién entre el equipo, ya que esto permitié el avance necesario en
multiples tareas que fueron extensas y complejas, pero también el equipo evidencié una necesidad de mejorar la
comunicacién, ya que esto gener6 retrasos y pérdidas de esfuerzo en diferentes momentos del proyecto.

También se encontraron oportunidades de mejora para el artefacto, tales como implementacién en aplicativo movil que
permitiera revisar las licitaciones publicas desde un smartphone y ser recibidas por medio de notificaciones, dando asi mayor
accesibilidad a nuevas licitaciones, adicional se tendrian servicios de almacenamiento de documentos, de esta manera los
usuarios podrian acceder facilmente a las licitaciones teniendo sus documentos a la mano para postularse.

Como punto final importante para una aplicacion con tanto flujo de informacién el tener servidores de alto rendimiento
presentarfa un beneficio para los usuarios, ya que al tener un cierto ntimero de clientes conectados simultdneamente la
aplicacion no lo soporta de manera adecuada, ya que al estar montada en capas gratuitas no logra soportar un gran nimero
de clientes y esto represent6 una limitante en el proyecto.

Cabe resaltar que gracias al arduo trabajo generado por el equipo, lo aprendido durante la carrera de Ingenieria de Sistemas
en la Universidad El Bosque y gracias a la persistencia que tuvo el equipo en seguir aprendiendo a pesar de las circunstancias
y de tener un tiempo reducido se logré cumplir el cronograma, a su vez se obtuvo el conocimiento de nuevas herramientas y
Frameworks, tales como Angular, Railway y Vercel en la creacion de un proyecto, esto a su vez aportara en la vida laboral de
cada miembro del equipo permitiendo asi un crecimiento personal y profesional.
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ANEXOS

A. Anexo No. 1: Modelo Biopsicosocial y cultural enfocado en el problema

Modelo grafico en donde se muestran las relaciones entre el artefacto SECOP 1I, la poblacién colombiana, las
creencias generadas en base al uso del artefacto y los habitos adquiridos en base a esas creencias.

B. Anexo No. 2: Arbol del Problema

Representacion grafica del problema abordado en el proyecto, especificando en las raices las causas del
problema, en el tronco el problema en concreto y en las hojas las consecuencias generadas por el problema.

C. Anexo No. 3: Modelo Biopsicosocial y cultural enfocado en la solucion

Modelo grafico en donde se muestran las relaciones entre el artefacto LP-Notifier, la poblacion colombiana, las
creencias que esperamos generar en base al uso del artefacto y los habitos que esperamos sean adquiridos en
base a las creencias.

D. Anexo No. 4: EDT

Representaciéon grafica del desglose del proyecto, en donde se evidencian las diferentes etapas y tareas
relacionadas con el desarrollo del proyecto.

E. Anexo No. 5: Grafica de la pregunta 1 del cuestionario

Representacion gréfica de las respuestas de la primera pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

F. Anexo No. 6: Grafica de la pregunta 2 del cuestionario

Representacion gréfica de las respuestas de la segunda pregunta del cuestionario sobre la satisfaccién al
utilizar LP-Notifier

G. Anexo No. 7: Grafica de la pregunta 3 del cuestionario

Representacion grafica de las respuestas de la tercera pregunta del cuestionario sobre la satisfaccion al utilizar
LP-Notifier

H. Anexo No. 8: Grafica de la pregunta 4 del cuestionario

Representacion gréfica de las respuestas de la cuarta pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

I.  Anexo No. 9: Grafica de la pregunta 5 del cuestionario

Representacion gréfica de las respuestas de la quinta pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

J. Anexo No. 10: Grafica de la pregunta 6 del cuestionario

Representacién gréfica de las respuestas de la sexta pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

K. Anexo No. 11: Grafica de la pregunta 7 del cuestionario

Representacion gréfica de las respuestas de la séptima pregunta del cuestionario sobre la satisfaccion al utilizar
LP-Notifier

L. Anexo No. 12: Grafica de la pregunta 8 del cuestionario

Representacién gréfica de las respuestas de la octava pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

M. Anexo No. 13: Grafica de la pregunta 9 del cuestionario

Representacion gréfica de las respuestas de la novena pregunta del cuestionario sobre la satisfaccién al utilizar
LP-Notifier

N. Anexo No. 14: Cuestionario sobre la percepcion de satisfaccion
Enlace del cuestionario realizado para evaluar la percepcién de satisfaccion al utilizar LP-Notifier

O. Anexo No. 15: Segundo Requerimiento Funcional
Tabla del segundo requerimiento funcional del artefacto donde se tiene en cuenta la seleccion de preferencias
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respecto a las licitaciones ptublicas, con entrada sobre las respectivas preferencias y salida con notificaciones de
nuevas licitaciones, siendo un requerimiento de alta prioridad.

P. Anexo No.16: Tercer Requerimiento Funcional

Tabla del tercer requerimiento funcional del artefacto donde se tiene en cuenta la modificacién de preferencias
respecto a las licitaciones ptublicas, con entrada sobre las respectivas preferencias y salida con mensaje de cambio
de preferencia, siendo un requerimiento de alta prioridad.

Q. Anexo No. 17: Cuarto Requerimiento Funcional

Tabla del cuarto requerimiento funcional del artefacto donde se tiene en cuenta la desactivacién del usuario, con
entrada sobre la contrasefia de la cuenta a desactivar y salida con mensaje de desactivacion de esta, siendo un
requerimiento de alta prioridad

R. Anexo No.18: Quinto Requerimiento Funcional

Tabla del quinto requerimiento funcional del artefacto donde se tiene en cuenta la carga de archivos al aplicativo,
con entrada sobre los documentos del proceso de licitacion y salida con mensaje de carga exitosa a la base de
datos, siendo un requerimiento de prioridad media.

S. Anexo No. 19: Sexto Requerimiento Funcional

Tabla del sexto requerimiento funcional del artefacto donde se tiene en cuenta el acceso a la informacion del
proceso de licitacién, sin entrada definida y salida con listado de nuevas ofertas de licitaciones, siendo un
requerimiento de alta prioridad

T. Anexo No. 20: Séptimo Requerimiento Funcional

Tabla del séptimo requerimiento funcional del artefacto donde se tiene en cuenta el envio de notificaciones al
usuario por medio del correo electrénico sobre nuevos procesos de licitacioén, con entrada sobre la digitacién del
correo electrénico al cual recibira la notificacién y salida con correo con los nuevos procesos segin prioridad,
siendo un requerimiento de alta prioridad

U. Anexo No. 21: Diagrama de flujo del proceso de licitaciones

Referente al diagrama de flujo del proceso de licitaciones ptublicas, describiendo el proceso basado en la solicitud
de acceso a las ofertas de licitaciones disponibles y los documentos requeridos para su aplicacién.

V. Anexo No. 22: Diagrama de flujo del proceso notificacion

Referente al diagrama de flujo del proceso de notificaciones de nuevas ofertas de licitaciones publicas,
describiendo el proceso basado en la modificacién de preferencias y solicitud de notificaciones de nuevas ofertas.

W. Anexo No. 23: Plan de pruebas

Enlace que contiene una tabla con todas las pruebas realizadas al artefacto



